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Anexo |

Bloqueador de Sinais de Radiocomunicagodes
em Areas de Seguranca

Analise Realizada pelo Grupo de Empresas Nacionais que atuam na cadeia de
valor dos sistemas BSR com fornecimento de equipamentos de RF, antenas,
conectividade e servi¢cos de operacdao e manutencéo.
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1. Objetivo

Este documento visa compartilhar informacdes técnicas e operacionais a respeito dos
Sistemas de Bloqueio de Sinais de Radiocomunicagdes em Areas de Seguranga.

A ideia é apresentar de forma resumida a experiéncia acumulada pelos associados da
Abranet que atuam no setor e as principais condicbes de contorno identificadas na
aplicacao. Por apresentar, mesmo que superficialmente, estratégias e informacgdes técnicas
de aplicagbes adotadas em seguranca publica, recomenda-se o cuidado na guarda e
difuséo deste documento, tratando-o com confidencialidade.

2. Técnicas para Bloqueio de Radiocomunicacdes em Areas
Prisionais

Considerando a experiéncia internacional para aplicagdes civis em seguranca publica,
podemos classificar as formas de blogueio de comunicagdo em éareas de seguranga em
basicamente duas estratégias: Obstrucdo Fisica ou “Shielding” e Obstrugéo
Eletromagnética.

a. Obstrucgao Fisica ou “Shielding”

Esta técnica € basicamente construtiva e fundamenta-se no principio da “Gaiola de
Faraday”, evitando-se a penetragdo de sinais eletromagnéticos no ambiente através do
emprego de materiais de construcao especiais, tipicamente malhas metalicas.
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Sua aplicagdo em unidades prisionais ndo € muito comum, ja que exige previsao de
implementacdo ainda na fase de projeto e construgdo da edificagdo. Seu custo também é
bastante elevado.

As aplicagcbes tipicas desta técnica sdo as chamadas SCIF (Sensitive
Compartmented Information Facility), que podem ser fixas ou moveis. Um exemplo desta
utilizagdo foi noticiado pela imprensa mundial na visita do presidente norte americano ao
Brasil em 2011:
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http://g1.globo.com/mundo/noticia/2011/03/obama-usou-tenda-a-prova-de-escuta-em-hotel-no-rio.html

http://www.bbc.com/portuguese/noticias/2011/03/110322 obama_tenda rc.shtml
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b. Obstrucao Eletromagnética

Esta técnica consiste na geracao de sinais de radiofrequéncia que ao interagirem com
0s sinais presentes no espectro, impedirdo a comunicacao de dispositivos no perimetro de
bloqueio. Tal obstru¢cdo podera ocorrer através da degradacdo do sinal atil (C/l ou BER)
empregando-se um gerador de sinais interferentes ou através da ativacdo de estacfes
radio base dedicadas, tipicamente “femtocells” ou “small cells”.

Apesar de aparentemente diferentes, ambas as formas de obstrugcédo eletromagnética
possuem exatamente 0 mesmo requisito técnico de contorno: a necessidade da restricdo ou
confinamento dos sinais gerados ao perimetro delimitado para bloqueio. Tal limitacdo de
cobertura ndo se consegue simplesmente com software ou parametrizagfes sistémicas, pois
esta diretamente relacionada com a propagacéo fisica de sinais para as areas adjacentes.
Neste caso, 0 posicionamento das fontes de sinal, tipos de antena e poténcia empregada
sao essenciais para a garantia dos resultados de blogueio.

Outro requisito essencial € a necessidade de cobertura de todos os servicos SCM, SME
e SMP, ja que a auséncia de obstrucdo eletromagnética em qualquer faixa ou subfaixa do
espectro implicard na falha do bloqueio e o estabelecimento da comunicacdo da estacdo
movel.

As figuras a seguir ilustram de maneira simplificada a estratégia de cada operacao.
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S3o instaladas antenas bloqueadoras ao
redor do presidio que transmitem ruidos
eletrénicos na mesma frequénda usada
pelas operadoras dos celulares, com uma

poténcia suficiente para que <
0s dois sinais colidam e se
cancelem

VANTAGENS

A tecnologia &
nacional e a mais
utilizada no Brasil,
por isso ha um
conhecimento maior
sobre o seu
funcionamento

s ¢
~Os ruidos Osistema J < = 0 custo de
-gerados pelas blogueia todos S \ instalagao do sistema
_antenas os aparelhos ) by de gerador de ruidos
bloqueadoras celulares do ' € mais baixo em
confundem o interior do | relagao ao simutador
aparelho celular, presidio, i de estagao radio
ESTAGAO DA deixando-o sem deixando-0s sem base
OPERADORA servico sinal

*As imagens sao ilustrativas. A instalacao, localizacdo e caracteristicas dos blogueadores sao mantidas em sigilo

Fontes: Eduardo Neger, engenheiro da Neger Comunicagdes; Eduardo Tude, presidente da Teleco; Anténio Ribeiro, da Innovatech
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S3o instaladas ao redor
u dos presidios antenas
que funcionam como
concorrentes as das
operadoras de telefonia

SINAL DO

LULAR
fl'Egalt’;éo nao = ( VANTAGENS
completa - S 8

Se necessario, &
possivel desbloquear
determinados
nimeros de celular,

AANTENA . & I = < permitindo a
B ?tfnacri‘;i:: como PRENDE O SINAL S ¢ — utilizag3o de alguns
DO CELULAR : % O aparelhos

imas que atraem e
“prendem” o sinal

emitido pelo celular, 0 celular do : (AL ; /) As antenas podem
impedindo o detento continua AN\ » // transmitir os dados
aparelho de se com sinal, mas Y das tentativas de
comunicar com as n3o completaa S ligagao, como a
verdadeiras ligacdo nem ESTAGAODA — identificagdo do chip,
estacoes operadoras envia mensagem OPERADORA *"""" 0 numero discado e a

hora utilizada

Associacao Brasileira de Internet
Rua MMDC, 450 — cj 304 - CEP: 05510-000 — S&o Paulo — SP - Tel./Fax: (11) 3078-3866
www.abranet.org.br



http://www.abranet.org.br/

\&/

abranet

Associacado Brasileira de Internet

c. Comparacdao entre as Técnicas de Bloqueio

Estratégia de Bloqueio Obstrugdo Construtiva Obstrucdo Eletromagnética Obstrucdo Eletromagnética

Técnica de Bloqueio Malhas Metélicas Geradores Interferidores Femtocells

Instalagao Complexa. Requer plantas Simples. Requer instalacdes elétricas Simples. Requer instalacdes
dedicadas e obras civis. e redes de dados. elétricas e redes de dados.

Custo Muito Alto Baixo Muito Alto

Bloqueio SME Sim Sim Nao

Bloqueio SMP Sim Sim Sim. Depende da configuracéo.

Bloqueio STFC (CDMA Sim Sim N&o

1900 MHz)

Bloqueio SCM (LTE TDD Sim Sim Nao

2,5 GHz)

Bloqueio SCM (Faixa nao Sim Sim Nao

licenciada WiFi)

Consumo de Energia Nenhum Baixo Baixo

Bloqueio Seletivo Néo Nao Sim

(White/Black List)

Interceptacéo de Néo Nao Sim

Comunicacao

Atualizacdo Tecnoldgica N&o necessita Baixo Custo Alto Custo

3.Consideracdes Préticas de Projeto

A primeira condi¢cdo de contorno estabelecida pelos gestores das unidades prisionais é€:
nenhum equipamento ou dispositivo pode ser instalado nas &reas internas dos raios
habitacionais ou ao alcance dos presos. Tal requisito simplesmente elimina qualquer
hipotese de utilizagcdo de técnicas convencionais de cobertura indoor, amplamente utilizadas
em edificios, shoppings, aeroportos, etc. Seja interferidor, seja femtocell, nenhum
equipamento ou sistema irradiante pode ser instalado nas areas internas dos presidios.

A segunda condicdo de contorno esta relacionada ao que se convencionou chamar de
“vazamento do bloqueio”. No Brasil, grande parte das unidades prisionais ficam dentro ou
proximas de areas urbanas ou suburbanas. Em algumas situagdes limitrofes, areas urbanas
densas. Neste cenario, ndo é aceitavel qualquer tipo de perturbacdo do desempenho das
redes moveis fora dos limites do estabelecimento prisional.

Objetivando atender a estes dois requisitos, 0s projetos de sistemas de bloqueio
baseiam-se no emprego de algumas dezenas de equipamentos de baixa poténcia
(Interferidores ou Femtocells) instalados nas muralhas externas da unidade prisional,
empregando antenas altamente diretivas apontadas para o interior das edificacdes. As
figuras a seguir exemplificam algumas implementacdes.
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Como as restricbes de seguranca requerem a instalacdo externa dos elementos
irradiantes e consequentemente uma propagacao “de fora para dentro” da unidade prisional,
temos que levar em consideracgédo as especificidades construtivas destas edificagdes.

Certamente ndo séo prédios comuns, com estruturas mais leves e amplas janelas e
areas envidragadas. As unidades prisionais sdo constru¢fes que fazem uso intensivo do
concreto e materiais com elevado nivel de atenuacao para sinais de radiofrequencia. Este

diferencial construtuivo causa grande impacto quando o sinal interferente € emitido de
pontos distintos dos sinais dos servi¢os de telecomunicagdes adjacentes existentes.

Um estudo individualizado de campo deve ser realizado em cada implementacao
para mensurar os niveis de poténcia necessarios para compor a efetivacdo do bloqueio em
todo o perimetro.

4.Consideracdes Praticas de Operacao

Um ponto critico identificado na operacdo é a construcdo de novas estagbes radio base
pelas operadoras de telecomunica¢cdes muito proximas das unidades prisionais ou com
poténcia efetivamente irradiada muito alta dentro do perimetro da unidade prisional. As
figuras a seguir ilustram algumas situagdes desta natureza:

Novz lome ¢ leleconunicaghes

IdentiTizada en 10122015
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Nova Torre de Telecomunicactes
identificada em 10/12/2015
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Nova torre de telecomunicac¢des identificada adjacente ao Complexo Prisional
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Coryntho Baldoino
Costa Junior Prof
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Olimpia Téxtil

Brasil Pack Way
Embalagens
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Pedro Augusto da
Silva Bar e Lanches

Localizagdo da ERB da Operadora SMP, distante 92 metros do inicio do terreno da Secretaria da
Administracdo Penitenciaria, 188 metros do muro da Penitenciaria e 234 metros do raio habitacional da
unidade prisional.
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Estudo de posicionamento e azimute em raz&o das Areas de Seguranca: 180° ao redor da ERB da
Operadora SMP apresentam areas prisionais com restricdo de uso de celulares.
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Vista da Estacdo Radio Base da Operadora SMP a partir da Guarita da Unidade Prisional
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Spectrum 23/09/15 14:54
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Espectro na faixa de 850 MHz da operadora SMP no interior da cela na unidade prisional
com o sistema BSR desligado
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