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EMENTA: Reavaliacdo da regulamentacdo relacionada a servicos publicos de
emergéncia. Andlise sobre regulamentacdo de seguranca das redes de telecomunicacdes.
Realizacdo de Consulta Publica. Mérito. Consideracdes da Procuradoria.

1. RELATORIO

1. Foram os autos encaminhados a esta Procuradoria, por meio do Informe
n? 64/2018/SEI/PRRE/SPR (SEI n? 2843457), de 28.06.2018, para andlise e manifestacdo quanto a
proposta de realizacao de Consulta Publica sobre os relatérios de Andlise de Impacto Regulatério (SEI
n2s 2843562 e 2843567) e da proposta de Resolucdo que aprova o Regimento Interno do Comité sobre
Infraestrutura Nacional de Informacdes e Seguranca, bem como o Regulamento de Seguranca
Cibernética aplicada ao Setor de Telecomunicacbes e da outras providéncias, conforme
sua respectiva minuta (SEI n? 2843580).

2. E o breve relato dos fatos. Passo a opinar.

2. FUNDAMENTACAO

2.1 Da Competéncia da Anatel.

3. A Constituicao Federal (art. 21, XI, CF) e a LGT atribuiram a Anatel a qualidade de orgao

reqgulador das telecomunicacbes, a quem conferiu competéncia para adotar as medidas necessérias
para implementar, em sua esfera de atribuicdes, a politica nacional de telecomunicagdes (art. 19, I,
LGT).

4, Nessa esteira, o artigo 12 da LGT estabelece que compete a Uniao, por intermédio do érgao
regulador e nos temos das politicas estabelecidas pelos Poderes Executivo e Legislativo, organizar a
exploragao dos servicos de telecomunicacdes. Tal organizacao “inclui, entre outros aspectos, o
disciplinamento e a fiscalizacdo da execucdo, comercializacdo e uso dos servicos e da implantacdo e
funcionamento de redes de telecomunicacdes, bem como da utilizacdo dos recursos de drbita e espectro
de radiofrequéncias” (é o que estabelece o paragrafo Unico do dispositivo).

5. Portanto, ndo hd duividas de que compete a Agéncia a regulamentacao da matéria em
questao.

2.2 Da Necessidade de Submissao da Proposta a Consulta Publica.

6. A Consulta Publica, segundo o art. 40, inciso VII, do Regimento Interno da Agéncia,

aprovado pela Resolugdo n? 612/2013, expressa decisdao que submete proposta de ato normativo,
documento ou assunto a criticas e sugestdes do publico em geral. Representa, dessa forma, mecanismo
institucional importante de transparéncia e de legitimacao das deliberacdes.

7. O fato de os administrados estarem submetidos as normas da Anatel nao Ihes retira o
direito de serem ouvidos, participar, negociar e tentar fazer prevalecer seus interesses. E preciso que
essa colaboracdo ocorra, entretanto, de forma institucionalizada e previamente estipulada, com o fito de
garantir a transparéncia desse processo de abertura a sociedade, momento adequado para que os
diversos atores econdmicos e o Poder PUblico possam contrapor interesses, objetivos e politicas entre si.
8. O caso em tela trata da quanto a proposta de realizacdo de Consulta Publica sobre
os relatérios de Andlise de Impacto Regulatério (SElI n9s 2843562 e 2843567) e da proposta de
Resolugcao que aprova o Regimento Interno do Comité sobre Infraestrutura Nacional de Informacgdes e
Seguranca, bem como o Regulamento de Seguranca Cibernética aplicada ao Setor de Telecomunicacdes
e da outras providéncias, conforme sua respectiva minuta (SEI n? 2843580).

9. Conforme preconiza o Regimento Interno da Anatel, toda minuta de ato normativo deve ser
submetido a criticas e sugestdes do publico em geral, por meio do procedimento de Consulta
Plblica. Feitas essas consideracdes, é de se concluir, portanto, pela real necessidade de submissao da
proposta em tela ao procedimento de Consulta Publica, arrolado pelo art. 59 do Regimento Interno da
Agéncia, in verbis:
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Art. 59. A Consulta Plblica tem por finalidade submeter minuta de ato normativo,

documento ou matéria de interesse relevante, a criticas e sugestdes do publico em geral.

§ 12 A Consulta Pulblica pode ser realizada pelo Conselho Diretor ou pelos

Superintendentes, nas matérias de suas competéncias.

§ 22 A Consulta Publica serd formalizada por publicacdo no Diario Oficial da Unido, com

prazo nao inferior a 10 (dez) dias, devendo as criticas e as sugestdes serem apresentadas

conforme dispuser o respectivo instrumento deliberativo.

§ 32 A divulgacao da Consulta Publica sera feita também na pdgina da Agéncia na Internet,

na mesma data de sua publicacdo no Diario Oficial da Unido, acompanhada, dentre outros

elementos pertinentes, dos seguintes documentos relativos a matéria nela tratada:

| - informes e demais manifestacdes das areas técnicas da Agéncia;

Il - manifestagOes da Procuradoria, quando houver;

Il - anélises e votos dos Conselheiros;

IV - gravacao ou transcricao dos debates ocorridos nas Sessdes ou Reunides em que a

matéria foi apreciada;

V - texto resumido que explique de forma clara e suficiente o objeto da consulta.

§ 42 As criticas e as sugestdes encaminhadas e devidamente justificadas deverdo ser

consolidadas em documento préprio a ser enviado a autoridade competente, anexado aos

autos do processo administrativo da Consulta Publica, contendo as razdes para sua adocdo

ou rejeigdo, e permanecerd a disposi¢ado do publico na Biblioteca e na pagina da Agéncia na

Internet.

§ 52 Os pedidos de prorrogacdao de prazo de Consulta Publica serdo decididos pelo

Superintendente nas matérias de sua competéncia e, aqueles relativos a matérias sob a

competéncia do Conselho Diretor, distribuidos ao Conselheiro Relator do processo

submetido a Consulta Publica, exceto quando a auséncia deste prejudicar a analise

tempestiva do pedido, caso em que deverd ser realizado sorteio da matéria, nos termos do

art. 92 deste Regimento.

§ 62 Na fixacdo dos prazos para a apresentacdo de criticas e sugestdes as Consultas

Pdblicas, a Agéncia deverd considerar, entre outros, a complexidade, a relevancia e o

interesse publico da matéria em analise.
10. Nesse ponto, importante consignar que o novo Regimento Interno da Agéncia, em seu art.
59, §3¢ (acima transcrito), contém disposicdo expressa sobre a necessidade de divulgacao da Consulta
Plblica também na pagina da Agéncia na Internet e menciona, inclusive, a lista de documentos a serem
divulgados, dentre outros elementos pertinentes. Dessa feita, esta Procuradoria recomenda que a
divulgacao da Consulta Pldblica na pagina da Agéncia na Internet seja acompanhada dos documentos
listados no referido dispositivo, dentre outros elementos eventualmente pertinentes.

11. De se notar, outrossim, a necessidade de o prazo para contribuicdes a Consulta Plblica ser
condizente com a complexidade da matéria em pauta.
12. Ante todo o exposto, opina-se necessidade de submissdo da presente proposta a Consulta

Publica, considerando os dispositivos regimentais que tratam da matéria.

2.3 Da Consulta Interna.
13. Finalmente, cumpre realcar o disposto no art. 60 do RI-Anatel, aprovado pela Resolucdo n?
612/2013:
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Art. 60. A Consulta Interna tem por finalidade submeter minuta de ato normativo,
documento ou matéria de interesse relevante, a criticas e sugestdes dos servidores da
Agéncia.

§ 12 A Consulta Interna sera realizada previamente ao encaminhamento da proposta de
Consulta PuUblica ao Conselho Diretor, com prazo fixado pela autoridade competente,
devendo ser juntada aos autos do processo a que se refere.

§ 22 A Consulta Interna poderd, justificadamente, ser dispensada quando a sua realizacao
impedir ou retardar a deliberacdo de matéria urgente.

§ 32 A Consulta Interna podera ser realizada independentemente de realizacdo de Consulta
Publica.

§ 42 As criticas e as sugestdes encaminhadas e devidamente justificadas deverdo ser
consolidadas em documento préprio, anexado aos autos do processo administrativo,
contendo as razdes para sua adocao ou rejeicao.

14. Verifica-se que a regra é a realizacdo da Consulta Interna, sendo excecao a sua dispensa,
que podera ocorrer quando demonstrado que sua realizacdo poderd impedir ou retardar deliberacdo de
matéria urgente. Nesse sentido, o Regimento Interno da Anatel recomenda, como regra, a realizacdo de
Consulta Interna, devendo sua dispensa, se o caso, ser devidamente motivada com base nas excecdes
constantes do Regimento Interno da Anatel.

15. Com efeito, no Informe n® 64/2018/SEI/PRRE/SPR, datado de 28.06.2018, mais
especificamente em seu item 3.7, a area técnica propds a dispensa da realizacdo de Consulta Interna,
com lastro no art. 60, § 22, do RI-Anatel, "considerando que o prazo para encaminhamento da presente
proposta é 30 de junho de 2018, conforme Agenda Regulatdria para o biénio 2017-2018 aprovada
pelo Conselho Diretor, e que a temdtica foi objeto de apresentacdo em reunido técnica daquele
colegiado de 21 de junho de 2018 para coleta de diretrizes com relacdo a algumas tematicas, justifica-
se a ndo realizacdo de Consulta Interna para que ndo se descumpra o prazo estabelecido no
planejamento regulatdrio da Anatel”.

16. Reputa-se, portanto, devidamente motivada a dispensa do procedimento de Consulta
Interna no presente caso, nos termos admitidos pelo art. 60, § 22, do RI-Anatel.



2.4 Da Analise de Impacto Regulatério.

17. No que se refere a Anélise de Impacto Regulatério (AIR), o Regimento Interno da Anatel, em
seu art. 62, paragrafo Unico, estabelece:
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Art. 62. Os atos de carater normativo da Agéncia serdo expedidos por meio de Resolugdes,
de competéncia exclusiva do Conselho Diretor, observado o disposto nos arts. 59 e 60,
relativos aos procedimentos de Consultas PuUblica e Interna, respectivamente.
Paragrafo Gnico. Os atos de carater normativo a que se refere o caput, salvo em situacdes
expressamente justificadas, deverdo ser precedidos de Andlise de Impacto Regulatério.

18. No ponto, verifica-se que foi realizada Andlise de Impacto Regulatério (SElI n?s 2843562 e

2843567), tendo a area técnica, no Informe n? 64/2018/SEI/PRRE/SPR, consignado o seguinte:
Informe n2 64/2018/SEI/PRRE/SPR
Da Analise de Impacto Regulatério
Item n2 41 - Reavaliacdo da regulamentacao relacionada a servigos publicos de
emergéncia
3.3. Como fruto do estudo e debates no ambito do projeto que contou, inclusive, com
sugestdes do setor (Tomada de subsidios - SEI n? 2843360), foram identificados
4 temas, com suas respectivas alternativas:
Tema 01 - Engajamento do setor de telecomunicacoes em prol de acoes de
seguranca publica
Alternativa A - Manutencdo da configuracdo atual, com regulamentacdo sobre o tema
dispersa em diversos instrumentos;
Alternativa B - Centralizacdo das obrigacées em instrumento requlamentar dnico;
Alternativa C - Maior institucionalizacdo dos grupos e padronizacdo de seus produtos,
especialmente quanto a aprovac¢éo,
Alternativa D - Implementacdo das alternativas B e C conjuntamente.
Tema 02 - Dificuldade em mobilizar as instituicées publicas em aderir as
iniciativas e discussées
Alternativa A - Manuten¢do da configuragao atual;
Alternativa B - Comité especifico na Anatel;
Alternativa C - Criacdo de estruturas no portal da Agéncia para dar publicidade as
discussoes e resultados;
Tema 03 - Acesso a dados com qualidade necessdria no contexto de seguranca
publica
Alternativa A - Manuten¢do da configuragdo atual;
Alternativa B - Previsdo da necessidade na requlamentacdo e tratamento da forma de
implementacdo por meio de grupo de trabalho;
Alternativa C - Previsdo detalhada na regulamentacdo do setor.
Tema 04 - Interlocucao entre as prestadoras de telecomunicacoes e o setor de
seguranca publica (bloqueadores de sinais em presidios e outras iniciativas)
Alternativa A - Manutengdo da configuracdo atual (coordenacdo de forma descentralizada,
dependendo dos agentes regionais de cada prestadora);
Alternativa B - Padronizacdo do processo de coordenacdo entre as partes no dmbito dos
grupos de trabalho;
Alternativa C - Previsdo detalhada na regulamentacéo.
3.4. As alternativas sugeridas para cada tema encontram-se destacadas, possuindo sua
fundamentagdo no Relatério de AIR (SEI n? 2843562)
Item n2 58 - Andlise sobre regulamentaciao de seguranca das redes de
telecomunicacoes
3.5. Como fruto do estudo e debates no ambito do projeto que contou, inclusive, com
sugestdes do setor (Tomada de subsidios - SEI n? 2843368), foram identificados 5 temas,
entre os quais, 1 tema subdividiu-se em 3 subtemas. Os temas e subtemas, assim como
suas respectivas alternativas, esta
o listados a seguir:
Tema 01 - Governanca da Seguranca Cibernética
Alternativa A - Manutengdo do status quo;
Alternativa B - Comité especifico na Anatel sobre o tema;
Alternativa C - Aproveitamento da estrutura do GGRR;
Alternativa D - Indicacdo de area especifica da Anatel responsadvel pelo acompanhamento
do tema;
Tema 02 - Processos referentes a Seguranca Cibernética
Subtema 1 - Compartilhamento de informacoées sobre incidentes
Alternativa A - Manutencao do status quo;
Alternativa B - Utilizagdo de plataforma disponibilizada pelo CERT.br;
Alternativa C - Criacdo de plataforma de compartilhamento de informac¢ées na Anatel;
Alternativa D - Incumbéncia as prestadoras da criacdo de plataforma de compartilhamento
de informacdes.
Subtema 2 - Estrutura organizacional, gestdo da Seguranca Cibernética e
Infraestruturas criticas
Alternativa A - Manutenc¢éo do status quo;




Alternativa B - Estabelecimento de requisitos de gestdo da seguranca cibernética a todas
as prestadoras, de forma equdnime;

Alternativa C - Estabelecimento de requisitos de gestdo da sequranca cibernética as
prestadoras de forma assimétrica e ndo exaustiva;

Alternativa D - Previsdo exaustiva de processos.

Subtema 3 - Cultura de seguranca por parte dos consumidores

Alternativa A - Manutenc¢ao do status quo;

Alternativa B - Promogdo, pela Anatel, de acbes de conscientizacdo e educacdo dos
consumidores sobre seguranca cibernética;

Alternativa C - Promogédo, pelas prestadoras, de a¢cbes de conscientizacao e educacao dos
consumidores sobre seguranca cibernética;

Alternativa D - Promocdo, pela Anatel e prestadoras, de acbes de conscientizacdo e
educacdo dos consumidores sobre sequranca cibernética.

Tema 03 - Produtos para telecomunicacées

Alternativa A - Manutencao do status quo;

Alternativa B - Estabelecimento de compromisso de correcdo de vulnerabilidades por parte
do fabricante do produto;

Alternativa C - Certificagdo e homologacdo de equipamentos de rede, levando em conta
requisitos de seguranca,

Alternativa D - Avaliacées de segquranca em produtos j4 homologados seguindo-se um
processo de procura de falhas - Pés-venda especifico;

Alternativa E - Criacdo de especificacbes para o projeto e a construcdo de produtos
observando-se critérios especificos de sequranca;

Alternativa F - Previsdo de instrumentos autodeclaratérios em relacdo a seguranga
cibernética, para a certificacdo e homologacdo de equipamentos.

Tema 04 - Requisitos técnicos para operacao das redes

Alternativa A - Manutencao do status quo;

Alternativa B - Definicdo de requisitos exaustivos em regulamentacdo especifica;
Alternativa C - Estabelecimento de diretrizes e comandos no &mbito de um férum
especifico, com o apoio do Conselho Diretor;

Tema 05 - Armazenamento seguro de dados pessoais

Alternativa A - Manutencdo das regras e requisitos de seguranca cibernética atualmente
aplicdveis ao armazenamento de dados pessoais por prestadoras de servicos de
telecomunicacoes;

Alternativa B - Estabelecimento, além das regras jd existentes nos normativos vigentes, de
principios de seguranca cibernética aplicdveis ao armazenamento dos dados pessoais de
consumidores por prestadoras de servicos de telecomunicacdes;
Alternativa C - Estabelecimento, além das regras ja existentes nos normativos vigentes, de
principios e regras com detalhamento razoavel sobre seguranga cibernética, aplicaveis ao
armazenamento dos dados pessoais de consumidores por prestadoras de servicos de
telecomunicacdes;
3.6. As alternativas sugeridas para cada tema e subtema encontram-se destacadas,
possuindo sua fundamentacao no Relatério de AIR (SElI n? 2843562 e n? 2843567,
respectivamente para os itens 41 e 58 da Agenda). Assim, considera-se cumprido o
requisito disposto no paragrafo Unico do artigo n? 62 do Regimento Interno da Anatel, a
saber:
Art. 62. Os atos de carater normativo da Agéncia serdo expedidos por meio de Resolugdes,
de competéncia exclusiva do Conselho Diretor, observado o disposto nos arts. 59 e 60,
relativos aos procedimentos de Consultas PuUblica e Interna, respectivamente.
Paragrafo Gnico. Os atos de carater normativo a que se refere o caput, salvo em situacdes
expressamente justificadas, deverdo ser precedidos de Anélise de Impacto Regulatério.
(grifos nossos)

19. Desta forma, observa-se que restou cumprida a disposicao constante no paragrafo Unico do

art. 62 do Regimento Interno da Anatel.

2.5 Quanto ao mérito da proposta em tela.
Aspectos processuais da proposta em analise.

20. Observa-se que o corpo técnico optou por reunir a andlise tanto do item 41 quanto do item
58 da Agenda Regulatéria para o biénio 2017-2018, aprovada por meio da Portaria n? 1, de 2018, no
presente processo, assim justificando a escolha:
Informe n® 64/2018/SEI/PRRE/SPR
3.1. O presente Informe tem por objetivo tratar dos projetos constantes dos itens n? 41 e
58 da Agenda Regulatéria para o biénio 2017-2018, aprovada por meio da Portaria n® 1, de
2 de janeiro de 2018 (SEI n? 2274619) , conforme descricao abaixo:
Item 41 - Reavaliacao da regulamentacao relacionada a servicos publicos de
emergéncia
Reavaliacdo da regulamentacdo relacionada a servicos publicos de emergéncia, em
especial sobre aspectos que envolvam a interlocucdo entre as prestadoras de servicos de
telecomunicacbes e os 06rgdos de seguranca publica (blogqueio de Estacbes Moveis
impedidas, interceptacdo de chamadas, quebra de sigilo, entre outros).



Item 58 - Andlise sobre regulamentacdao de seguranca das redes de
telecomunicacoes

Elaboracdo de andlises e estudos sobre a necessidade ou nao de regulamentacdo que
possibilite a implementacdo de medidas de protecdo e seguranca das redes e servigcos das
operadoras de telecomunicacdes. A seguranca das redes é hoje um dos grandes problemas
da nova economia digital. Sdo diversos os paises que vem enfrentando os problemas
relacionados a seguranca cibernética e realizando grandes investimentos na busca da
disponibilidade, confidencialidade e integridade das informagcdes no ambiente cibernético.
Como os dados trafegam em redes de telecomunicacbes cabe a Anatel atuar dentro de
suas competéncias a fim de garantir e fiscalizar a protecao dessa primeira linha de frente, a
exemplo de outros reguladores como FCC (EUA), Anacom (Portugal), KISA (Coréia do Sul),
Ofcom (Reino Unido) que atualizam constantemente suas diretrizes.

3.2. Conforme disposto na Agenda Regulatéria, ambos os projetos possuem o mesmo
cronograma de execucao, com a previsao da conclusdo do Relatério de Analise de Impacto
Regulatério (AIR) para o 12 semestre de 2018. Além disso, no decorrer das discussdes
realizadas em cada projeto, verificou-se uma grande sinergia entre eles, visto que ambos
abordam aspectos de seguranca na prestacao e fruicao dos servicos de telecomunicagdes,
tendo sido apontadas solucées comuns para alguns problemas apresentados em ambos os
projetos, conforme pode se observar nos respectivos relatérios de Andlise de Impacto
Regulatério. Por este motivo optou-se por reuni-los em um mesmo processo regulamentar.
Portanto, todos documentos constantes do processo 53500.066938/2017-74, originalmente
destinado ao item n? 41 da Agenda Regulatéria, foram movidos para o presente processo.

21. Com efeito, tendo a area especializada apontado, quanto aos temas, a existéncia de
"grande sinergia entre eles, visto que ambos abordam aspectos de seguranca na prestacao e fruicao dos
servicos de telecomunicacdes, tendo sido apontadas solucées comuns para alguns problemas
apresentados em ambos os projetos”, natural que a discussao seja unificada um processo Unico, ndo se
vislumbrando, portanto, ébices de cunho juridico a reunido proposta em tela.

Quanto ao item 41 da Agenda Regulatoria para o biénio 2017-2018 - Reavaliacao
da regulamentacao relacionada a servicos publicos de emergéncia.

22. Na AIR referente ao item em tela, foram identificados quatro temas a serem enderecados e
analisados: (i) engajamento do setor de telecomunicacées em prol da seguranca publica; (ii) dificuldade
em mobilizar as instituicées puUblicas em aderir as iniciativas e discussoes; (iii) acesso a dados com a
qualidade necesséaria no contexto de seguranca publica; e (iv) interlocucdo entre as prestadoras de
telecomunicacdes e o setor de seguranca publica (bloqueadores de sinais em presidios e outras
iniciativas).

23. Quanto ao primeiro tema (engajamento do setor de telecomunicacdes em prol da seguranca
publica), constatou-se a “dificuldade em mobilizar o setor de telecomunicacdées no atendimento das
demandas relacionadas a sequranca publica, ocasionando morosidade na implementacdo da solucdo por
algumas prestadoras de maio porte ou mesmo a ndo implementacao por aquelas de menor porte,
regionais ou MVNOs".

24. Assim é que os seguintes cendrios foram considerados para a resolucdo do problema: (i)
Alternativa A - manutencao da configuracao atual, com regulamentacao sobre o tema dispersa em
diversos instrumentos; (ii) Alternativa B - centralizacao das obrigacdes em instrumento regulamentar
Unico; (iii) maior institucionalizacdo dos grupos e padronizacdo de seus produtos, especialmente quanto
a aprovacao; e (iv) implementacao das alternativas B e C conjuntamente.

25. A AIR apontou a Alternativa D (implementagao das alternativas B e C conjuntamente) como
preferencial, sugerindo sua operacionalizagao “com a elaboracdo de novo instrumento normativo, o qual
buscara congregar em um instrumento Unico os diversos normativos sobre o tema hoje espalhados nos
demais instrumentos da Anatel", propondo-se, ainda, a criacdo de um férum superior que coordenaria as
atividades de todos os grupos de trabalho relacionados a seguranca publica.

26. Quanto ao tema 2 (dificuldade em mobilizar as instituicbes publicas em aderir as iniciativas
e discussoes), identificou-se como problema a baixa participacdo das instituicbes de seguranca nas
discussoes das solucdes para suporte a seguranga publica pelo setor de telecomunicagdes, tendo a AIR
indicado as seguintes opcdes regulatérias para o tratamento do assunto: (i) Alternativa A - manutencao
da configuracdo atual; (ii) Alternativa B - Comité especifico na Anatel sobre o tema; (iii) Alternativa C -
criacdo de estruturas no portal da Agéncia para dar publicidade as discussOes e resultados; e (iv)
Alternativa D - designacao de area especifica da Anatel responsavel pelo acompanhamento do tema.

27. A AIR apontou a Alternativa B como adequada para a resolucao do problema identificado,
opinando que "a alternativa selecionada serd operacionalizada com a elaboracdo de novo instrumento
normativo criando Comité para debater questbes de seguranca no setor de telecomunicagbes”.
Ademais, acrescenta a AIR que, “considerando os Comités ja existentes e suas atribuicbes, entendeu-se
adequado que tal Comité fosse o C-INI (Comité sobre Infra-estrutura Nacional de Informacées), criado
por meio da Resolugcdo n® 53, de 14 de novembro de 1998", de sorte que "a implementacdo da
alteracdo sugerida se dara por meio da atualizacdo do Regimento interno do C-INI, ajustando também
seu nome para explicitar sua competéncia sobre aspectos de seguranca”.

28. No que pertine ao tema 3 (acesso a dados com a gualidade necessaria no contexto de
seguranca publica), a AIR informou que o problema a ser solucionado consistiria na auséncia de
localizacdo com qualidade em chamadas de emergéncia originadas a partir de terminais fixos e nos
pedidos de interceptacdo telefénica. Para sua resolucdo, foram consideradas as seguintes opcdes
regulatérias: (i) Alternativa A - manutencao da configuracdo atual; (ii) Alternativa B - previsao da
necessidade na regulamentacdo e tratamento da forma de implementacéao por meio de grupo de
trabalho; e (iii) Alternativa C - previsao detalhada na regulamentagdo do setor.



29. Concluiu-se que a alternativa mais adequada para o enderecamento da questao seria a
Alternativa B, que seria operacionalizada "com a elaboracdao de uma revisdao dos instrumentos
normativos com o objetivo de estender a obrigacdao de fornecimento de localizacdo dos terminais
originadores de chamadas de emergéncia para as prestadoras de STFC, padronizando, desta forma, o
tratamento deste tema na regulamentacdo da Anatel com o que ja ocorre para os terminais moveis".

30. Por fim, com relacdo ao Ultimo tema (interlocucdo entre as prestadoras de
telecomunicacdées e o setor de seguranca publica), foi identificado com o problema a falta de
interlocucdo entre as prestadoras de telecomunicacdes, a Anatel e os agentes de seguranca publica na
implementacdo de obrigacdes regulamentares. Assim é que a AIR analisou as seguintes opcdes para
tratar o ponto: (i) Alternativa A - manutencao da configuracao atual (coordenacao de forma
descentralizada, dependendo dos agentes regionais de cada prestadora); (ii) Alternativa B -
padronizacdo do processo de coordenacdo entre as partes no ambito dos grupos de trabalho; e (iii)
Alternativa C - previsao detalhada na regulamentacgao.

31. Apds a devida andlise das alternativas expostas, a AIR entendeu que a Alternativa B seria a
mais adequada a solucionar o problema identificado no presente tépico, sendo operacionalizada “com
base em discussées em grupo de trabalho criado para padronizar o processo de coordenacdo entre as
partes".

Quanto ao Item 58 da Agenda Regulatoria para o biénio 2017-2018 - Andlise sobre
regulamentacao de seguranca das redes de telecomunicacoes.

32. Segundo a AIR, o objetivo, no ponto, é “refletir sobre os atuais desafios relativos a
seguranca das redes de telecomunicacbes e analisar acerca da necessidade de atualizar a
regulamentacédo setorial a respeito do tema”.
33. Diante de tal propdsito, apds analisadas as discussdes que o advento da Internet das Coisas
tem trazido para a materia e o tratamento internacional no que se refere a seguranca cibernética, a AIR
identificou os seguintes aspectos a serem tratados:
(i) Tema 1 - Governanca da Seguranca Cibernética;
(ii) Tema 2 - Processos Referentes a Seguranca Cibernética, subdividido nos seguintes
Subtemas:
Subtema 1 - Compartilhamento de informacdes sobre incidentes;
Subtema 2 - Estrutura organizacional, gestdo da Seguranca Cibernética e Infraestruturas
criticas;
Subtema 3 - Cultura de segurancga por parte dos consumidores;
(iii) Tema 3 - Produtos para telecomunicacgoes;
(iv) Tema 4 - Requisitos técnicos para operacao das redes;
(v) Tema 5 - Armazenamento seguro de dados pessoais.
34. Com relagdo ao Tema 1 (Governanca da Seguranca Cibernética), a AIR destacou que a ideia
é contemplar "a avaliagdo da pertinéncia da criacdo de um férum especifico para enderecamento de
questoes relativas a seguranca cibernética”. Ainda de acordo com o documento:
AIR
Existe um baixo grau de institucionalizacdo da seguranca cibernética no setor de
telecomunicagdes, inexistindo mecanismos efetivos que promovam a necesséaria e ampla
participacao de todas as prestadoras de servicos de telecomunicacdes, envolvendo desde
as grandes prestadoras até as de menor porte, assim como a articulacdo da Anatel com
demais érgao de governo.

35. Delineado o problema a ser resolvido, constataram-se as seguintes opcdes regulatérias para
o tratamento do tema: (i) Alternativa A - manutencao do status quo; (ii) Alternativa B - comité especifico
na Anatel sobre o tema; (iii) Alternativa C - aproveitamento da estrutura do GGRR; e (iv) Alternativa D -
indicacao de area especifica da Anatel responsavel pelo acompanhamento do tema. A AIR propde a
utilizacao da alternativa B para o equacionamento da questdao, uma vez que, "dessa forma, seria
conferido alto grau de institucionalizacdo ao tema, compativel com a priorizacdo que é dada
internacionalmente a este assunto, sem custos significativos (basicamente administrativos)".
36. Quanto ao Tema 2 (Processos Referentes a Seguranca Cibernética), a AIR entendeu
"indispensdvel uma reflexdo acerca de processos ou procedimentos necessarios nas instituicées e
empresas para que se obtenha o nivel de resiliéncia necessario que garanta niveis minimos de
seguranca cibernética", acrescentando, ainda, que:
AIR
Com a crescente proliferacdo de incidentes relacionados a seguranca cibernética, Governos
ao redor do mundo se debrugam sobre o tema, com fins de buscar maneiras de mitigar tais
riscos que afetam diretamente a sociedade e o estabelecimento de um ecossistema
sustentavel e favoravel a realizacao de transacdes e negdcios.
(...)
No ambito deste tema, foram identificados mais de um problema verificando-se a
necessidade de dividir a tematica em subtemas para a conducdo adequada da analise. Os
problemas identificados sao elencados a seguir:
* Constatagdo, po meio da tomada de subsidios, da auséncia de um ambiente ou plataforma
destinada ao compartilhamento de informacdes de incidentes referentes a seguranca
cibernética, de forma segura e sigilosa. Atualmente, este compartilhamento ocorre de
maneira nao uniforme, informal e restrita aos agentes com afinidade entre si. Algumas
prestadoras sequer compartilham informacdo. Tal dinamica compromete a existéncia de
diagnésticos dos incidentes no setor, a gestdo de risco e a reatividade e eficiéncia na
mitigacao de ataques cibernéticos. ressaltando a inexisténcia de colaboragdo e cooperagao
entre o setor privado.



* H& um desnivelamento em relacdao a priorizacdo e importédncia dada a estrutura
organizacional e aos processos relativos a melhoria da seguranca cibernética nas diversas
prestadoras de servicos de telecomunicacdes. Assim como se verifica uma grande
disparidade do tratamento institucional do assunto nas diversas prestadoras.

* A cultura e costumes na utilizacao de tecnologias conectadas as redes, de forma geral,
ndo acompanharam a vlocidade do crescimento de vulnerabilidades e riscos em relagcao as
ameacas cibernéticas.

37. Acerca do Subtema 1 (Compartilhamento de informacdes sobre incidentes), a AIR propde
incumbir as prestadoras da criacdo de uma plataforma de compartilhamento de informacdes, sob a
justificativa de que "o compartilhamento de informacbes somente ocorre de maneira eficaz em um
ambiente de confianca, o que (...) melhor ocorrerd po meio de uma plataforma que seja desenvolvida ou
adquirida pelas proprias prestadoras"”. Nesse cenario, a AIR propde "a inc/lusdo de normativo prevendo a
promocdo de iniciativas de compartilhamento entre as prestadoras”, a serem incluidas no ambito de
uma politica de seguranca cibernética a ser implementada pelas prestadoras.
38. No que toca ao Subtema 2 (Estrutura organizacional, gestdo da Seguranca Cibernética e
Infraestruturas criticas), a AIR sugere o estabelecimento de requisitos de gestdo da seguranca
cibernéticas as prestadoras de forma assimétrica e ndo exaustiva, asseverando, ainda, que:
AIR
Em face ao desafio proposto pela temética, justificada pelos fendmenos da sociedade da
informacdo, tais quais aumento crescente e bastante substantivo de acesso a internet e as
redes sociais, aumento das ameacas e das vulnerabilidades de seguranga cibernética,
ambientes complexos, multiplos atores e, principalmente, mudancas constantes e rapidas,
tem-se que nao seria factivel estabelecer de forma exaustiva, em regulamento, obrigacdes
aos entes regulados, considerando as limitacées praticas para sua atualizacdo em
horizonte de tempo adequado.
Por outro lado, devido a relevancia da tematica, mesmo se considerada a hipétese de que
os interesses das empresas de telecomunicacdes estarem alinhados com os da Agéncia em
mitigar as ameacas e vulnerabilidades no ambiente cibernético, é sugerido para a Agéncia
acompanhar a evolugao das medidas adotadas neste ambiente pelos diversos agentes,
dado o dano potencial associada a tais ameacas a sociedade brasileira como um todo.
A previsdao exaustiva de processos, através de especificacbes e normas, deveria ser
evitada, principalmente, devido & dinadmica inerente ao ambiente cibernético. A medida
gue sejam identificadas as boas praticas, passiveis de serem convertidas em detalhamento
de processos e medidas a serem adotadas, estas deveriam ser propostas pelo Comité
especifico ao tema (...) e submetidas ao Conselho Diretor para deliberacao.
Ainda, é importante se ponderar os custos a serem impostos as diferentes redes conforme
0 escopo dos servigos de telecomunicagdes (interesse coletivo ou restrito) frente aos
beneficios e protecdes contra ataques cibernéticos que se obteria. (...) Desta forma, a
alternativa sugerida é a alternativa C, com a expedicdo de normativo, especifico sobre a
temadtica, considerando as diferentes caracteristicas das empresas atuantes no mercado e
sem adentrar de forma exaustiva em regras e procedimentos.

39. Quanto ao Subtema 3 (Cultura de seguranca por parte dos consumidores), a AIR recomenda
a promocao de acdes de conscientizacdo da sociedade sobre aspectos relativos a seguranca cibernética,
de responsabilidade tanto das prestadoras quanto da Agéncia. Ainda segundo o documento, "de tal/
forma, busca-se a disseminacdo de uma cultura de prevencdo a ameacas cibernéticas em um contexto
em que estas se tornam cada vez mais frequentes”, acrescentando, ainda, que, “adicionalmente as
acées de educacdo para o consumo que ja sdo conduzidas pela drea responsdvel na Anatel, a
coordenacdo entre os diversos agentes afetados poderd implicar em acbées e campanhas mais
estruturadas”.

40. No que pertine ao Tema 3 ( Produtos para telecomunicacdes), identificou-se como problema
a ser saneado a existéncia de vulnerabilidade de seguranca em produtos para telecomunicacbes
conectados a internet, o que facilita a proliferacao de ataques cibernéticos.

41. Assim, apds andlise das opcbes regulatérias identificadas, prop6s: (i) a monitoracao e
atuacao da Anatel quando forem reportados incidentes, devendo o fabricante ser intimado para correcao
de falhas de seguranca; (ii) a criacdo de eventos especificos de pds-venda para avaliacdo dos critérios
de seguranca em produtos determinados pela Anatel, que compreendera ensaios para verificacdo da
robustez dos produtos quanto a ataques cibernéticos; e (iii) criacdo de um grupo permanente de
estudos e elaboracdo de especificacdes técnicas de produtos para telecomunicacdes, que funcionardo
como referéncia a indUstria para o projeto de seus produtos quanto a questdes de seguranca. Ressaltou-
se, no ponto, a desnecessidade de alteracbes regulamentares para a implementagao das alternativas
escolhidas pela AlR.

42. J& em relacdo ao Tema 4 ( Requisitos técnicos para operacdo das redes), a AIR pontuou o
risco de baixo comprometimento das prestadoras quanto ao uso de tecnologias e recursos adequados
em prol do fortalecimento da seguranca de suas redes, o que vulneraria a seguranca das demais redes
interconectadas e de seus clientes. Propds-se, no ponto, que “eventual decisdo por requisitos técnicos
deveria ser estudada em forum especifico dentro da Agéncia, encaminhando-se a proposta para
acolhimento ou ndo pelo Conselho Diretor™.

43. Por fim, quanto ao Tema 5 ( Armazenamento seqguro de dados pessoais), a AIR aduz que a
ideia seria o tratamento de aspectos sobre o armazenamento de dados pessoais pelas prestadoras de
telecomunicagdes no contexto da busca pela seguranca da informacao.

44, Avaliou-se como problema a ser solucionado os riscos de seguranca associados ao
armazenamento de dados pessoais dos consumidores dos servicos de telecomunicacdes por parte das
prestadoras. Para o seu equacionamento, propfs-se o estabelecimento de principios gerais de



seguranca cibernética aplicdveis ao armazenamento de dados pessoais de consumidores por
prestadoras de servicos de telecomunicacdes. Segundo a AIR, "a alternativa proposta sera
operacionalizada por meio de inclusdo, em regulamento sobre seguranca cibernética, da exigéncia de
procedimentos relativos ao armazenamento seguro dos dados pessoais, no dmbito da politica de
seguranca cibernética a ser implementada pela prestadora de servicos de telecomunicacbes”,
recomendando, ainda, "a inclusdo de principios visando a adocdo de boas prédticas e ao direito a
privacidade do usudrio em relacdo aos seus dados pessoais".

45. Feita tal contextualizacdo, passaremos, nos tdpicos seguintes, ao exame das minutas
regulamentares constante dos autos, propostas com base nos cendrios e estudos levados a efeito pelas
AlIRs acima analisadas.

Da Minuta de Resolucao.

46. A minuta de Resolucdo traz uma série de proposicdes com a finalidade de adequar vérias
normas regulamentares da Agéncias as propostas constantes do presente processo.
47. A primeira delas (art. 19) consiste em nomenclatura do Comité sobre Infraestrutura

Nacional de Informacdes (C-INI), que passard a se chamar Comité sobre Infraestrutura Nacional de
Informacdes e Seguranca (C-INIS) e a ter como incumbéncia tratar de questdes relacionadas a
seguranca cibernética.

48. Além disso, a minuta aprova o Regulamento de Seguranca Cibernética aplicada as
Prestadoras de Servigcos de Telecomunicagdes, na forma de seu Anexo | (art. 22), bem como republica o
Regimento Interno do Comité instalado pela Resolucdo n2 53, de 14 de setembro de 1998, nos termos
de seu Anexo Il.

49. O art. 42 propoe, a seu turno, revogar os seguintes dispositivos regulamentares:

(i) o inciso XI do art. 42 do Regulamento sobre Gestdo de Risco das Redes de
Telecomunicacdes e Uso de Servicos de Telecomunicacbes em Desastres, Situacdes de Emergéncia e
Calamidade Publica, aprovado pela Resolucao n? 656, de 17 de agosto de 2015.

(ii) o art. 23, art. 24 e art. 25 do Regulamento do Servico Telefénico Fixo Comutado - STFC,
aprovado pela Resolugcao n? 426, de 9 de dezembro de 2005;

(iii) o art. 19, art. 77, art. 89, art. 90 e art. 91 do Regulamento do Servico Mével Pessoal -
SMP, aprovado pela Resolucao n? 477, de 7 de agosto de 2007; e

(iv) o art. 52 do Regulamento do Servico de Comunicacao Multimidia, aprovado pela
Resolucdo n? 614, de 28 de maio de 2013.

50. A revogacao do inciso Xl do art. 42 do Regulamento sobre Gestdo de Risco das Redes de
Telecomunicagdes e Uso de Servicos de Telecomunicacdes em Desastres, Situacdes de Emergéncia e
Calamidade Publica, aprovado pela Resolucdo n? 656, de 17 de agosto de 2015, consistiria na
eliminacao do conceito de "seguranca da informacdo" deste Regulamento, definido como a “preservacao
da confidencialidade, da integridade e da disponibilidade da informacdo, podendo contemplar a
autenticidade, responsabilidade e ndo repudio”.
51. Trata-se de conceito citado apenas no art. 52, § 19, da mesma norma regulamentar, in
verbis:
Resolucao n2 656/2015 - Redacao Vigente
Art. 52 As prestadoras abrangidas por este Regulamento devem implantar o Plano de
Gestdo de Riscos - PGRiscos para gerir os riscos que possam afetar a seguranca das
Infraestruturas Criticas de Telecomunicacoes.
§ 12 Os riscos citados no caput sdo aqueles relacionados a seguranca fisica e a seguranca
da informacao das Infraestruturas Criticas de Telecomunicagdes que possam prejudicar a
prestacao de um servico de telecomunicacgdes.
52. Por isso, a area técnica sugere nova redacdo ao preceito, que passaria a vigorar com a
seguinte redagao (conforme art. 52 da minuta de Resolugao):
Resolucao n? 656/2015 - Redacao Proposta
Art. 52 As prestadoras abrangidas por este Regulamento devem implantar o Plano de
Gestao de Riscos - PGRiscos para gerir os riscos que possam afetar a seguranca das
Infraestruturas Criticas de Telecomunicacdes.
§ 12 Os riscos citados no caput sdo aqueles relacionados a seguranca fisica das
Infraestruturas Criticas de Telecomunicacdes que possam prejudicar a prestacao de um
servico de telecomunicacdes.

53. Recomenda-se, apenas e tdo-somente para fins de instrucao processual, que a area técnica
esclareca em que medida a revogacao proposta encontra amparo nas discussdes levadas a cabo nestes
autos, pois, ao que parece, a redacao vigente poderia conviver com as futuras normas regulamentares.
54. A drea técnica ainda propde a revogacao dos seguintes dispositivos regulamentares:
Resolucao n2 426/2005 (RSTFC)
Art. 23. A prestadora é responsavel pela inviolabilidade do sigilo das comunicacées em toda
a sua rede, exceto nos segmentos instalados nas dependéncias do imével indicado pelo
assinante.
Paragrafo Unico. A prestadora tem o dever de zelar pelo sigilo inerente ao STFC e pela
confidencialidade quanto aos dados e informacdes, empregando meios e tecnologia que
assegurem este direito do usuario.
Art. 24. A prestadora deve tornar disponiveis os recursos tecnolégicos e facilidades
necessarios a suspensao de sigilo de telecomunicacbes, determinada por autoridade
judiciaria ou legalmente investida desses poderes, e manter controle permanente de todos
0s casos, acompanhando a efetivagdo dessas determinagdes, e zelando para que elas



sejam cumpridas, dentro dos estritos limites autorizados.

§ 12 Os recursos tecnoldgicos e facilidades de telecomunicacdes destinados a atender a
determinacao judicial terao carater oneroso.

§ 29 A Agéncia deve estabelecer as condicdes técnicas especificas para disponibilidade e
uso dos recursos tecnoldgicos e demais facilidades referidas neste artigo, observadas as
disposicbes constitucionais e legais que regem a matéria.

Art. 25. Nao constitui quebra de sigilo a identificacdo, pelo assinante chamado, do
assinante que origina a chamada, quando este ndo opde restricao a sua identificacdo.

§ 12 A prestadora deve oferecer, observadas as condicdes técnicas, a facilidade de restricao
de identificacdo do cdédigo de acesso do assinante que originar a chamada, quando
solicitado.

§ 22 A prestadora deve oferecer ao assinante, observadas as condicdes técnicas e quando
solicitado, a facilidade de bloqueio de chamada a ele dirigida que nao trouxer a
identificacdo do cédigo de acesso do assinante que originou a chamada.

§ 32 A restricdo prevista no caput nao atinge as ligacdes destinadas aos servicos publicos
de emergéncia, aos quais deve ser permitida a identificacdo do cédigo de acesso do usudrio
que originar a chamada.

Resolucao n? 477/2007 (RSMP)

Art. 19 A prestadora deve assegurar o acesso gratuito de todos os seus Usuéarios aos
servicos publicos de emergéncia fixados em regulamentacdo editada pela Anatel. (Redacao
dada pela Resolucao n? 627, de 28 de novembro de 2013)

§ 12 A gratuidade se estende aos valores associados a condicdo de Usuério
Visitante. (Redacao dada pela Resolucao n? 627, de 28 de novembro de 2013)

§ 22 A prestadora, em conjunto com as demais envolvidas na chamada, deve encaminhar
as chamadas de emergéncia ao respectivo servico publico de emergéncia. (Redacdo dada
pela Resolucao n® 627, de 28 de novembro de 2013)

§ 32 A prestadora deve, apds solicitacdo dos responsdveis pelos servicos publicos de
emergéncia, encaminhar, respeitadas as limitacdes tecnoldgicas, as mensagens de texto
de seus Usudrios destinadas ao respectivo servico publico de emergéncia. (Redacdo dada
pela Resolucao n? 627, de 28 de novembro de 2013)

§ 49 A Prestadora de SMP deve disponibilizar, aos responsaveis pelos servicos publicos de
emergéncia, o acesso a informacdo sobre a localizacdo das Estacdes Méveis originadoras
das chamadas ou das mensagens de texto destinadas ao respectivo servico publico de
emergéncia. (Redacao dada pela Resolucdo n? 627, de 28 de novembro de 2013)

§ 52 Os aspectos técnicos e operacionais relacionados aos §§ 32 e 42 serdo propostos e
revistos periodicamente por Grupo de Trabalho, sob a coordenacdo da Agéncia, com
participacdo dos prestadores de SMP e dos responsdveis pelos servicos publicos de
emergéncia que manifestarem interesse, cabendo a Anatel aprovar tais aspectos por meio
de Ato do Superintendente responsavel. (Redacdo dada pela Resolucao n? 627, de 28 de
novembro de 2013)

§ 62 Entre os aspectos técnicos e operacionais a que se refere o paragrafo anterior,
poderao constar, entre outros, cronograma de implementacao, topologia de rede, formas
de conexado, requisitos minimos de qualidade, parametros de localizacdo da Estagao Mével
do Usuaério originador da chamada ou da mensagem e granularidade dos locais de
entrega. (Redacao dada pela Resolucao n? 627, de 28 de novembro de 2013)

§ 72 Quando marcado o cddigo 112 ou o cédigo 911, as chamadas devem ser
redirecionadas e encaminhadas ao respectivo servico publico de emergéncia
brasileiro. (Redacao dada pela Resolucéo n? 627, de 28 de novembro de 2013)

§ 82 Nao serd devido qualquer tipo de remuneracao as prestadoras envolvidas nas
chamadas ou nas mensagens destinadas aos servicos publicos de emergéncia. (Redacao

dada pela Resolucao n? 627, de 28 de novembro de 2013)

Resolucdo n? 614/2013 (RSCM)

Art. 52. A Prestadora deve zelar pelo sigilo inerente aos servicos de telecomunicacoes e
pela confidencialidade dos dados, inclusive registros de conexdo, e informacdes do
Assinante, empregando todos os meios e tecnologia necessarios para tanto.

Paragrafo Unico. A Prestadora deve tornar disponiveis os dados referentes a suspensao de
sigilo de telecomunicacOes as autoridades que, na forma da lei, tenham competéncia para
requisitar essas informacoes.

55. Considera-se que as revogacodes foram propostas em razao da proposicao constante do art.
10 da minuta de Resolucao, que propde que o Titulo Il do Regulamento dos Servicos de
Telecomunicacdes, aprovado pela Resolucdo n® 73, de 25 de novembro de 1998, passa a vigorar
acrescido do seguinte Capitulo IV:

Minuta de Resolucdo

Art. 10. O Titulo Il do Regulamento dos Servicos de Telecomunicacdes, aprovado pela

Resolucao n? 73, de 25 de novembro de 1998, passa a vigorar acrescido do seguinte

Capitulo IV:

“Capitulo IV

Das acoes de apoio a seguranca publica

Secao |

Dos Servicos Publicos de Emergéncia



Art. 65-A As Prestadoras do Servico Teleféonico Fixo Comutado (STFC) e do Servico Mével
Pessoal (SMP) devem assegurar o acesso gratuito de todos os seus Usudrios aos servigos
publicos de emergéncia fixados em regulamentacao editada pela Anatel.

§ 19 As Prestadoras referidas no caput, em conjunto com as demais envolvidas na
chamada, devem encaminhar as chamadas de emergéncia ao respectivo servico publico de
emergéncia.

§ 29 A gratuidade a que se refere o caput se estende aos valores associados a condicao de
Usuério Visitante do SMP.

§ 32 A Prestadora de SMP deve, apds solicitacdao dos responsaveis pelos servicos publicos
de emergéncia, encaminhar, respeitadas as limitagcdes tecnolégicas, as mensagens de
texto de seus Usuarios destinadas ao respectivo servigo publico de emergéncia.

§ 42 A Prestadora de SMP deve disponibilizar, aos responsaveis pelos servigos publicos de
emergéncia, o acesso a informacdo sobre a localizacao das Estacdées Méveis originadoras
das chamadas ou das mensagens de texto destinadas ao respectivo servico publico de
emergéncia.

§ 52 A Prestadora de STFC deve disponibilizar, aos responsaveis pelos servicos publicos de
emergéncia, o acesso a informacao sobre a localizacdo dos terminais fixos originadores das
chamadas destinadas ao respectivo servico publico de emergéncia.

§ 62 Nas Unidades da Federacdo em que as solucdes de localizacdo previstas nos §§ 42 e 52
estejam em funcionamento, quaisquer acdes de seguranga publica que necessitem de
mecanismos de localizagdo deverdo fazer uso das mesmas solucdes, salvo em caso de
inviabilidade técnica.

§ 72 Os aspectos técnicos e operacionais relacionados aos §§ 39, 42, 52 e 62 serao propostos
e revistos periodicamente por Grupo de Trabalho, sob a coordenacao da Agéncia, com
participacdo dos prestadores de STFC, de SMP e dos responsaveis pelos servicos publicos
de emergéncia que manifestarem interesse, cabendo a Anatel aprovar tais aspectos por
meio de ato do Conselho Diretor.

§ 82 A Anatel dard ampla divulgacao a agenda de reunides e as discussées do Grupo de
Trabalho de que trata o paragrafo anterior e, dependendo da quantidade de responsaveis
por servicos pulblicos de emergéncia interessados em participar, poderd solicitar a
indicacao de representantes em nivel estadual.

§ 92 Quando marcado o cddigo 112 ou o cdédigo 911, as chamadas do SMP devem ser
redirecionadas e encaminhadas ao respectivo servico publico de emergéncia brasileiro.

§ 10° Nao serd devido qualquer tipo de remuneracdo as prestadoras envolvidas nas
chamadas ou nas mensagens destinadas aos servigos publicos de emergéncia.

§ 112 A Agéncia podera determinar acdes e prazos para implementacao de regras previstas
neste artigo.

Secao Il

Da Prevencao as Fraudes

Art. 65-B As prestadoras de servigos de telecomunicacbes devem dispor de meios para
mitigar a existéncia de fraudes na prestacao do servico.

§12 Na implementacdo de acdes coordenadas de combate a fraude, os custos e beneficios
devem ser compartilhados entres as prestadoras participantes, considerando o porte da
empresa.

Secao lll

Do Sigilo de Telecomunicacoées

Art. 65-C As Prestadoras de servicos de telecomunicacdes de interesse coletivo devem zelar
pelo sigilo inerente aos servigos de telecomunicagdes e pela confidencialidade dos dados,
inclusive registros de conexdo, e informagdes do Assinante ou do Usuéario, empregando
todos os meios e tecnologia necessarios para tanto.

§19 A responsabilidade da prestadora ndo abrange os segmentos de rede instalados nas
dependéncias do imével indicado pelo Usuério.

§2° As prestadoras devem utilizar todos os recursos tecnoldgicos para assegurar a
inviolabilidade do sigilo das comunicacbes, em especial, no caso do SMP e outros servigos
gue utilizem radiofrequéncias na rede de acesso, nos enlaces radioelétricos entre a Estacao
Réadio Base e a Estagdo Mdvel.

Art. 65-D As Prestadoras de servicos de telecomunicacdes de interesse coletivo devem
tornar disponiveis os recursos tecnoldgicos, facilidades e dados necessarios a suspensao de
sigilo de telecomunicagdes e deve manter controle permanente de todos os casos,
acompanhando a efetivacdo dessas determinacbes, e zelando para que elas sejam
cumpridas, dentro dos estritos limites autorizados.

Paragrafo Unico. A Anatel deve estabelecer as condicOes técnicas especificas para
disponibilidade e uso dos recursos tecnoldgicos e demais facilidades referidas neste artigo,
observadas as disposicdes constitucionais e legais que regem a matéria.

Art. 65-E Nao constitui quebra de sigilo a identificacdo, pelo Usuéario chamado, do Usudrio
originador da chamada, quando este ndo opuser restricdo a sua identificacao.

§ 12 A restricao prevista no caput ndo atinge as ligacdes destinadas aos Servicos Publicos
de Emergéncia, aos quais deve ser sempre permitida a identificacao do Cédigo de Acesso
do Usudrio originador da chamada.

§ 22 As Prestadoras de STFC e de SMP devem oferecer, observadas as condicdes técnicas, a
facilidade de restricdo de identificacdo do cédigo de acesso do Usuario que originar a
chamada, quando solicitado.

§ 32 As Prestadoras de STFC e de SMP devem oferecer, observadas as condicbes técnicas e



guando solicitado, a facilidade de bloqueio de chamada a ele dirigida que ndo trouxer a
identificacdo do cédigo de acesso do assinante que originou a chamada. (NR)"

56. Observa-se, na verdade, que a preocupacao exposta nos dispositivos cuja revogacao se
propde acabam enderecadas nos artigos que comporao o eventual futuro Capitulo IV do Titulo Il do
Regulamento dos Servicos de Telecomunicagdes, aprovado pela Resolugao n? 73, de 25 de novembro de
1998. Assim é que a area técnica propde a aglutinacdo de tais preocupacbes em um regulamento
apenas, que trata de varios servicos de telecomunicacbes, o que denota, com relacdo aos temas
tratados, uma simplificacdo regulatéria da matéria. Diante desse cendrio, esta Procuradoria ndo
visualiza 6bices de cunho juridico a tais propostas de revogacdo, e nem a redacao proposta ao eventual
futuro Capitulo IV do Titulo Il do RST.
57. Por fim, os arts. 62 a 99 tratam de proposicdo de acréscimos redacionais aos seguintes
preceitos regulamentares:

Minuta de Resolucao

Art. 62 O art. 17 do Regulamento sobre Exploracdo de Servico Mével Pessoal - SMP por

meio de Rede Virtual (RRV-SMP), aprovado por meio da Resolugao n® 550, de 22 de

novembro de 2010, passa a vigorar acrescido do seguinte inciso X e paragrafo Unico:

“Art. 17 ....

X - Colaborar com o Credenciado de Rede Virtual para a implementacdo das acgdes
versando sobre seguranca publica, conforme deliberagdes do Grupo Técnico de Seguranca
Publica do Comité de Seguranga no setor de telecomunicagoes.

Paragrafo Unico. A forma como ocorrerd a colaboracdo a que se refere o inciso X devera
constar do Contrato de Representacdo celebrado entre a Prestadora de Origem e o
Credenciado de Rede Virtual. (NR)”

Art. 72 O art. 39 do Regulamento sobre Exploracdo de Servico Mével Pessoal - SMP por
meio de Rede Virtual (RRV-SMP), aprovado por meio da Resolugao n® 550, de 22 de
novembro de 2010, passa a vigorar acrescido do seguinte inciso IV e paragrafo Gnico:

“Art. 39

IV - Colaborar com a Autorizada de Rede Virtual para a implementagdo das acdes versando
sobre seguranca publica, conforme deliberacdes do Grupo Técnico de Seguranca Publica do
Comité de Seguranca no setor de telecomunicacoes.

Paragrafo Unico. A forma como ocorrerd a colaboracdo a que se refere o inciso IV devera
constar do Contrato de Compartilhamento de Uso de Rede celebrado entre a Prestadora de
Origem e a Autorizada de Rede Virtual.(NR)”

Art. 82 O art. 47 do Regulamento sobre Exploracdo de Servico Mével Pessoal - SMP por
meio de Rede Virtual (RRV-SMP), aprovado por meio da Resolugao n? 550, de 22 de
novembro de 2010, passa a vigorar acrescido do seguinte inciso XI:

AL A7 e

Xl - formas de colaboragdo entre a Prestadora Origem e a Autorizada de Rede Virtual para a
implementacao das acbes versando sobre seguranca publica, nos termos do inciso IV do
art. 39. (NR)”

Art. 92 O art. 12 do Anexo | do Regulamento sobre Exploracdo de Servico Mével Pessoal -
SMP por meio de Rede Virtual (RRV-SMP), aprovado por meio da Resolugao n? 550, de 22 de
novembro de 2010, passa a vigorar acrescido do seguinte inciso XVIII:

XVIII - formas de colaboracao entre a Prestadora Origem e o Credenciado de Rede Virtual
para a implementacdo das acbes versando sobre seguranca publica, nos termos do inciso X
do art. 17.(NR)”

58. Verifica-se que os acréscimos regulamentares propostos servem para adequar o propdsito
de tais regulamentos aos objetivos dos presentes autos, no sentido de reavaliar a regulamentacdo
relacionada a servigos publicos de emergéncia, em especial sobre aspectos que envolvam a
interlocucao entre as prestadoras de servicos de telecomunicacbes e os érgdos de seguranca publica ,
bem como a implementacao de medidas de protecao e segurancga das redes e servigos das prestadoras,
ndo se visualizando, portanto, ébices de cunho juridico que maculem as recomendacles da area
técnica.

Da Minuta de Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées (Anexo I a Minuta de Resolucao)

59. Segundo o art. 12 da minuta de Regulamento em andlise, o objetivo do futuro documento
normativo seria "estabelecer procedimentos e condutas para a promocdo da Seguranca Cibernética das
redes de telecomunicacbes”.

60. Em seguida, estabelecem-se as definicdes (art. 22) e principios sobre os quais fundamentar-
se-a o futuro diploma normativo (art. 32).

61. Do art. 42 ao art. 82 (Capitulo Il), a proposta normativa trata da politica de seguranca
cibernética.

62. No art. 42, estabelece-se as prestadoras o dever de elaborar, implementar e manter politica
de seguranca cibernética, determinando-se ainda que as diretrizes ou principios de sua politica de
seguranca cibernética seja publicada na pagina da prestadora na Internet. Quanto a § 12, sugere-se



apenas que se avalie a seguinte redacgao:
Minuta de Regqulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées - Proposta da PFE
Art. 4°. Omissis.
§ 19 As prestadoras devem publicar em sua pagina na Internet, com linguagem
compreensivel, as diretrizes e eu-principios de sua politica de seguranca cibernética.

63. Ja 0 § 22 do mesmo dispositivo afirma que "a Politica de Seguranca Cibernética de que trata
o0 caput deve ser compativel com a base de clientes, a natureza e a complexidade dos produtos,
servigos, atividades, processos e sistemas da prestadora”. Recomenda-se, apenas para fins de instrugao
processual e motivacdo da proposta, que a adrea técnica esclareca como se daria a aplicacao pratica de
tal dispositivo, facilitando, assim, a andlise da intencao do dispositivo.
64. O art. 52 da proposta determina o estabelecimento de medidas assimétricas no que toca a
aplicacao de alguns dispositivos do futuro Regulamento. Assim, todos os principios constantes do art. 32
da proposta serao aplicados a todos os prestadores de interesse coletivo ou restrito,
independentemente do porte. J& as demais disposicdes ndo serdao aplicaveis as prestadoras de
telecomunicacdes de interesse coletivo de pequeno porte, remetendo-se a regulamentacdo o
tratamento da matéria (cf. § 12). No ponto, quanto ao § 12 do art. 52, recomenda-se a avaliacao da
sequinte redacdo ao dispositivo:

Minuta de Regqulamento de Seguranca Cibernética Aplicada ao Setor de

Telecomunicacées - Proposta da PFE

Art. 52. Omissis.

§ 12. As demais disposicdes deste Regulamento aplicam-se as prestadoras de servicos de

telecomunicacbes de interesse coletivo, ressalvadas as de Pequeno Porte, nos termos da

regulamentacao.
65. Assim, da leitura conjunta do caput do art. 52 com seu § 12, depreende-se que os principios
enumerados no art. 39 serdo aplicados a todas as prestadoras de servico de telecomunicacdes de
interesse coletivo ou restrito, independentemente do porte, enquanto as demais disposicdes, ao que
parece, ndo se aplicariam as prestadoras de interesse coletivo de pequeno porte, nos termos da
regulamentacgao.
66. De todo modo, conferiu-se ao Conselho Diretor, por meio de Ato, a possibilidade de incluir
ou dispensar da incidéncia das disposicdées do futuro Regulamento as prestadoras de servicos de
telecomunicagdes, ainda que de pequeno porte ou exploradoras de servico de interesse restrito, e
empresas detentoras de outorga de direito de exploracdo de satélite para transporte de sinais de
telecomunicacdes (nos termos do § 29 do art. 52).
67. Ressalta o § 32 do art. 52 que “a inclusdo ou dispensa prevista no § 2° devera ser motivada
pela relevédncia da empresa na infraestrutura dos servicos de telecomunicacbes brasileiros". No sentir
desta Procuradoria, o dispositivo vincula a motivacao do Ato a que se refere o § 22 do art. 52 da
proposta, deixando de considerar outros aspectos que podem levar o Conselho Diretor a incluir ou
dispensar uma prestadora das obrigacées constantes do futuro Regulamento. Diante desse cenario,
recomenda-se a exclusao do § 32 do art. 52 da proposta, avaliando-se, ainda, o seguinte texto ao § 22 do
mesmo preceito:

Minuta de Regqulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées
Art. 52. Omissis.

paFa—t-FanspeFte—de—smaﬁ—de—taeeen%weaeées O Conselho Dlret r, por meio de Ato
devidamente motivado, poderd incluir ou dispensar da incidéncia das disposicbes deste
Regulamento as prestadoras de servicos de telecomunicacdes de interesse restrito ou

coletivo, independentemente do porte, bem como empresas detentoras de outorga de
direito de exploracao de satélite Dara transporte de sinais de telecomumcacoes

68. O art. 62 da minuta determina que as prestadoras sao integralmente responsaveis pelos
o6nus decorrentes da adocdo e execucdo da Politica de Seguranca Cibernética. Nao se vislumbram ébices
a que a proposta assim preveja. Na verdade, é perfeitamente possivel afirmar que tal obrigacao decorre
da prépria LGT, que, em seu art. 39, incisos V e IX, afirma que o usuario de servicos de
telecomunicacdes tem direito de acesso aos servicos de telecomunicacdes, com padrdes de qualidade e
reqularidade adequados a sua natureza, em qualquer ponto do territério nacional, bem
como a inviolabilidade e ao segredo de sua comunicacao, salvo nas hipéteses e condicdes constitucional
e legalmente previstas.
69. O art. 72 da minuta em andlise pontua o que deve estar previsto na Politica de Seguranca
Cibernética das prestadoras. Trata-se de rol minimo, sendo possivel que outras garantias e
procedimentos constem de tal documento. Apenas quanto ao inciso X do art. 72, recomenda-se a
avaliacao da seguinte redacao:

Minuta de Regulamento de Seguranca Cibernética Aplicada ao Setor de

Telecomunicacées - Proposta da PFE

Art. 7°. Omissis.

(...)

X - a identificacao e analise das vulnerabilidades, das ameacas; e dos riscos associados a

Seguranca Cibernéticabem-cemeandlise-desriscosexistentes;



70. Um ponto que merece esclarecimento consta do art. 79, § 12, da proposta regulamentar em
exame, segundo o qual "a Politica de Seguranca Cibernética deve ser aprovada pelo conselho de
administracdo ou o drgédo de deliberacdo colegiado equivalente das prestadoras e atualizada ou revisada
com a periodicidade adequada”. Indaga-se apenas se nao seria 0 caso de a Anatel j& prever um prazo
para essa revisao ou atualizacao, mas sem descuidar da possibilidade de tal providéncia ocorrer sempre
que necessario.
71. No art. 11, ficou consignado que "aspectos de seguranca cibernética poderdo ser levados
em consideracdo nos procedimentos relativos a certificacdo e homologacdo de equipamentos de
telecomunicacdes, nos termos da regulamentacdo especifica”. Aqui, indaga-se apenas da utilizacao do
verbo "dever", em substituicdao ao verbo "poder", conforme escrito no preceito, considerando a
importancia do tema e a necessidade de os equipamentos de telecomunicacdes também seguirem as
normas de seguranca cibernética.
72. No mais, sugerem-se 0s seguintes ajustes redacionais, com a mera finalidade de conferir
fluidez a leitura do futuro regulamento:
Minuta de Regqulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées - Proposta da PFE
Art. 79. Omissis.
(...)
§ 62. As prestadoras devem promover, dentre as agdes decorrentes dos procedimentos e
controles previstos no inciso |l, as—prestaderas—devem—promever a alteracdo da
configuracao padrao de equipamentos fornecidos, em regime de comodato, aos seus
clientes.
(...)
Art. 82. O compartilhamento de informagdes sobre incidentes relevantes deve ser realizado
de forma sigilosa e ndo discriminatéria, incentivando a participacdo de todas as prestadoras
de servicos de telecomunicacdes e buscando a coordenacao com as demais entidades
relevantes.

Da minuta de Regimento Interno do Comité sobre Infraestrutura Nacional de
Informacoes e Seguranca (Anexo Il a Minuta de Resolucao)

73. Em primeiro lugar, cumpre destacar que a nomenclatura do Comité sobre Infraestrutura
Nacional de Informacdes (C-INI) tem proposicao de alteracao, nos termos do art. 12 da Minuta de
Resolugdo, que assim pontua:
Minuta de Resolucao
Art. 12 Manter, com nova composicdo, o Comité sobre Infraestrutura Nacional de
Informacdes (C-INI), sob o titulo de Comité sobre Infraestrutura Nacional de Informacdes e
Seguranca (C-INIS), cujo objetivo principal é subsidiar o Conselho Diretor no exercicio de
suas competéncias legais na tomada de decisdes que contribuam para o desenvolvimento
e o uso da infraestrutura nacional de informagdes, e ao uso dos servicos de
telecomunicagdes para as atividades de seguranca publica e a seguranca das redes de
telecomunicacdes, incluindo aspectos de seguranca cibernética e seguranca das

infraestruturas.
74. A minuta de Regulamento, inicialmente, traz em seu art. 12 o seu objetivo, enquanto os art.
29 a 49 tratam dos objetivos e competéncias do Comité.
75. Ja os art. 52 e 62 tratam da composicao e estrutura do Comité. Observa-se que, além de

representantes da Anatel e das prestadoras, o Comité contard com representantes convidados de
instituicdes publicas relacionadas a seguranca publica e seguranca cibernética. bem como da sociedade
civil e especialistas em seguranca publica ou seguranca cibernética, conferindo, assim, pluralidade em
Sua estrutura.

76. Um ponto importante consta na previsao do art. 52, § 22, da minuta em anélise, segundo o
qual, "a critério do Presidente do C-INIS, poderdo ser convidados a participar das discussbées outros
representantes que contribuam com seu conhecimento e experiéncia para o desenvolvimento das
atividades".

77. Medidas similares j& constam do ordenamento brasileiro. Com efeito, a titulo de exemplo,
cita-se a Lei n® 9868/1999, que dispde sobre o processo e julgamento da acao direta de
inconstitucionalidade e da acdo declaratdria de inconstitucionalidade perante o Supremo Tribunal e que,
em seu art. 7° § 29 assevera que "o relator, considerando a relevdncia da matéria e a
representatividade dos postulantes, podera, por despacho irrecorrivel, admitir, observado o prazo fixado
no pardgrafo anterior, a manifestacdo de outros érgdos ou entidades”.

78. Também o art. 14, § 72, da Lei n? 10.259/2001, que dispde sobre a instituicao dos Juizados
Especiais Civeis e Criminais no ambito da Justica Federal, preceitua que, "se necessario, o relator pedira
informac¢des ao Presidente da Turma Recursal ou Coordenador da Turma de Uniformizacdo e ouvird o
Ministério Publico, no prazo de cinco dias. Eventuais interessados, ainda que ndo sejam partes no
processo, poderdo se manifestar, no prazo de trinta dias”.

79. Por fim, o art. 32, § 29, da Lei n? 11.417/2006, prevé que "no procedimento de edicdo,
revisdo ou cancelamento de enunciado da sumula vinculante, o relator podera admitir, por decisdo
irrecorrivel, a manifestacdo de terceiros na questdo, nos termos do Regimento Interno do Supremo
Tribunal Federal”.

80. Destarte, reputa-se salutar a previsao constante do art. 52, § 22, da minuta em anélise, nao
havendo que se falar em ébices de cunho juridico a medida.
81. Observa-se, a partir do art. 72 até o art. 92, que o Comité serd dividido em Grupos

Técnicos: Grupo Técnico de Suporte a Seguranca Publica (GT-Seg), Grupo Técnico de Segurancga
Cibernética (GT-Ciber) e Grupo de Gestdo de Riscos e Acompanhamento do Desempenho das Redes de



Telecomunicacdes (GGRR).

82. Os art. 10 a 13 tratam do funcionamento do Comité, ao passo que os art. 14, 15 e 16
tratam, respectivamente, das atribuicdes do Presidente, membros e Secretario do Comité.
83. Ndo se vislumbram, da leitura da minuta em comento, quaisquer maculas de natureza

juridica, cabendo a esta Procuradoria, tdo-somente, as seguintes sugestdes, apenas para a finalidade de

melhora textual:

Minuta de Regimento Interno do Comité sobre Infraestrutura Nacional de
Informacoées e Seguranca - Proposta da PFE

Art. 22 O C-INIS possui cardter permanente e tem como objetivo subsidiar o Conselho
Diretor no exercicio de suas competéncias legais na tomada de decisdes que contribuam
para o desenvolvimento e o uso da infraestrutura nacional de informacgdes, bem como para
0e-ae uso dos servicos de telecomunicacdes para as atividades de seguranga publica ede
& seguranca das redes de telecomunicacdes, incluindo aspectos de seguranca cibernética e
seguranca das infraestruturas.

Art. 32. Omissis.

(...)

X - elaborar estudos e propor medidas de aprimoramento da seguranca cibernética,
seguranca das redes e suporte a seguranca publica na prestacdo de servicos pelas
prestadoras, encaminhando-as para decisdo da Anatel; e

X| - interagir com as Comissdes Brasileiras de Comunicacdes (CBCs) para construcao e
defesa dos posicionamentos brasileiros nos 6rgdos regionais e internacionais de
telecomunicagdes nos temas referentes a seguranca cibernética, de redes e suporte a
seguranca publica na prestacdo de servicos pelas prestadoras-; e

Xl - recomendar, em matérias de alta especializacdo e em assuntos que demandem
pesquisas, levantamentos e estudos, e-em-matérias—dealta—especializacdo; a contratacdo
de técnicos, o4 empresas especializadas; ou irekdsive consultores independentes.

(...)

Art. 5°. Omissis.

(...)

Il - Representantes convidados de instituicdes publicas relacionadas a & seguranca publica
e a seguranca cibernética;

Il - Representantes convidados das prestadoras de servigos de telecomunicacdes ou de
suas entidades representativas; e

(..)

Art. 62 Omissis:

| - Grupo Técnico de Suporte a Seguranga Publica (GT-Seg);

(..)

Il - Grupo de Gestdo de Riscos e Acompanhamento do Desempenho das Redes de
Telecomunicagdes (GGRR), conforme estabelecido no Regulamento sobre Gestdo de Risco

das Redes de Telecomunicacbes e Uso de Servicos de Telecomunicacdes em Desastres,
Situacées de Emergéncia e Calamldade PubIlca

Art. 72. Ao Grupo Técnico de Suporte a Seguranga Publica (GT-Seg); compete: (...)

Il - o—acempanhamento—da acompanhar a implantacdo de politicas relacionadas a
seguranca publica; (...)

V - interagir com outros 6rgados e entidades no cumprimento das suas atividades,
observada a competéncia de governancga de atuacdo institucional da Agéncia;

(...)

Art. 82. Ao Grupo Técnico de Seguranca Cibernética (GT-Ciber), compete: (...)

Il - e-acompanhamente-da acompanhar a implantacdo implantacdo da politica de seguranca
cibernética pelas prestadoras; (...)

V - interagir com outros 6rgaos e entidades no cumprimento das suas atividades,
observada a competéncia de governancga de atuacdo institucional da Agéncia; e

(...)

Art. 99 As—competéneias—de Ao Grupo de Gestdo de Riscos e Acompanhamento do
Desempenho das Redes de Telecomunicacdes (GGRR) s&e compete:

| - propor pautas para reunioes do C-INIS; e

Il - aguelas exercer as atribuicdes estabelecidas no Regulamento sobre Gestao de Risco das
Redes de Telecomunicacdes e Uso de Servicos de Telecomunicacdes em Desastres,

Situacdes de Emergéncia e Calamidade PUblica e em seu Regimento Interno, respeitadas as
disposicdes constantes nos §83¢ e 42 do artigo 62 deste Regulamento.

(...)

Art. 12. As reunides poderao contar com a participacao de convidados e especialistas para
apresentacdo e discussao de temas especificos, observada a disponibilidade orcamentéria
da Anatel—e-de-especialistas—paraapresentacao-e-discussao-de-temas-especificos.

(...)

Art. 14. Sé&o atribuicdes do Presidente do C-INIS: (...)

Il - convidar demais representantes da Anatel em funcdo da pauta da reunido; (...)

IV - dirigir os trabalhos, presidindo as reunides, propondo as matérias a serem debatidas e



encaminhar encaminhando ao Conselho Diretor as propostas a elas relativas; e
V - definir a realizacdo de palestras, seminarios e workshops, visando aprofundar e ampliar
as discussoes; e

3. CONCLUSAO

84. Diante do exposto, esta Procuradoria Federal Especializada, 6rgdao de execucdo da
Procuradoria-Geral Federal, vinculada a Advocacia-Geral da Unido - AGU, opina no seguinte sentido:

Dos Aspectos Formais

a) Pela competéncia da Agéncia para a regulamentacdo da matéria em questdo;

b) Pela necessidade de submissdao da proposta em tela ao procedimento de Consulta
Publica, arrolado pelo art. 59 do Regimento Interno da Agéncia, devendo o prazo para contribuicdes a
Consulta Publica ser condizente com a complexidade da matéria em pauta;

c) Pela observacao de que a drea técnica motivou devidamente a dispensa do procedimento
de Consulta Interna no presente caso, nos termos admitidos pelo art. 60, § 22, do RI-Anatel;

d) Pelo cumprimento da disposicdo constante no pardgrafo Unico do art. 62 do Regimento
Interno da Anatel;

Do Mérito

Quanto a Minuta de Resolucédo

e) Pela observacao de que a minuta em tela traz uma série de proposicdes com a finalidade
de adequar varias normas regulamentares da Agéncias as propostas constantes do presente processo;

f) A revogacao do inciso Xl do art. 42 do Regulamento sobre Gestao de Risco das Redes de
Telecomunicacdes e Uso de Servicos de Telecomunicacdes em Desastres, Situacdes de Emergéncia e
Calamidade Publica, aprovado pela Resolucdo n2 656, de 17 de agosto de 2015, recomenda-se, apenas
e tdo-somente para fins de instrucdo processual, que a area técnica esclareca em que medida a
revogagcao proposta encontra amparo nas discussdes levadas a cabo nestes autos, pois, ao que parece,
a redacao vigente poderia conviver com as futuras normas regulamentares.

g) Quanto a proposta de revogacdo dos art. 23, art. 24 e art. 25 do Regulamento do Servico
Telefonico Fixo Comutado - STFC, aprovado pela Resolucao n? 426, de 9 de dezembro de 2005; art. 19,
art. 77, art. 89, art. 90 e art. 91 do Regulamento do Servico Mdével Pessoal - SMP, aprovado pela
Resolucao n? 477, de 7 de agosto de 2007; e art. 52 do Regulamento do Servico de Comunicagdo
Multimidia, aprovado pela Resolugdo n2 614, de 28 de maio de 2013, considera-se que elas foram
sugeridas em razdo da proposicdo constante do art. 10 da minuta de Resolucgdo;

h) Observa-se, na verdade, que a preocupacao exposta nos dispositivos cuja revogacao se
propde acabam enderecadas nos artigos que comporao o eventual futuro Capitulo IV do Titulo Il do
Regulamento dos Servicos de Telecomunicacdes, aprovado pela Resolucao n? 73, de 25 de novembro de
1998. Assim é que a area técnica propde a aglutinagdo de tais preocupacbes em um regulamento
apenas, que trata de varios servicos de telecomunicacbes, o que denota, com relacdo aos temas
tratados, uma simplificacdo regulatéria da matéria. Diante desse cenario, esta Procuradoria nao
visualiza 6bices de cunho juridico a tais propostas de revogacdo, e nem a redacgao proposta ao eventual
futuro Capitulo IV do Titulo Ill do RST;

i) Por fim, no que pertine aos arts. 62 a 99 tratam de proposicao de acréscimos redacionais
aos seguintes preceitos regulamentares, verifica-se que 0s acréscimos regulamentares propostos
servem para adequar o propésito de tais regulamentos aos objetivos dos presentes autos, no sentido de
reavaliar a regulamentacao relacionada a servicos publicos de emergéncia, em especial sobre aspectos
que envolvam a interlocucdo entre as prestadoras de servicos de telecomunicacdes e os 6rgaos de
seguranca puUblica , bem como a implementacdo de medidas de protecdao e seguranca das redes e
servicos das prestadoras, ndo se visualizando, portanto, dbices de cunho juridico que maculem as
recomendacdes da area técnica;

Quanto a Minuta de Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacoes (Anexo | a Minuta de Resolucao)

j) Quanto ao art. 49, § 12, sugere-se apenas que se avalie a seguinte redagao:

Minuta de Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées - Proposta da PFE

Art. 4°. Omissis.

§ 19 As prestadoras devem publicar em sua pagina na Internet, com linguagem
compreensivel, as diretrizes e ewprincipios de sua politica de seguranga cibernética.

k) No que pertine ao art. 49, § 22, recomenda-se, apenas para fins de instrucao processual e
motivacdo da proposta, que a area técnica esclareca como se daria a aplicacdao pratica de tal
dispositivo, facilitando, assim, a analise da intencao do dispositivo;

[) Quanto ao § 12 do art. 52, recomenda-se a avaliacao da seguinte redagao ao dispositivo:

Minuta de Regqulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées - Proposta da PFE

Art. 52. Omissis.

§ 12, As demais disposicdes deste Regulamento aplicam-se as prestadoras de servicos de
telecomunicacbes de interesse coletivo, ressalvadas as de Pequeno Porte, nos termos da
regulamentacdo.

m) O § 32 do art. 52 destaca que "a inclusdo ou dispensa prevista no § 22 deverd ser
motivada pela relevdncia da empresa na infraestrutura dos servicos de telecomunicacbes brasileiros".
No sentir desta Procuradoria, o dispositivo vincula a motivacao do Ato a que se refere o0 § 29 do art. 52 da




proposta, deixando de considerar outros aspectos que podem levar o Conselho Diretor a incluir ou
dispensar uma prestadora das obrigacées constantes do futuro Regulamento. Diante desse cenario,
recomenda-se a exclusao do § 32 do art. 52 da proposta, avaliando-se, ainda, o seguinte texto ao § 22 do
mesmo preceito:

Minuta de Regqulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées - Proposta da PFE
Art. 52. Omissis.

paro—transperte—de—sinais—de—telecomunicacdes. O Conselho Diretor, por meio de Ato
devidamente motivado, poderd incluir ou dispensar da incidéncia das disposicdes deste
Reqgulamento as prestadoras de servicos de telecomunicacdes de interesse restrito ou
coletivo, independentemente do porte, bem como empresas detentoras de outorga de
direito de exploracdo de satélite para transporte de sinais de telecomunicacdes.

§ 30 A in 3o—ou—dispen Srey Ro—5—20 dave er—mMo da—pe

n) Quanto ao art. 62 da minuta, ndo se vislumbram Obices a previsdao proposta. sendo
perfeitamente possivel afirmar que tal obrigacdo decorre da prépria LGT, nos termos de seu art. 39,
incisos V e IX;

0) Quanto ao inciso X do art. 72, recomenda-se a avaliacao da seguinte redacgao:

Minuta de Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées - Proposta da PFE

Art. 7°. Omissis.

(...)

X - a identificacdo e andlise das vulnerabilidades, das ameacas; e dos riscos associados a
Seguranca Cibernéticabem-cemeandlise-desriscosexistentes;

p) Um ponto que merece esclarecimento consta do art. 79, § 12, da proposta regulamentar
em exame, segundo o qual “a Politica de Sequranca Cibernética deve ser aprovada pelo conselho de
administracdo ou o drgédo de deliberacdo colegiado equivalente das prestadoras e atualizada ou revisada
com a periodicidade adequada". Indaga-se apenas se nao seria o caso de a Anatel j& prever um prazo
para essa revisao ou atualizacao, mas sem descuidar da possibilidade de tal providéncia ocorrer sempre
que necessario;

g) Quanto ao art. 11, indaga-se apenas da utilizacdo do verbo "dever", em substituicdo ao
verbo "poder", conforme escrito no preceito, considerando a importancia do tema e a necessidade de os
equipamentos de telecomunicagdes também seguirem as normas de seguranga cibernética;

r) No mais, sugerem-se 0s seguintes ajustes redacionais, com a mera finalidade de conferir
fluidez a leitura do futuro regulamento:

Minuta de Regqulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicacées - Proposta da PFE

Art. 7°. Omissis.

(...)

§ 62. As prestadoras devem promover, dentre as acdes decorrentes dos procedimentos e
controles previstos no inciso Il, as—prestaderas—deverm—premever a alteracao da
configuragao padrao de equipamentos fornecidos, em regime de comodato, aos seus
clientes.

(...)

Art. 82. O compartilhamento de informagdes sobre incidentes relevantes deve ser realizado
de forma sigilosa e nado discriminatéria, incentivando a participacdo de todas as prestadoras
de servicos de telecomunicacdes e buscando a coordenacao com as demais entidades
relevantes.

Quanto a Minuta de Regimento Interno do Comité sobre Infraestrutura Nacional
de Informacodes e Seguranca (Anexo Il a Minuta de Resolucao)

s) A nomenclatura do Comité sobre Infraestrutura Nacional de Informacbes (C-INI) tem
proposicao de alteracao, nos termos do art. 12 da Minuta de Resolucao, passando o érgdo a denominar-
se Comité sobre Infraestrutura Nacional de Informacdes e Seguranca (C-INIS);

t) Reputa-se salutar a previsdo constante do art. 52, § 22, da minuta em analise, ndo
havendo que se falar em ébices de cunho juridico a medida;

u) No mais, nao se vislumbram, da leitura da minuta em comento, quaisquer maculas de
natureza juridica, cabendo a esta Procuradoria, tdo-somente, as seguintes sugestdes, apenas para a
finalidade de melhora textual:

Minuta de Regimento Interno do Comité sobre Infraestrutura Nacional de
Informacdes e Seguranca - Proposta da PFE

Art. 22 OC-INIS possui cardter permanente e tem como objetivo subsidiar o Conselho
Diretor no exercicio de suas competéncias legais na tomada de decisbes que contribuam
para o desenvolvimento e o uso da infraestrutura nacional de informagdes, bem como para
0 eae uso dos servicos de telecomunicacdes para as atividades de seguranca publica ede
& seguranca das redes de telecomunicacdes, incluindo aspectos de seguranca cibernética e
seguranca das infraestruturas.

Art. 3. Omissis.




(...)

X - elaborar estudos e propor medidas de aprimoramento da seguranca cibernética,
seguranca das redes e suporte a seguranca publica na prestacdo de servicos pelas
prestadoras, encaminhando-as para decisdo da Anatel; e

Xl - interagir com as Comissdes Brasileiras de Comunicacées (CBCs) para construgao e
defesa dos posicionamentos brasileiros nos 6rgdos regionais e internacionais de
telecomunicacdes nos temas referentes a seguranca cibernética, de redes e suporte a
seguranca puUblica na prestagdo de servigos pelas prestadoras-; e

XIl - recomendar, em matérias de alta especializacdo e em assuntos que demandem
pesquisas, levantamentos e estudos, e-emmatérias—dealta—especializacde; a contratacdo
de técnicos, o4 empresas especializadas; ou #rekdsive consultores independentes.

(...)

Art. 52. Omissis.

(...)

Il - Representantes convidados de instituicdes publicas relacionadas a & seguranca publica
e a seguranca cibernética;

Il - Representantes convidados das prestadoras de servicos de telecomunicacdes ou de
suas entidades representativas; e

(...)

Art. 62 Omissis:

| - Grupo Técnico de Suporte a Seguranca Publica (GT-Seg);

(...)

Il - Grupo de Gestdo de Riscos e Acompanhamento do Desempenho das Redes de
Telecomunicacbes (GGRR), conforme estabelecido no Regulamento sobre Gestao de Risco
das Redes de Telecomunicacdes e Uso de Servicos de Telecomunicacfes em Desastres,
Situacdes de Emergéncia e Calamldade Publlca

Art. 72. Ao Grupo Técnico de Suporte a Seguranca Publica (GT-Seg); compete: (...)

Il - o—acempanhamento—da acompanhar a implantacdo de politicas relacionadas a
seguranca publica; (...)

V - interagir com outros érgdos e entidades no cumprimento das suas atividades,
observada a competéncia de governancga de atuacdo institucional da Agéncia;

(...)

Art. 82. Ao Grupo Técnico de Seguranca Cibernética (GT-Ciber); compete: (...)

Il - o-acompanhamente-da acompanhar a implantacdo implantacdo da politica de seguranca
cibernética pelas prestadoras; (...)

V - interagir com outros 6rgados e entidades no cumprimento das suas atividades,
observada a competéncia de governanga de atuacdo institucional da Agéncia; e

(...)

Art. 99 As—competéneias—do Ao Grupo de Gestdo de Riscos e Acompanhamento do
Desempenho das Redes de Telecomunicacdes (GGRR) sae compete:

| - propor pautas para reunides do C-INIS; e

Il - aguelas exercer as atribuicées estabelecidas no Regulamento sobre Gestdo de Risco das
Redes de Telecomunicacdes e Uso de Servicos de Telecomunicacées em Desastres,

Situacdes de Emergéncia e Calamidade PuUblica e em seu Regimento Interno, respeitadas as
disposicdes constantes nos §§32 e 42 do artigo 62 deste Regulamento.

(...)

Art. 12. As reunides poderao contar com a participacao de convidados e especialistas para
apresentacao e discussao de temas especificos, observada a disponibilidade orcamentaria
da Anatel-e-de-especialistas—para-apresentacio-e-discussio-de-temas-especifices.

(...)

Art. 14. Sao atribuicdes do Presidente do C-INIS: (...)

Il - convidar demais representantes da Anatel em funcdo da pauta da reunido; (...)

IV - dirigir os trabalhos, presidindo as reunides, propondo as matérias a serem debatidas e
eneamirhar encaminhando ao Conselho Diretor as propostas a elas relativas; e

V - definir a realizacao de palestras, seminarios e workshops, visando aprofundar e ampliar
as discussoes; e

E o parecer. A consideracdo superior.

Brasilia, 28 de setembro de 2018.

MARINA GEORGIA DE OLIVEIRA E NASCIMENTO
Procuradora Federal
Coordenadora de Procedimentos Regulatérios
Mat. Siape n2 1585369



Atengéo, a consulta ao processo eletrénico estd disponivel em http://sapiens.agu.gov.br
mediante o fornecimento do NUumero Unico de Protocolo (NUP) 53500078752201768 e da chave de
acesso cf03bdf0

Documento assinado eletronicamente por MARINA GEORGIA DE OLIVEIRA E NASCIMENTO, de acordo
com os normativos legais apliciveis. A conferéncia da autenticidade do documento estd disponivel com
o coédigo 151156630 no endereco eletronico http://sapiens.agu.gov.br. Informacbes adicionais:
Signatério (a): MARINA GEORGIA DE OLIVEIRA E NASCIMENTO. Data e Hora: 01-10-2018 16:56. NUmero
de Série: 3844484525735917769. Emissor: AC CAIXA PF v2.



ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL FEDERAL B
PROCURADORIA FEDERAL ESPECIALIZADA JUNTO A AGENCIA NACIONAL DE TELECOMUNICACOES - SEDE
GABINETE DO PROCURADOR-GERAL

SAUS, QUADRA 6, BLOCO H, 62 ANDAR, ALA NORTE - BRASILIA/DF - CEP 70.070-940 - (61) 2312-2377

DESPACHO n. 01776/2018/PFE-ANATEL/PGF/AGU

NUP: 53500.078752/2017-68
INTERESSADOS: PRESTADORAS DE SERVICOS DE TELECOMUNICACOES ASSUNTO
ASSUNTOS: OUTORGA E RECURSOS A PRESTACAO DE SERVICOS DE TELECOMUNICACOES

1. Aprovo o Parecer n2 538/2018/PFE-ANATEL/PGF/AGU.
2. Restituam-se os autos a origem.

Brasilia, 01 de outubro de 2018.

PAULO FIRMEZA SOARES
PROCURADOR-GERAL

Atencdo, a consulta ao processo eletronico estd disponivel em http://sapiens.agu.gov.br
mediante o fornecimento do Numero Unico de Protocolo (NUP) 53500078752201768 e da chave de
acesso cf03bdf0

Documento assinado eletronicamente por PAULO FIRMEZA SOARES, de acordo com os normativos legais
aplicdveis. A conferéncia da autenticidade do documento esta disponivel com o cédigo 177349542 no
endereco eletrbnico http://sapiens.agu.gov.br. Informacdes adicionais: Signatario (a): PAULO FIRMEZA
SOARES. Data e Hora: 01-10-2018 17:34. NUmero de Série: 1277741. Emissor: Autoridade Certificadora
do SERPRO Final v4.
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