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| - RELATORIO
1. Trata-se de minuta de Resolugéo, que aprova o Regulamento de Seguranca Cibernética aplicada ao
Setor de Telecomunicagdes, aprova o Regulamento sobre o Uso de Servigos de Telecomunicagbes em Desastres,
Situagdes de Emergéncia e Estado de Calamidade Publica e d& outras providéncias.
2. Por meio do Parecer n® 00538/2018/PFEANATEL/PGF/AGU (SEI 3292440), esta Procuradoria
apresentou suas consideragdes a respeito da proposta apresentada pelo corpo técnico da Agéncia, antes de sua
submisséo ao Conselho Diretor.
3. Conforme determinado pelo Ac6rd@o n® 735, de 24 de dezembro de 2018 (SEI 3649623), a minuta de
Resolugéao foi submetida a Consulta Publica n? 52, de 24 de dezembro de 2018 (SEI n? 3649684), pelo prazo de trinta
dias, posteriormente prorrogado por mais trinta e um dias, na forma do Acérdao n® 17, de 17 de janeiro de 2019 (SEI
3726050).

4. As contribuicdes apresentadas foram objeto de andlise pela area técnica, nos termos do Informe n?®
40/2019/PRRE/SPR (SEI 4013678) e documentos anexos (SEI 4013817; 4013828; 4277954).
5. Na sequéncia, a nova versao do regulamento (SEI 4013761) foi submetida a analise desta Procuradoria.
6. E o relatorio.

Il - FUNDAMENTAGAO

2.1. Regularidade do procedimento
7. Inicialmente, cumpre anotar que esta Procuradoria ja se manifestou quanto a regularidade do

procedimento, em especial quanto a dispensa de consulta interna, além da elaboragdo da analise de |mpacto
regulatério e da competéncia da Agéncia para regulamentar a matéria. Conforme exposto no Parecer n°
00538/2018/PFEANATEL/PGF/AGU (SEI 3292440):

Dos Aspectos Formais

a) Pela competéncia da Agéncia para a regulamentacédo da matéria em questao;

b) Pela necessidade de submissédo da proposta em tela ao procedimento de Consulta Publica, arrolado
pelo art. 59 do Regimento Interno da Agéncia, devendo o prazo para contribuigbes a Consulta Publica
ser condizente com a complexidade da matéria em pauta;

c) Pela observagdo de que a area técnica motivou devidamente a dispensa do procedimento de
Consulta Interna no presente caso, nos termos admitidos pelo art. 60, § 22, do RI-Anatel;

d) Pelo cumprimento da disposi¢cdo constante no paragrafo Unico do art. 62 do Regimento Interno da
Anatel;

8. Por sua vez, o procedimento de consulta publica foi realizado em conformidade com o disposto no art.
59 do Regimento Interno. Assim, foram divulgados os documentos pertinentes e assegurado prazo de sessenta e um
dias para apresentagdo de criticas e sugestdes pelos interessados. Tais criticas e sugestées foram consolidadas em
documento préprio, contendo as razfes para sua adogdo ou rejeigdo, conforme analise efetuada no Informe n°
40/2019/PRRE/SPR (SEI 4013678) e documentos anexos (SEI 4013817; 4013828; 4277954).

9. E importante ressaltar que, salvo quanto ao disposto no § 5° do art. 92, mencionado adiante, ndo é
aplicavel ao presente caso a regulamentagéo sobre o procedimento de consulta publica prevista na Lei n® 13.848, de
25 de junho de 2019, que dispde sobre a gestéo, a organizagao, o processo decisério e o controle social das agéncias
reguladoras.

10. Com efeito, embora tenha revogado o art. 42 da Lei n® 9.472/1997 (LGT), que tratava da consulta
publica no ambito da Anatel, e estabelecido novas regras a respeito do tema em seu art. 99, validas para as diversas
agéncias reguladoras federais, a Lei n® 13.848/2019 somente entrou em vigor na ultima semana de setembro de 2019,
cerca de seis meses apds o encerramento da Consulta Publica n® 52/2018.

11. Nao obstante, recomendamos que seja avaliada a possibilidade de cumprimento do disposto no § 3° do
art. 9° da Lei n? 13.848/2019, que determina a disponibilizagdo, na sede da Anatel e em sua pagina na internet, das



criticas e sugestdes encaminhadas pelos interessados, nos seguintes termos:

Art. 92 [...]

§ 4° As criticas e as sugestées encaminhadas pelos interessados deveréo ser disponibilizadas na sede
da agéncia e no respectivo sitio na internet em até 10 (dez) dias Uteis ap6s o término do prazo da
consulta publica.

12. Como se pode observar, o prazo para o cumprimento da determinagéo legal € de dez dias Uteis apos o
término da consulta publica. Como ressaltado, esse prazo ndo foi e nem poderia ter sido observado na hip6tese dos
autos, ja que, a época do encerramento da consulta, em fevereiro de 2019, a lei ainda ndo havia entrado em vigor. Por
tal razdo, o cumprimento desta norma é, no presente caso, facultativo para a Anatel, sujeito a uma andlise de
conveniéncia e oportunidade.

13. De forma diversa, o disposto no § 5° do art. 9° da Lei n® 13.848/2019 deve ser atendido, uma vez que
ainda nao encerrado o procedimento de edi¢cdo do regulamento ora em analise. A redagado da norma é a seguinte:

Art. 92[...]

§ 5° O posicionamento da agéncia reguladora sobre as criticas ou as contribuicbes apresentadas no
processo de consulta publica devera ser disponibilizado na sede da agéncia e no respectivo sitio na
internet em até 30 (trinta) dias Uteis apo6s a reunido do conselho diretor ou da diretoria colegiada para
deliberacéo final sobre a matéria.

14. Portanto, por forga do disposto no § 5° do art. 9° da Lei n® 13.848/2019, e a fim de evitar quaisquer
alegagbes de nulidade do procedimento em tela, deve ser objeto de divulgacdo, na internet e na sede da Anatel, o
posicionamento da Agéncia sobre as criticas e as contribuicées apresentadas durante a Consulta Pablica n® 52/2018,
observado o prazo de trinta dias Uteis, contados da reunido do Conselho Diretor, na qual seja proferida a decisao final
sobre a matéria.

15. Recomendamos que, além do Informe n® 40/2019/PRRE/SPR (SEI 4013678) e os documentos anexos
(SEI 4013761; 4013817; 4013828; 4013837; 4277954), sejam disponibilizados ao publico o presente Parecer, bem
como a Analise e o Acérdao proferidos no ambito do Conselho Diretor.

2.2. Analise do mérito do regulamento.
2.2.1. Aspectos gerais

16. Inicialmente, cumpre destacar que, de forma geral, ndo foi identificado qualquer impedimento juridico a
aprovagao da minuta de resolugao.
17. A andlise efetuada a seguir sera limitada aos pontos nos quais esta Procuradoria vislumbra a

necessidade de esclarecimento adicional por parte da area técnica ou, se for o caso, de ajuste de redagédo, sempre
visando conferir maior clareza e objetividade a norma.

18. Outras sugestoes terdo por finalidade avaliar e assegurar a compatibilidade entre o contetdo do ato
regulamentar e atos normativos de hierarquia superior, notadamente o Marco Civil da Internet (Lei n® 12.965/2014 —
MCI) e a recém promulgada Lei Geral de Protecdo de Dados (Lei n® 13.709/2018 — LGPD), que entrara em vigor em
agosto de 2020.

2.2.2. Alteracdes no Regulamento dos Servicos de Telecomunicacoes
19. O art. 32 da minuta propde inserir normas relativas a “agdes de apoio a seguranga publica”, na forma de
um novo Capitulo 1V no Titulo Il do Regulamento dos Servigos de Telecomunicagdes, aprovado pela Resolugéo n®
73/1998.
20. A esse respeito, entendemos que seria mais adequado, do ponto de vista da simplificacédo, da coeréncia
e da transparéncia regulatérias, inserir as normas em questdo no proprio Regulamento de Seguranga Cibernética
Aplicada ao Setor de Telecomunicagdes, que sera aprovado pela mesma minuta de Resolugdo ora em analise.
21. Além da afinidade tematica, a reunido das normas editadas pela Agéncia no mesmo regulamento evita a
dispersdo e a fragmentagao regulatérias, no caso em tela, das disposi¢cdes regulamentares relativas a seguranga das
redes.
22. Ademais, o novo Capitulo IV sera inserido no Titulo Il do Regulamento dos Servicos de
Telecomunicagdes, que trata “dos servigos prestados no ambito do interesse coletivo”. Ocorre que as normas em
questao tratam de temas — tais como confidencialidade de dados de usuarios, prevencao de fraudes e priorizagdo de
mensagens destinadas a servigos de emergéncia e seguranga publica — que, em alguma medida, também se aplicam a
servigos de telecomunicagdes de interesse restrito, caso, por exemplo, do Servigo Limitado Privado, por meio do qual
€ possivel a oferta de conexao a internet.
23. No que concerne a redagao dos dispositivos desta segéo, destacamos as seguintes sugestoes.
24. No art. 65-A, é necessario efetuar ajuste de redacdo em seu § 13, substituindo a palavra “quanto” por
“quando”, conforme a seguir exposto:

Art. 65-A[...]

§ 13 As prestadoras a que se refere o caput devem priorizar em suas redes, guante quando
tecnicamente possivel, as chamadas e mensagens destinadas aos servigos de emergéncia e de
seguranga publica.

25. Em relagdo ao art. 65-B, a norma se demonstra excessivamente genérica, na medida em que se limita a
indicar que as prestadoras devem “dispor de meios para mitigar a ocorréncia de fraudes”. Inspirada na terminologia
adotada na LGPD, em especial no disposto no art. 62, incisos VIl e VIl e nos arts. 46 a 49, sugerimos a seguinte
redagéo:



Art. 65-B As prestadoras de servigcos de telecomunicacdes devem dispor-de meios adotar as medidas

técnicas e administrativas necesséarias e disponiveis para prevenir mitigar a ocorréncia de fraudes
relacionadas a prestagdo do servico, bem como para reverter ou mitigar os efeitos de incidentes de

seguranca e reparar os danos gerados.

26. Por sua vez, o art. 65-C consolida disposicdes que tratam do dever de protegdo ao sigilo das
comunicagdes e dos dados dos usuarios previstas nos Regulamentos do STFC (art. 23, paragrafo Unico), do SMP (art.
89, paragrafo unico) e do SCM (art. 52), dispositivos estes que serao revogados, conforme determinado no art. 8° da
minuta de resolugéo. Nao obstante, a fim de conferir maior clareza e objetividade a norma, bem como evitar conflito
com normas de hierarquia superior, sugerimos a seguinte redacao para o art. 65-C:

Art. 65-C As prestadoras de servigos de telecomunicagdes devem zelar pelo sigilo das comunicagdes e
pela confidencialidade dos dados dos usudrios de seus servicos, inclusive registros de conexao €
informacdes—do—assinante—ot—do—ustario, empregando tedos os meios e tecnologias necessarios e
disponiveis para tanto, nos termos da legislacéo em vigor .

§2° § 1° As prestadoras devem utilizar tedes os recursos tecnolégicos necessarios e disponiveis para
assegurar a inviolabilidade do sigilo das comunicagdes, em especial, no caso do SMP e outros servigos
que utilizem radiofrequéncias na rede de acesso, nos enlaces radioelétricos entre a Estagdo Radio
Base e a Estagdo Moével.

§ 2° As prestadoras de servicos de telecomunicacdes devem reter a menor gquantidade possivel de
dados de usuarios. incluindo registros de conex&o, 0s quais serdo mantidos sob sigilo, em ambiente
controlado e de seguranga, e excluidos:

| - tAo logo atingida a finalidade de seu tratamento; ou
Il - se encerrado o prazo determinado por obrigacéo legal ou requlatéria .

§ 32 A fim de asseqgurar a permanente fiscalizacdo e 0 acompanhamento de obrigacdes requlatérias e
legais, as prestadoras devem manter a disposicdo da Anatel os dados relativos a prestacdo do servico
por_um prazo minimo de cinco anos. incluindo. conforme o caso e observada a regulamentacdo
pertinente. documentos de natureza fiscal, dados cadastrais dos assinantes, dados de bilhetagem e das
ligacbes efetuadas e recebidas, bem como data. horario, duracéo e valor da chamada.

§ 4° Para fins do disposto neste artigo, considera-se como registro de conex@o o conjunto de

informacdes referentes & data e hora de inicio e término de uma conexdo a internet, sua duracdo e o
endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados.

27. Vale esclarecer que o termo “dados” abrange qualquer tipo de “informacdes”, razao pela qual sugerimos
a exclusdo desta ultima palavra no caput do art. 65-C. Da mesma forma, o termo “usuario” abrange tanto “assinantes”
quanto aqueles que ndo possuem contrato de prestagao de servigo ou inscri¢ao junto a prestadora. Nesse sentido séo
as definigbes utilizadas no Regulamento do SMP (art. 3%, XXXI), aprovado pela Resolugdo n? 477/2007, e no
Regulamento do STFC (art. 32, XXX), aprovado pela Resolugédo n? 426/2005.

28. Ainda no caput, a exclusdo da palavra “todos” e a inclusdo da palavra “disponiveis” tém por objetivo
afastar quaisquer interpretagdes equivocadas da norma. Isso porque ndo parece ser exigivel ou, mesmo, viavel a
utilizagdo de todos os meios e tecnologias necessarios para proteger o sigilo das comunicagdes e a confidencialidade
dos dados. Afinal, dada a semantica peremptéria da palavra, nessa definicdo estariam incluidos, entre outros, até
mesmo meios técnicos ainda nao disponiveis do ponto de vista comercial ou cuja adogao poderia ser inviavel técnica
ou economicamente.

29. A titulo de comparacdao, vale destacar que a LGPD (art. 5%, Xl) define o procedimento de anonimizagdo
de dados pessoais — que pode ser considerado um mecanismo de atribuicdo de maior seguranga ao armazenamento
de dados de usuarios — como a “utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associagdo direta ou indireta, a um individuo”. No mesmo sentido,
vale citar o disposto no art. 12 da LGPD:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo
quando o processo de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente
meios préprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 12 A determinagao do que seja razoavel deve levar em consideragéo fatores objetivos, tais como custo

€ tempo necessarios para reverter o processo de anonimizagdo, de acordo com as tecnologias
disponiveis, e a utilizagao exclusiva de meios préprios.

30. Valendo-se de técnica de regulagdo similar, o art. 44, caput e inciso lll, da LGPD, considera irregular o
tratamento de dados pessoais quando ndo observada a legislagdo ou nao fornecida a seguranca esperada pelos
titulares, “consideradas as circunstancias relevantes, entre as quais [...] as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado”. Da mesma forma, o § 3° do art. 48 da LGPD, determina que, em casos de
incidentes de seguranga, deve ser verificado “se foram adotadas medidas técnicas adequadas que tornem os dados



pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus servigos, para terceiros nao autorizados a
acessa-los.”

31. Por fim, além do ajuste na palavra “tecnologia”, colocada no plural, incluimos referéncia a “legislagcdo em
vigor” ao final do caput do art. 65-C, tendo em vista que se trata de matéria regulada em diversos atos normativos — a
exemplo da LGPD, do Marco Civil da Internet e do Decreto n® 8.771/2016. A referéncia em questdo se mostra
relevante, na medida em que indica que o dispositivo deve ser interpretado em conjunto com as demais normais
aplicaveis a hipétese.

32. Quanto ao § 1° do art. 65-C sugerimos a sua exclusao, pelas razbes a seguir expostas.

33. O dispositivo em questao estende para os demais servigos de telecomunicagbes — em especial, SMP e
SCM — norma de isengdo de responsabilidade que somente vigorava para as prestadoras de STFC (art. 23 do
Regulamento do STFC). Nao hé regra especifica sobre o tema no Regulamento do SCM e, quanto ao SMP, o art. 89
de seu Regulamento determina, em sentido diverso, que a prestadora é responsavel pelo sigilo das comunicagbes em
toda a sua rede. Ressalte-se que ambos os artigos (art. 23, RSTFC e art. 89 do RSMP) serdo revogados, conforme
previsto no art. 82, incisos Il e Ill da minuta. Confira-se a redagao dos trés dispositivos:

Regulamento do STFC
Art. 23. A prestadora é responsavel pela inviolabilidade do sigilo das comunicagdes em toda a sua rede,
exceto nos segmentos instalados nas dependéncias do imével indicado pelo assinante.

Regulamento do SMP

Art. 89. A prestadora é responsavel pela inviolabilidade do sigilo das comunicagdes em toda a sua rede,
bem como pela confidencialidade dos dados e informacdes, empregando meios e tecnologia que
assegurem este direito dos Usuarios.

Minuta de Resolucéo (alteracdo no Regulamento dos Servicos de Telecomunicacdes)

Art. 65-C [...]

§1° A responsabilidade da prestadora ndo abrange os segmentos de rede instalados nas dependéncias
do imével indicado pelo usudrio.

34. A exclusdo do dispositivo em tela se justifica porque ndo ha amparo legal para a adogdo, em norma
infralegal, de critério de verificagdo de responsabilidade de prestadora de servigo de telecomunicagbes com base no
local (se no imével do usuario ou em local externo) em que instalado o segmento de rede.

35. Com efeito, de acordo com o disposto no art. 14 do Codigo de Defesa do Consumidor (CDC), “o
fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparacio dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servigos”. Tal responsabilidade somente é afastada nas hip6teses
indicadas no § 32 do mesmo artigo, ou seja, no caso de inexisténcia do defeito ou de culpa exclusiva do consumidor ou
de terceiro.

36. Em sentido similar, a LGPD determina, sem seu art. 42, que os agentes de tratamento sdo obrigados a
reparar os danos de ordem patrimonial, moral, individual ou coletivo, causados aos titulares de dados pessoais. Nos
termos do art. 43 da mesma lei, tal responsabilidade somente é excluida nos casos de culpa exclusiva do titular dos
dados ou de terceiro, bem como se comprovado que a empresa nao realizou o tratamento de dados ou, se o fez, ndo
houve violagao a legislacdo de protegao de dados.

37. Da mesma forma, o paragrafo Unico do art. 44 da LGPD estabelece que “responde pelos danos
decorrentes da violagao da seguranga dos dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranga previstas no art. 46 desta Lei, der causa ao dano.”

38. O fato, em suma, é que, seja de acordo com o CDC ou com a LGPD, o local onde instalado o segmento
de rede ndo é elemento determinante para se avaliar a responsabilidade de uma prestadora de servigos de
telecomunicag¢des em face de danos gerados aos seus USUArios.

39. Dito de outro modo, embora esse elemento possa vir a ser considerado em determinadas situagées, nao
ha como se definir, a priori e em abstrato, que, sempre que o defeito na prestagéo do servigo ou a irregularidade no
tratamento dos dados envolver ou decorrer de segmento de rede instalado no imével do usuario, a prestadora néo sera
responsabilizada por incidentes de violagdo as suas comunicagdes ou aos seus dados.

40. Isso porque, insista-se, o critério legal preponderante deve ser a avaliagdo quanto a ocorréncia de
defeitos ou de danos, em relagéo aos quais a responsabilidade da empresa é objetiva, somente podendo ser afastada
caso ela propria demonstre que a culpa é exclusiva do usudrio ou de terceiro ou, ainda, que ndo houve defeito,
omissdo quanto as medidas de seguranga necessarias ou violagao a legislagdo em vigor.

41. Deve-se levar em consideragao, ainda, que, dados os impactos diretos da norma sobre os direitos dos
consumidores, 0 mais apropriado é que a definicdo sobre o tema — isto é, os critérios para a responsabilizacdo das
prestadoras em face de seus usuarios — seja objeto de discussao e, se for o caso, regulamentagcdo no ambito da
Revisdo do Regulamento Geral de Direitos do Consumidor de Servicos de Telecomunicagbes (RGC), objeto do
processo n® 53500.061949/2017-68.

42. Por tais razées, sugerimos a exclusao do § 1° do art. 65-C.

43. Em relagdo ao § 2° do art. 65-C, renumerado como § 19, sugerimos a alteracédo reproduzida abaixo, que
segue as razdes expostas para a alteragdo do caput do mesmo artigo:

Art. 65-Cl...]

§2°§ 1° As prestadoras devem utilizar tedes os recursos tecnologicos necessarios e disponiveis para
assegurar a inviolabilidade do sigilo das comunicagdes, em especial, no caso do SMP e outros servigos
que utilizem radiofrequéncias na rede de acesso, nos enlaces radioelétricos entre a Estagdo Radio
Base e a Estagao Mdvel.

44. Quanto a inclusao dos novos §§ 2° a 49, apresentaremos as justificativas para tanto na secédo seguinte,



que trata, de forma mais especifica, dos prazos de guarda de dados relativos a prestacdo do servico e de usuarios.

45. O art. 65-D trata dos procedimentos a serem observados pelas prestadoras nos casos de suspenséo de
sigilo determinada pela autoridade competente. A norma reproduz, com alguns ajustes, o disposto nos arts. 24 do
Regulamento do STFC e 90 do Regulamento do SMP, os quais seréo revogados.

46. Da mesma forma, o art. 65-E consolida em um Unico dispositivo normas dos Regulamentos do STFC
(art. 25) e do SMP (art. 91), que serdo objeto de revogagdo. Com isso, sera mantida a previsao regulamentar, de modo
uniforme para todos os servigos de interesse coletivo, que excepciona a garantia do sigilo dos dados ao autorizar a
identificagdo do usuario originador da chamada pelo usuario chamado, “quando este ndo opuser restricdo a sua
identificacao”.

47. Ressalte-se que este modelo de regulagédo opt-out, segundo o qual, por padrao, é considerado publico o
cédigo de acesso do usuario originador da chamada, decorre de expressa previsao do art. 3%, VI, da LGT. De acordo
com este dispositivo legal, “o usuario de servigos de telecomunicagbes tem direito [...] a ndo divulgacédo, caso o
requeira, de seu cédigo de acesso”.

48. Assim, enquanto nao houver requerimento expresso em sentido contrario, € permitida, por forga de lei, a
divulgacao do codigo de acesso do usuario, inclusive para fins de identificacdo de chamadas. Tal circunstancia torna o
disposto no art. 65-E compativel com a LGPD, podendo ser considerado como hipétese de “cumprimento de obrigagdo
legal ou regulatéria pelo controlador”, no caso em tela, a prestadora de servigos de telecomunicagdes, conforme
disposto em seu art. 7 Il

49. O art. 65-F conclui as alteragdes propostas para o Regulamento de Servicos de Telecomunicagoes,
prevendo a constituicdo do Grupo Técnico de Suporte a Seguranga Publica (GT-Seg).
50. Em relagéo a instituicdo de colegiados é necessario observar o disposto no art. 6° do Decreto n®

9.759/2019 e no art. 36 do Decreto n? 9.191/2017. Confira-se:
Decreto n? 9.759/2019

Art. 62 As propostas de criagdo, de recriagdo, de extingdo ou de modificagdo de colegiados deveréo:

| - observar o disposto nos art. 36 a art. 38 do Decreto n® 9.191, de 12 de novembro de 2017 , ainda que
0 ato ndo seja de competéncia do Presidente da Republica;

II - estabelecer que as reunides cujos membros estejam em entes federativos diversos serdo realizadas
por videoconferéncia;

Il - estimar os gastos com diarias e passagens dos membros do colegiado e comprovar a
disponibilidade orcamentaria e financeira para o exercicio em curso, na hipétese de ser demonstrada,
de modo fundamentado, a inviabilidade ou a inconveniéncia de se realizar a reunido por
videoconferéncia;

IV - incluir breve resumo das reuniées de eventual colegiado antecessor ocorridas nos anos de 2018 e
2019, com as medidas decorrentes das reunides;

V - justificar a necessidade, a conveniéncia, a oportunidade e a racionalidade de o colegiado possuir
ndmero superior a sete membros; e

VI - ndo prever a criagao de subcolegiados por ato do colegiado principal, exceto se:

a) limitado o nimero maximo de seus membros;

b) estabelecido carater temporario e duragdo nédo superior a um ano; e

c) fixado o nimero maximo de subcolegiados que poderdo operar simultaneamente.

§ 12 A mera necessidade de reunides eventuais para debate, articulagdo ou trabalho que envolva
agentes publicos da administragdo publica federal ndo ser4 admitida como fundamento para as
propostas de que trata o caput.

§ 22 Aplica-se aos subcolegiados o disposto neste artigo e nos art. 36 a art. 38 do Decreto n® 9.191, de
12 de novembro de 2017.

Decreto n® 9.191/2017

Art. 36. O ato normativo que criar comissdo, comité, grupo de trabalho ou outra forma de colegiado
indicara:

| - as competéncias do colegiado;

Il - a composicéo do colegiado e a autoridade encarregada de presidir ou coordenar os trabalhos;

Il - 0 quérum de reuniéo e de votagéo;

IV - a periodicidade das reunides ordinarias e a forma de convocagéo das reunides extraordinarias;

Il - 0 6rgédo encarregado de prestar apoio administrativo;

IV - quando necesséario, a forma de elaboragéo e aprovagao do regimento interno;

V - quando os membros nao forem natos, a forma de indicagdo dos membros e a autoridade
responsavel pelos atos de designagéo;

VI - quando o colegiado for temporario, o termo de conclusao dos trabalhos;

VIl - quando for o caso, a necessidade de relatérios periédicos e de relatério final e a autoridade a
quem serdo encaminhados.

§ 12 E vedada a divulgacdo de discussdes em curso sem a prévia anuéncia do titular do érgdo ao qual o
colegiado esteja vinculado.

§ 2° E obrigatéria a participagdo da Advocacia-Geral da Unido nos colegiados criados com a finalidade
de elaborar sugestdes ou propostas de atos normativos de competéncia ou iniciativa do Presidente da
Republica.

§ 32 A participacado na elaboracédo de propostas de atos normativos terminard com a apresentagao dos
trabalhos a autoridade responsavel, os quais seréo recebidos como sugestdes e poderdo ser aceitos, no
todo ou em parte, alterados ou nao considerados pela autoridade ou pelos seus superiores,



independentemente de notificagdo ou consulta aos seus autores.

§ 4° A participagdo dos membros dos colegiados referidos neste artigo sera considerada prestagéao de
servigo publico relevante, ndo remunerada.

51. Vale registrar que a controvérsia sobre a aplicagdo do Decreto n® 9.759/2019 as autarquias e fundagdes
publicas  federais, em particular as agéncias reguladoras, foi resolvida pelo Parecer n®
00020/2019/DEPCONSU/PGF/AGU, segundo o qual "o Decreto n® 9.759/2019 devera ser aplicado aos colegiados de
toda administragao publica federal, direta e indireta, observadas apenas as ressalvas expressas trazidas pelo proprio
art. 2%, paragrafo Unico". Ressalte-se que o Parecer em questao foi aprovado pelo Procurador-Geral Federal, de modo
que as suas conclusdes prevalecem sobre a orientagdo firmada no Parecer n® 352/2019/PFE-ANATEL/PGF/AGU.

52. Sendo assim, sugerimos que a area técnica efetue os ajustes necessarios na minuta a fim de
compatibilizar a estrutura do GT-Seg com as determinag6es dos atos normativos acima reproduzidos.
53. Considerando que ja constam do art. 65-F a indicagdo das competéncias, da composigao, da autoridade

responsavel por coordenar os trabalhos e do quérum de votagao do GT-Seg, destacamos, em especial, a necessidade
de avaliagdo quanto aos seguintes pontos:

(i) previsao de realizagdo de reunido por videoconferéncia nos casos em que os membros estejam em
entes federativos diversos, ressalvados os casos em que os custos de eventual deslocamento ndo sejam assumidos
pela Anatel, bem como as hipéteses de inviabilidade e inconveniéncia deste tipo de reunido;

(i) previsdo do numero de membros, justificando-se a necessidade, a conveniéncia, a oportunidade e a
racionalidade de o colegiado possuir nimero superior a sete membros;

(iii) no caso das subestruturas de que trata o § 4° do art. 65-F, é necessaria a previsdo de: (a) nimero
maximo de membros; (b) carater temporario, com duragdo nao superior a um ano; e (c) nUmero maximo de
subestruturas que poderéo operar simultaneamente;

(iv) quérum para realizagao de reuniao;

(v) a periodicidade das reunides ordinarias e a forma de convocagao das reunides extraordinarias;
(vi) o 6rgao da Anatel encarregado de prestar apoio administrativo;

(vii) se for o caso, a forma de elaboragéo e aprovagao do regimento interno;

(viii) a forma de indicagéo dos membros e a autoridade responsavel pelos atos de designacéo;

(

ix) a previsdo de que a participagdo do GT-Seg constitui prestagdo de servigo publico relevante, ndo

remunerada.
54. Por fim, sugerimos o seguinte ajuste de redagéo para o § 3° do art. 65-F:
Art. 65-F [...]
§32 Cabera recurso de decisdo proferida pelo Superintendente coordenador do Grupo ao Conselho
Diretor da Agéncia, nos termos do contido no capitulo V do Titulo V do Regimento Interno da Anatel.
55. A alteracdo tem por objetivo apenas tornar mais precisa a referéncia efetuada ao Regimento Interno,

sem modificagdo do contetido da norma.

2.2.3. Prazo para guarda de dados relativos a prestacao do servico e de usuarios
56. Como parte das agbes de apoio a seguranga publica, entre outras finalidades, as prestadoras de
servicos de telecomunicagbes detém a obrigagao legal de armazenar dados de seus usuarios. O prazo para tanto esta
definido em leis e, também, em regulamentos da Agéncia, a exemplo dos Regulamentos do SCM, SMP e STFC.
57. A presente secdo tem por objetivo justificar e recomendar a atualizagdo e a consolidagdo da
normatizacdo sobre a guarda de dados relativos a prestacdo do servigo e de usudrios na presente minuta de
Resolugéo.
58. Ressalte-se que, embora ndo abordado diretamente na minuta de ato normativo proposta pela area
técnica, a questdo da guarda de dados de usuarios possui intrinseca conexdo com a promogado da seguranga
cibernética nas redes e servigos de telecomunicagoes.
59. Nesse sentido, além das normas que constam do Anexo | da minuta de Resolugéo, o arts. 65-B e 65-C,
objeto de analise no item anterior, tratam, respectivamente, das medidas de prevengdo a fraude relacionadas a
prestacdo do servico e da confidencialidade dos dados dos usudrios, incluindo os registros de conexdo. Tais
dispositivos, no entanto, sdo silentes sobre a questao do armazenamento dos dados.
60. A esse respeito, o0 MCI impde aos provedores de conexdo a internet a obrigagdo de armazenar os
registros de conexao pelo prazo de um ano:

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema autébnomo respectivo o
dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo
prazo de 1 (um) ano, nos termos do regulamento.

61. Ja o art. 10, § 32, da mesma lei, prevé a possibilidade de acesso aos dados cadastrais dos usuarios,
sem, no entanto, indicar prazo especifico de guarda:

Art. 10 [...]

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificagcdo
pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisigao.

62. Por sua vez, a Lei n® 12.850/2013, que define organizagao criminosa e dispde sobre os procedimentos
de investigagdo criminal correlatos, estabelece prazo de guarda de dados por cinco anos, aplicaveis apenas as



“concessiondrias de telefonia fixa ou mével”. A redagao é a seguinte:

Art. 17. As concessionarias de telefonia fixa ou mdvel manterdo, pelo prazo de 5 (cinco) anos, a
disposicdo das autoridades mencionadas no art. 15, registros de identificacdo dos numeros dos
terminais de origem e de destino das liga¢des telefénicas internacionais, interurbanas e locais.

63. Portanto, do ponto de vista legal, ha, ao menos, duas normas fixando prazos distintos para a guarda de
dados de usuarios por prestadoras de servigos de telecomunicagdes, a saber: (i) um ano para os registros de conexao
a internet (art. 13, MCI); e (ii) cinco anos para os metadados relativos as ligacdes telefénicas (art. 17, Lei n®
12.850/2013).

64. No ambito da Anatel, o art. 53 do Regulamento do SCM estabelece que devem ser mantidos, por um
ano, os registros de conexao e os dados cadastrais de usuarios:

Art. 53. A Prestadora deve manter os dados cadastrais e os Registros de Conexao de seus Assinantes
pelo prazo minimo de um ano.

65. A mesma norma consta do Regulamento do Servigo Limitado Privado (SLP), aprovado pela Resolugéao
n® 617/2013, servigo que também permite a disponibilizagdo de conexao a internet:

Art. 47. Na hipétese prevista no pardgrafo Unico do art. 18, as Autorizadas devem manter os dados
cadastrais e os registros de conexao de seus usuarios pelo prazo minimo de 1 (um) ano.

66. Por sua vez, embora se trate de servigo que também permite a disponibilizagdo de conexao a internet, o
Regulamento do SMP se refere apenas a documentos de natureza fiscal, incluindo nesta definicdo dados cadastrais e
metadados relativos as liga¢des de usuarios, os quais devem ser objeto de guarda pelo prazo de cinco anos:

Art. 10. Além das outras obrigagdes decorrentes da regulamentagao editada pela Anatel e aplicaveis a
servicos de telecomunicagdes e, especialmente, ao SMP, constituem deveres da prestadora:

[..]

XXIl - manter, a disposigdo da Anatel e demais interessados, os documentos de natureza fiscal, os
quais englobam os dados das ligagbes efetuadas e recebidas, data, horario de duragdo e valor da
chamada, bem como os dados cadastrais do assinante, por um prazo minimo de 5 (cinco) anos, em
conformidade com o que prescreve o art. 11 da Lei n® 8.218/1991, de 29/08/1991, c/c art. 19
da Resolugéo n® 247, de 14/12/2000.

67. Ressalte-se que o prazo de cinco anos para a guarda de dados cadastrais difere do disposto nos
Regulamentos do SCM e do SLP, que preveem prazo de um ano para a mesma obrigagédo de guarda. De outro lado,
as obrigacdes fiscais sdo objeto de regulamentacdo especifica, validas para todos os servigos, a exemplo do que
consta do art. 19 do Regulamento do Fust, aprovado pela Resolugdo n® 247/2000, que determina a guarda de
informacdes contabeis pelo prazo de cinco anos.

68. Finalmente, o Regulamento do STFC apresenta regulamentagdo mais genérica, determinando a guarda
de todos os dados relativos a prestacdo do servico pelo prazo de cinco anos, conforme o disposto em seu art. 22:

Art. 22. A prestadora deve manter todos os dados relativos a prestagdo do servigo, inclusive os de
bilhetagem, por um prazo minimo de 5 (cinco) anos.

69. Como se pode observar, o tratamento conferido a matéria de armazenamento de dados de usuarios na
regulamentacéo vigente é fragmentado e incoerente, na medida em que a regulacéo é diferenciada conforme o servigo.
Por exemplo, entre outros pontos ja mencionados, a regulamentagdo da Agéncia atribui a obrigagdo de guarda de
registros de conexao apenas para as prestadoras de SCM e SLP, sem qualquer previsdo similar para o SMP, servigo
que também permite o provimento de conexao a internet.

70. Outro ponto que merece ser destacado é o conceito de “registro de conexao”, que consta dos
Regulamentos do SCM e do SLP. Tal definicdo vai além do conceito legal adotado no MCI, ampliando, de forma
imprecisa, os dados que devem ser objeto de guarda pelas prestadoras pelo prazo de um ano, conforme se pode
verificar abaixo:

Marco Civil da Internet

Art. 5° Para os efeitos desta Lei, considera-se:

[--]

VI - registro de conex&o: o conjunto de informagdes referentes a data e hora de inicio e término de uma
conexao a internet, sua duragao e o endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;

Regulamento SCM

Art. 4° Para os fins deste Regulamento, aplicam-se as seguintes definigdes:

[..]

XVII - Registro de Conexao: conjunto de informagdes referentes a data e hora de inicio e término de
uma conexdo a Internet, sua duragdo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados, entre outras que permitam identificar o terminal de acesso utilizado ;



Regulamento SLP

Art. 4° Para os fins a que se destina este Regulamento, aplicam-se as seguintes defini¢des:

[-]

XX - Registro de Conexao: conjunto de informagdes referentes a data e hora de inicio e término de uma
conexao a Internet, sua duragéo e o enderego IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados, entre outras que permitam identificar o terminal de acesso utilizado .

71. Assim, a definicdo regulamentar de “registro de conexao” vai além do disposto no art 13 do MCI ao
incluir, de forma genérica, a obrigagédo de guarda de outras informagdes “que permitam identificar o terminal de acesso
utilizado” pelo prazo de um ano.

72. A esse respeito, é importante mencionar que o art. 6% lll, da LGPD, determina que o tratamento de
dados pessoais — conceito que inclui, entre outras agdes, a coleta e 0 armazenamento, conforme definigdo do art. 52,
X, da LGPD — deve observar o principio da necessidade, segundo o qual essas atividades devem ser limitadas “ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados”.

73. No mesmo sentido, o art. 13, § 29, do Decreto n° 8.771/2016 estabelece que a guarda de dados deve ser
limitada a menor quantidade possivel de dados. A redacéo é a seguinte:

Art. 13[..]

§ 22 Tendo em vista o disposto nos incisos VIl a X do caput do art. 7° da Lei n® 12.965, de 2014 , os
provedores de conexd@o e aplicagdes devem reter a menor quantidade possivel de dados pessoais,
comunicagdes privadas e registros de conexao e acesso a aplicagdes, os quais deverao ser excluidos:

| - tdo logo atingida a finalidade de seu uso; ou
Il - se encerrado o prazo determinado por obrigagao legal.

74. Dessa forma, além de ampliar o conceito de “registro de conexdo” em comparagdo com o estipulado no
MCI, os Regulamentos do SCM e do SLP incluem, na definicdo do termo, referéncia excessivamente aberta a outros
dados que podem ser utilizados para identificar o usuario e devem ser armazenados pelas prestadoras responsaveis
pelo provimento do servigo de conexao a internet.

75. Essa norma esta em descompasso com a LGPD, com o MCI e com o Decreto n® 8.771/2016, os quais
demandam a instituicdo de normas regulamentares mais precisas, que delimitem e minimizem as atividades de
tratamento de dados ao estritamente necessario para a finalidade em causa, observando-se sempre o fundamento
legal ou regulatério para tanto.

76. Sobre o tema, cumpre mencionar que ha intensa discusséo judicial sobre a possibilidade de ampliagéao,
por via interpretativa, dos dados de usuarios que devem ser armazenados pelos provedores de conexdo e,
especialmente, pelos provedores de aplicacdo de internet.

77. Discute-se, por exemplo, se estes provedores teriam a obrigag&o de manter outros dados além daqueles
expressamente referidos no inciso VIl do art. 5 do MCI. E o caso, em particular, das informagdes relativas a “porta
l6gica de origem”, que podem ser necessarias, em determinados casos, nos quais ha compartilhamento de enderego
de IP, para a identificagdo mais precisa de pessoas em investigagbes criminais.

78. Estudo realizado pelo Instituto de Referéncia em Internet e Sociedade demonstrou que, nos tribunais
brasileiros, tem “prevalecido o entendimento de que os provedores de aplicagdo nao tém a obrigagao legal de fornecer
a porta légica de origem” (Portas I6gicas e registros de acesso: das possibilidades técnicas aos entendimentos dos
tribunais  brasileiros, Belo  Horizonte, 2017, p. 30. Disponivel  em:  http://irisbh.com.br/wp-
content/uploads/2017/11/Portas-L%C3%B3gicas-e-Registros-de-Acesso_PT.pdf).

79. Nesse sentido, os seguintes acordaos do Tribunal de Justica do Estado de Sao Paulo, citados por Pedro
Ramos, Renato Monteiro e Fernanda Foizer ("A discussao sobre armazenamento de portas légicas a luz do Marco Civil
da Internet", 2019, disponivel em: https://baptistaluz.com.br/wp-

content/uploads/2019/08/armazenamento_portas_logicas-texto.pdf):

AGRAVO DE INSTRUMENTO. ACAO DE INDENIZAGAO. Determinagdo de apresentacdo de dados,
notadamente da porta légica de origem. Afastamento em parte. Ré que figura como provedora de
aplicagdo. Necessidade apenas do fornecimento dos dados previstos no artigo 5° VI, da Lei n®
12.965/14. Precedentes desta Camara. Decisdo reformada neste tépico. RECURSO PROVIDO. (TJ-SP,
32 Camara de Direito Privado, Agravo de Instrumento n. 2102827- 94.2019.8.26.0000, Comarca: Sao
Paulo, Agravante: Facebook Servigos Online do Brasil Ltda. Agravada: Associacéo Brasileira de Direitos
Reprograficos, julgado 05/07/2019).

AGRAVO DE INSTRUMENTO. AGCAO DE OBRIGAGAO DEFAZER.TUTELA ANTECIPADA.
INTERNET. FORNECIMENTO DE DADOS. Agravante que pretende afastar tdo somente a sua
obrigacéo de apresentagdo da “porta l6gica de origem”. Cabimento. Inexisténcia de obrigacdo legal de
fornecimento da referida informagdo. O Marco Civil da Internet determinou apenas o dever de
armazenar os dados concernentes as datas e horarios de acesso. Inteligéncia do art. 5°. VIII. e art. 15.
da Lei n® 12.965/14. Agravante, ademais, que é mero provedor de aplicagdo de internet (Facebook).
Obrigagao que somente pode ser imposta a um provedor de conexdo. Precedentes jurisprudenciais.
Decisdo reformada. RECURSO PROVIDO. (TJ-SP, Agravo de Instrumento n% 2240522-
27.2018.8.26.0000, Agravante: Google Brasil Internet LTDA. Agravada: Associacdo Brasileira de
Direitos Reprograficos, Comarca: Sdo Paulo Foro Central Civel, julgado em 18/06/2019).




80. Embora se refira a obrigacbes de provedores de aplicacdo, a controvérsia judicial em questdo é
relevante para a presente analise, pois reforga o entendimento de que, como regra geral, desde a edigdo do MCI, a
extensdo da obrigacdo de guarda de dados de usuarios deve ser definida de forma estrita e precisa. Por
consequéncia, nao se demonstra adequado, em sede de ato infralegal, editado pela Anatel, ampliar essas obrigacdes
para além do estabelecido em lei, notadamente quando ndo ha finalidade regulatéria especifica indicada como
fundamento.

81. Diante desse cenério, e a fim de atualizar e consolidar a regulamentagdo sobre guarda de dados de
usuarios por prestadoras de servicos de telecomunicagdes, sugerimos as seguintes alteragbes na minuta de
Resolucgao.

82. Em primeiro lugar, a revogagéo do inciso XVII do art. 4° e do art. 53 do Regulamento do SCM, do inciso
XX do art. 42 e do art. 47 do Regulamento do SLP, do art. 22 do Regulamento do STFC e do inciso XXII do art. 10 do
Regulamento do SMP, alterando-se a redagao do art. 8% da minuta, nos seguintes termos:

Art. 8°. Revogar:

| - a Resolugéo n? 656, de 17 de agosto de 2015 que aprova o Regulamento sobre Gestédo de Risco das
Redes de Telecomunicagbes e Uso de Servigos de Telecomunicagdes em Desastres, Situagbes de
Emergéncia e Calamidade Publica;

I —o art. 22, o art. 23, o art. 24 e o art. 25 do Regulamento do Servigo Telefonico Fixo Comutado —
STFC, aprovado pela Resolugdo n? 426, de 9 de dezembro de 2005;

Il —o art. 19, o inciso XXll do art. 10, o art. 77, o art. 89, art. 90 e o art. 91 do Regulamento do Servigo
Mével Pessoal — SMP, aprovado pela Resolugao n® 477, de 7 de agosto de 2007;

IV — o inciso XVII do art. 4°, o art. 52, o art. 53, o art. 59, o art. 60 e o art. 61 do Regulamento do Servigo
de Comunicagao Multimidia, aprovado pela Resolugao n® 614, de 28 de maio de 2013;

V — o art. 26 e o0 art. 32 do Regulamento dos Servigos de Telecomunicagdes, aprovado pela Resolugédo
n? 73, de 25 de novembro de 1998; e

VI — a Resolugéo n® 53, de 14 de setembro de 1998, que instala o Comité sobre Infraestrutura Nacional
de Informagdes — C-INI; e

VIl — o inciso XX do art. 4° e o0 art. 47 do Regulamento do Servigo Limitado Privado, aprovado pela
Resolucédo n° 617, de 19 de junho de 2013.

83. Com essas revogacdes, serdo excluidas dos Regulamentos do SMP, do STFC, do SCM e do SLP as
normas acima analisadas que tratam, de modo fragmentado e incoerente, dos prazos de guarda de dados relativos a
prestacdo do servigco e de usuarios. Da mesma forma, serdo excluidas as normas dos Regulamentos do SCM e do
SLP que definem “registro de conexao”. Tal exclusédo é necessaria, de um lado, porque ha defini¢cdo legal distinta para
o termo e, de outro, porque o termo em questdo ndo mais sera utilizado nos referidos regulamentos como
consequéncia das demais revogagoes.

84. A segunda alteragdo proposta consiste em incluir trés novos paragrafos ao art. 65-C, conforme ja
mencionado na segéo anterior. Reproduzimos, mais uma vez, a proposta desta Procuradoria:

Art. 65-C [...]
§ 2° As prestadoras de servicos de telecomunicacdes devem reter a menor quantidade possivel de

dados de usuarios. incluindo reqgistros de conexao, os quais serdo mantidos sob sigilo, em ambiente
controlado e de seguranga, e excluidos:

| - tdo logo atingida a finalidade de seu tratamento:; ou
Il - se encerrado o prazo determinado por obrigagdo legal ou regulatéria.

§ 3° A fim de assegurar a permanente fiscalizagdo e o acompanhamento de obrigagdes regulatérias e
legais, as prestadoras devem manter a disposicdo da Anatel os dados relativos a prestacdo do servico
por um prazo minimo de cinco anos. incluindo, conforme o caso e observada a regulamentacdo
pertinente. documentos de natureza fiscal, dados cadastrais dos assinantes, dados de bilhetagem e das
ligacbes efetuadas e recebidas, bem como data, horario. duracdo e valor da chamada.

§ 4° Para fins do disposto neste artigo, considera-se como registro de conexdo o conjunto de
informacdes referentes a data e hora de inicio e término de uma conexdo a internet, sua duracdo e o
endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados.

85. Ressalte-se que os §§ 2° a 4° acima propostos ndo apresentam qualquer inovacado regulatéria e nem
instituem nova obrigacdo para as prestadoras de servicos de telecomunicagdes. Isso porque os dispositivos apenas
consolidam e atualizam a normatizagcdo da Agéncia sobre guarda de dados, tornando-a mais uniforme, coerente e
compativel com as disposiges da LGPD (arts. 62, | e 1), do MCI (art. 13) e do Decreto n® 8.771/2016 (art. 13, § 29).
86. Importante destacar que, na redacdo proposta, estdo preservadas as obrigagdes de guarda de dados
para os diversos fins, tais como tributario, regulatério e de atendimento as demandas das autoridades competentes.



87. Assim, de acordo com o modelo sugerido por esta PFE-Anatel, o regulamento em questao estabelecera,
no § 2° do art. 65-C, uma orientagdo geral, no sentido de que a guarda de dados deve ser limitada, em conformidade,
entre outros, com os principios da necessidade, da finalidade e da minimizagao dos processos de tratamento de dados.
88. De outro lado, os prazos de guarda de dados pessoais para atendimento as demandas judiciais
constardo das normas legais pertinentes, como o MCI e a Lei n? 12.850/2013, evitando-se qualquer conflito entre os
regulamentos editados pela Anatel e as referidas determinagdes legais.

89. Por sua vez, o § 32 do art. 65-C consolida a normatizagdo em vigor a respeito dos prazos de guarda de
dados para fins regulatérios e de fiscalizagao pela Agéncia, incorporando em um Unico dispositivo o que estabelecem
normas esparsas, a exemplo do art. 22 do Regulamento do STFC e o inciso XXIl do art. 10 do Regulamento do SMP,
0s quais, segundo a proposta desta Procuradoria, seriam revogados. Além de uniformizar a regulamentagao sobre o
tema, com a aplicagdo da mesma regra para todos os servigos de telecomunicagdes, respeitando as suas
especificidades, o dispositivo em questdo indica, de forma expressa, a finalidade que justifica a guarda dos dados
("permanente fiscalizagcao" e "acompanhamento de obrigagbes regulatérias e legais"), em harmonia com o disposto na
LGT (arts. 96, V e 127, X) e na LGPD (art. 62, e llI).

90. Em razao disso, recomendamos que a area técnica avalie a redagéo do § 3° do art. 65-C, considerando o
principio de que a obrigagédo de guarda de dados deve ser estabelecida de forma precisa, limitando-se ao estritamente
necessario ao atendimento as finalidades em causa. Sugerimos, em especial, avaliar a relevancia e a necessidade de
guarda dos dados indicados para fins de fiscalizagdo das prestadoras, bem como se ha outras informagdes que devem
ser objeto de guarda para fins regulatorios.

91. Finalmente, o § 4° do art. 65-C incorpora a regulamentagéo da Agéncia o conceito legal de “registros de
conexao”, tal como disposto no art. 5%, VI, do MCI. Com isso, sera resolvido o atual conflito entre a redagcao deste
dispositivo legal e a definicdo que consta do Regulamento do SCM (art. 42, XVII) e do SLP (art. 42, XX), dispositivos
estes que seriam revogados, conforme a andlise e a proposta apresentadas acima.

2.2.4. Alteragcoes no Regulamento sobre Exploracao de Servico Movel Pessoal por meio de Rede
Virtual

92. Os arts. 42 a 7° da minuta de Resolugao preveem a alteragdo dos arts. 17, 39 e 47, bem como do art. 12
do Anexo |, todos do Regulamento sobre Explora¢do de Servico Mével Pessoal por meio de Rede Virtual (RRV-SMP),
aprovado pela Resolugéo n® 550/2010.

93. O objetivo é estabelecer obrigagdo de colaboragdo entre a prestadora origem e, conforme o caso, o
credenciado ou a autorizada de rede virtual, para a implementagao de agdes versando sobre seguranga publica. Tal
obrigacao deve estar prevista nos contratos celebrados entre as partes.

94. Em relacdo a este ponto, destacamos duas sugestoes.

95. A primeira € no sentido de serem excluidos o paragrafo Unico do art. 17 e o paragrafo Unico do art. 39, a
serem inseridos no RRV-SMP, conforme redagao, respectivamente, dos arts. 4° e 52 da minuta de Resolugdo. Ambos
determinam que a forma como ocorrera a colaboragao para fins de atendimento a agbées de seguranga publica deve
constar do contrato firmado entre as partes.

96. Ocorre que as alteracdes efetuadas no art. 47 e no art. 12 do Anexo | do RRV-SMP tém o mesmo
objetivo, isto é, prever a inclusdo obrigatéria da referida colaboragdo nos contratos de compartilhamento de rede e de
representagao.

97. Assim, a fim de evitar a duplicidade de normas no mesmo regulamento, sugerimos a exclusdao do
paragrafo Unico do art. 17 e do paragrafo Unico do art. 39, a serem inseridos no RRV-SMP.

98. A segunda sugestao é no sentido de que seja incluida regra de transigdo para que os contratos em vigor
na data de publicagdo da norma possam se adaptar a nova determinagao regulamentar.

99. Tal preocupagao foi externada pela Claro em contribuigdo efetuada na Consulta Publica (SEI 3864542,
p. 14):

A Claro sugere a inclusédo de novo art. 5-A a esta proposta de Resolugdo conforme abaixo:

Art. 5-A. Incluir novo artigo 61, no Titulo IV — Das Disposigdes Finais, no Regulamento sobre
Exploracéo de Servigo Mével Pessoal — SMP por meio de Rede Virtual (RRV-SMP), aprovado por meio
da Resolugao n? 550, de 22 de novembro de 2010, conforme abaixo:

Art. 61 — Os contratos vigentes na data de publicagdo da Resolugdo (Resolugéo aprovada por esta CP
52/2018) ficam dispensados das disposi¢des contidas no paragrafo Unico do art. 17, paragrafo Unico do
art. 39, Inciso Xl do art. 47 e art. 12 do Anexo | deste Regulamento.

Justificativa: A alteragdo proposta por meio deste art. 52 ndo leva em consideragdo contratos pré-
existentes a publicagdo desta proposta de resolugdo. O objetivo desta contribuigdo é evitar que ao
publicar esta proposta de Resolucdo os contratos pré-existentes estejam automaticamente em

desconformidade com o Regulamento sobre Exploragdo de Servico Mével Pessoal — SMP por meio de
Rede Virtual (RRV-SMP) alterado.

100. A proposta nao foi acatada pela area técnica (SEI 4013828, p. 14) com base na seguinte justificativa:
Contribuigdo: inclusao de novo artigo

Resposta: Nao acatado. A proposta ja define que as regras de colaboragdo devem constar em contrato
entre as partes e, onde se pressupdem que haja a negociagdo entre as partes na definicdo dos termos.
Ressalta-se que os contratos anteriores deverdo ser atualizados, tendo em vista que se tratam de
medidas que versam sobre a segurancga publica e, por consequéncia, devem ser adotados por todos.



101. Certamente, os contratos anteriores deverdo ser atualizados para se adequar aos novos termos da
regulamentacéo. E esse o sentido da norma.

102. N&o obstante, dado o siléncio da minuta de Resolucédo, permanece a ddvida quanto ao prazo necessario
para essa adaptagdo, notadamente ao se considerar que alteragbes contratuais dependem de um processo de
negociacéo entre as partes. Registre-se, ainda, que a eficacia do contrato de representacdo depende de homologacao
pela Anatel (art. 23, RRV-SMP). Por sua vez, o contrato de compartilhamento de uso de rede deve ser alterado sempre
que exigido pela Agéncia (art. 47, paragrafo Unico, RRV-SMP)

103. Além de necessaria para conferir maior seguranga juridica na aplicagdo da norma, evitando a ocorréncia
de imediata desconformidade entre os atuais contratos e a nova regulamentacao, a instituicdo de regime de transicéo
€ obrigacao legal, que decorre do disposto no art. 23 da Lei de Introdugdo ao Direito (Decreto-Lei n° 4.657, de 4 de
setembro de 1942, com redagéo dada pela Lei n® 13.655/2018):

Art. 23. A decisdo administrativa, controladora ou judicial que estabelecer interpretagdo ou orientagéo
nova sobre norma de conteldo indeterminado, impondo novo dever ou novo condicionamento de
direito. devera prever regime de transicdo quando indispensavel para que o novo dever ou
condicionamento de direito seja cumprido de modo proporcional, equanime e eficiente e sem prejuizo
aos interesses gerais.

104. Essa obrigacéo foi disciplinada pelo art. 7° do Decreto n? 9.830/2019, nos seguintes termos:
Art. 7°¢ Quando cabivel, o regime de transigdo prevera:
| - os 6rgdos e as entidades da administragédo publica e os terceiros destinatarios;

Il - as medidas administrativas a serem adotadas para adequagéo a interpretacdo ou a nova orientagao
sobre norma de conteldo indeterminado; e

Il - o prazo e 0 modo para que 0 novo dever ou novo condicionamento de direito seja cumprido .

105. Portanto, tendo em vista que as alteragdes propostas no RRV-SMP, conforme proposto nos arts. 4° a 7°
da minuta de Resolugao, preveem novos deveres para as prestadoras, particularmente a necessidade de adaptacao de
contratos firmados com operadoras virtuais, sugerimos a inclusao de novo artigo, que estabelega regime de transigao,
do qual conste: (i) o prazo para a adaptagéo dos contratos antigos; e (ii) se for o caso, 0 modo pelo qual o cumprimento
desta obrigacédo devera ser comprovado perante a Agéncia.

2.2.5. Regulamento de Seguran¢a Cibernética Aplicada ao Setor de Telecomunicagoes (Anexo |)
106. Em relagdo ao Regulamento de Seguranga Cibernética Aplicada ao Setor de Telecomunicagdes, que
consta do Anexo | da minuta de Resolugao, também néo vislumbramos impedimento a sua aprovacéo pelo Conselho
Diretor.
107. Destacamos, apenas, os seguintes pontos, de ordem formal, a serem avaliados e ajustados pela area
técnica:

(i) o regulamento nao possui art. 5%, de modo que o art. 62 foi inserido logo apds o art. 4%;
(i) a estrutura do GT-Ciber, instituido pelo art. 4° do regulamento, deve ser adequada as disposi¢des do
art. 62 do Decreto n? 9.759/2019 e do art. 36 do Decreto n?2 9.191/2017, conforme analise efetuada no item 2.2.2 acima,

aplicavel ao GT-Seg;

(iii) no § 32 do art. 4° deve ser incluido referéncia ao Titulo V do Regimento Interno, nos seguintes
termos:

Art. 42]..]

§ 32 Cabera recurso de decisédo proferida pelo Superintendente coordenador do Grupo ao Conselho
Diretor da Agéncia, nos termos do contido no capitulo V do Titulo V do Regimento Interno da Anatel.

(iv) no art. 9% sugerimos substituir, nos incisos VII e XIV, bem como nos §§ 6° e 79, a referéncia a
“clientes” por “usuarios”, termo mais usual nas regulamentacdes da Agéncia, bem como excluir o adjetivo “pessoais” da
mencdo aos “dados”, visto que, entre estes, incluem-se informagdes de usuarios pessoas juridicas, os quais, a
principio, estdo excluidos do conceito legal de “dado pessoal”, isto é, “informagéo relacionada a pessoa natural
identificada ou identificavel”, conforme o disposto no art. 5%, I, da LGPD. A redagéo sugerida € a seguinte:

Art. 92 [...]

VIl — os procedimentos relativos ao armazenamento seguro dos dados pesseais de seus usuarios
clientes, nos termos da legislagado vigente;

[.]

XIV - o mapeamento de possiveis riscos de incidentes e de eventos que possam afetar a seguranga do
armazenamento dos dados pessoais dos usuarios.



[.]

§6° As prestadoras devem promover, dentre as agdes decorrentes dos procedimentos e controles
previstos no inciso I, a alteragéao da configuragdo padrao de autenticagdo em equipamentos fornecidos,
em regime de comodato, a seus Usuarios etentes.

§7° Devem ser comunicados aos usuarios e a Agéncia, sem prejuizo de outras obrigagdes legais de
comunicagao, em prazo razodvel, quaisquer incidentes relevantes que afetem de maneira substancial a
seguranga das redes de telecomunicagdes, incluindo todos aqueles que atinjam a confidencialidade dos
dados pessoais dos usuarios dos servigos de telecomunicagdes sob a guarda das prestadoras.

2.2.6. Regulamento sobre o Uso de Servicos de Telecomunicacdes em Desastres, Situacoes de
Emergéncia e Estado de Calamidade Publica (Anexo II)
108. O Regulamento sobre o Uso de Servigos de Telecomunica¢des em Desastres, Situagdes de Emergéncia
e Estado de Calamidade Publica, que consta do Anexo Il da minuta de Resolugéo, incorpora os preceitos atualmente
estabelecidos na Resolugao n® 656/2015, que sera objeto de revogacao.
109. O comparativo entre o atual regulamento e a proposta foi anexado no documento SEI 4277954.
110. Do referido documento, extrai-se que foi mantida grande parte da atual regulamentagdo, tendo sido
apresentadas as necessarias justificativas nos casos de exclusdo ou de alocagdo das normas no Regulamento de
Seguranca Cibernética Aplicada ao Setor de Telecomunicagdes (Anexo ).

111. Diante disso, esta Procuradoria ndo vislumbra impedimento juridico a aprovagao da proposta.
Il - CONCLUSAO
112. Ante o exposto, esta Procuradoria Federal Especializada ratifica o exposto no  Parecer n?®

00538/2018/PFE-ANATEL/PGF/AGU (SEI 3292440), concluindo pela regularidade formal do procedimento e, no
mérito, pela legalidade dos dispositivos da minuta de Resolugdo (SEI 4013761), que aprova o Regulamento de
Seguranca Cibernética aplicada ao Setor de Telecomunicagdes, aprova o Regulamento sobre o Uso de Servigos de
Telecomunicagbes em Desastres, Situagbes de Emergéncia e Estado de Calamidade Publica e d4 outras providéncias,
observados os seguintes comentarios e sugestoes de alteragao:

(a) salvo quanto ao disposto no § 5° do art. 92, mencionado na alinea “c” abaixo, ndo é aplicavel ao
presente caso a regulamentagéo sobre o procedimento de consulta publica prevista na Lei n® 13.848, de 25 de junho
de 2019, que dispde sobre a gestdo, a organizacio, o processo decisério e o controle social das agéncias reguladoras;

(b) ndo obstante, recomendamos que seja avaliada a possibilidade de cumprimento do disposto no § 3°
do art. 92 da Lei n® 13.848/2019, que determina a disponibilizagdo, na sede da Anatel e em sua pagina na internet, das
criticas e sugestoes encaminhadas pelos interessados;

(c) o disposto no § 5° do art. 92 da Lei n® 13.848/2019 deve ser atendido, uma vez que ainda nao
encerrado o procedimento de edi¢cdo do presente regulamento, com a consequente divulgacgdo, na internet e na sede
da Anatel, do posicionamento da Agéncia sobre as criticas e contribuicées apresentadas durante a Consulta Publica n®
52/2018, observado o prazo de trinta dias Uteis, contados da reunido do Conselho Diretor, na qual seja proferida a
decisdo final sobre a matéria;

(d) recomendamos que, além do Informe n? 40/2019/PRRE/SPR (SEI 4013678) e os documentos anexos
(SEI 4013761; 4013817; 4013828; 4013837; 4277954), sejam disponibilizados ao publico o presente Parecer, bem
como a Analise e o Acérdao proferidos no ambito do Conselho Diretor;

(e) ao invés da criacao de um novo Capitulo no Regulamento dos Servigos de Telecomunicagdes seria
mais adequado inserir as normas do art. 3° da minuta de Resolugéo, que trata das “agbes de apoio a seguranca
publica”, no préprio Regulamento de Seguranga Cibernética Aplicada ao Setor de Telecomunicacdes, que consta do
Anexo | da minuta de Resolugéo ora em analise;

(f) Em relagéo aos arts. 65-A, 65-B, 65-C e 65-D, apresentamos a seguinte proposta de alteragao:
Art. 65-A...]
§ 13 As prestadoras a que se refere o caputdevem priorizar em suas redes, guante quando
tecnicamente possivel, as chamadas e mensagens destinadas aos servigos de emergéncia e de
seguranga publica.
[-]
Art. 65-B As prestadoras de servicos de telecomunicagbes devem dispoerde meios adotar as medidas
técnicas e administrativas necessarias e disponiveis para prevenir mitigar a ocorréncia de fraudes
relacionadas a prestagdo do servico, bem como para reverter ou mitigar os efeitos de incidentes de
seguranca e reparar os danos gerados.
[..]

Art. 65-C As prestadoras de servigos de telecomunicagdes devem zelar pelo sigilo das comunicagdes e
pela confidencialidade dos dados dos usudrios de seus servicos, inclusive registros de conexéo €



informacdes—do—assinante—ou—do—usuarie, empregando tedes os meios e tecnologias necessarios e
disponiveis para tanto, nos termos da legislacdo em vigor .

§2° § 1° As prestadoras devem utilizar tedes os recursos tecnolégicos necessarios e disponiveis para
assegurar a inviolabilidade do sigilo das comunicagdes, em especial, no caso do SMP e outros servigos
que utilizem radiofrequéncias na rede de acesso, nos enlaces radioelétricos entre a Estagdo Radio
Base e a Estagao Mdvel.

2° As prestadoras de servicos de telecomunicacdes devem reter a menor quantidade possivel de
dados de usudrios, incluindo registros de conexdo, os quais serdo mantidos sob sigilo, em ambiente
controlado e de seguranca. e excluidos:

| - tAo logo atingida a finalidade de seu tratamento: ou
Il - se encerrado o prazo determinado por obrigacéo legal ou regulatéria .

§ 32 A fim de assegurar a permanente fiscalizacdo e 0 acompanhamento de obrigacdes requlatérias e
legais, as prestadoras devem manter a disposicdo da Anatel os dados relativos a prestacdo do servico
por_um prazo minimo de cinco anos. incluindo. conforme o caso e observada a regulamentacdo
pertinente, documentos de natureza fiscal, dados cadastrais dos assinantes, dados de bilhetagem e das
ligacdes efetuadas e recebidas, bem como data. horario, duragéo e valor da chamada.

§ 4° Para fins do disposto neste artigo, considera-se como registro de conexdo o conjunto de
informacdes referentes a data e hora de inicio e término de uma conex&o a internet, sua duracédo e o
endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados.

(g) recomendamos que a area técnica avalie, em especial, a redagéo do § 3° do art. 65-C, considerando
o principio de que a obrigacdo de guarda de dados deve ser estabelecida de forma precisa, limitando-se ao
estritamente necessario ao atendimento as finalidades em causa. Sugerimos, nesse sentido, avaliar a relevancia e a
necessidade de guarda dos dados indicados para fins de fiscalizagdo das prestadoras, bem como se ha outras
informacdes que devem ser objeto de guarda para fins regulatérios;

(h) a estrutura do Grupo Técnico de Suporte a Seguranga Publica (GT-Seg), prevista no art. 65-F, deve
ser ajustada conforme as exigéncias para a criagdo de colegiados no ambito da Administragcdo Publica Federal
previstas no art. 6° do Decreto n® 9.759/2019 e no art. 36 do Decreto n® 9.191/2017;

(i) considerando que ja constam do art. 65-F a indicagdo das competéncias, da composicdo, da
autoridade responsavel por coordenar os trabalhos e do quérum de votagdo do GT-Seg, destacamos, em especial, a
necessidade de avaliagdo quanto aos seguintes pontos:

(i.1.) previsao de realizagao de reunido por videoconferéncia nos casos em que 0os membros estejam
em entes federativos diversos, ressalvados os casos em que o0s custos de eventual deslocamento ndo sejam
assumidos pela Anatel, bem como as hipéteses de inviabilidade e inconveniéncia deste tipo de reuniao;

(i.2.) previsdo do numero de membros, justificando-se a necessidade, a conveniéncia, a oportunidade e
a racionalidade de o colegiado possuir nUmero superior a sete membros;

(i.3.) no caso das subestruturas de que trata o § 4° do art. 65-F, é necessaria a previsdo de: (a)
nimero maximo de membros; (b) carater temporario, com duragdo nao superior a um ano; e (¢) niumero maximo de
subestruturas que poderao operar simultaneamente;

(i.4.) quérum para realizagao de reuniéo;

(i.5.) a periodicidade das reunides ordinarias e a forma de convocagéo das reunides extraordinarias;
(i.6.) o0 6rgdo da Anatel encarregado de prestar apoio administrativo;

(i.7.) se for o caso, a forma de elaboracéo e aprovacao do regimento interno;

(i.8.) a forma de indicagdo dos membros e a autoridade responsavel pelos atos de designacao;

(i.9.) a previsao de que a participacéo do GT-Seg constitui prestacéo de servico publico relevante, ndo
remunerada;

(j) ajuste de redagéo no § 3° do art. 65-F, nos seguintes termos:
Art. 65-F [...]

§32 Cabera recurso de decisdo proferida pelo Superintendente coordenador do Grupo ao Conselho
Diretor da Agéncia, nos termos do contido no capitulo V do Titulo V do Regimento Interno da Anatel.

(k) revogacao do inciso XVII do art. 4° e do art. 53 do Regulamento do SCM, do inciso XX do art. 4° e do
art. 47 do Regulamento do SLP, do art. 22 do Regulamento do STFC e do inciso XXIl do art. 10 do Regulamento do
SMP, alterando-se a redacdo do art. 82 da minuta, nos seguintes termos:

Art. 8°. Revogar:



| - a Resolugédo n? 656, de 17 de agosto de 2015 que aprova o Regulamento sobre Gestéao de Risco das
Redes de Telecomunicagbes e Uso de Servigos de Telecomunicagdes em Desastres, Situagbes de
Emergéncia e Calamidade Publica;

I —o art. 22, o0 art. 23, o art. 24 e o art. 25 do Regulamento do Servigo Telefonico Fixo Comutado —
STFC, aprovado pela Resolugdo n? 426, de 9 de dezembro de 2005;

Il —o art. 19, o inciso XXIl do art. 10, o art. 77, o art. 89, art. 90 e o art. 91 do Regulamento do Servigo
Mével Pessoal — SMP, aprovado pela Resolugdo n® 477, de 7 de agosto de 2007;

IV — o inciso XVIl do art. 42, o art. 52, o art. 53, o art. 59, o art. 60 e o art. 61 do Regulamento do Servigo
de Comunicagao Multimidia, aprovado pela Resolugao n® 614, de 28 de maio de 2013;

V —o art. 26 e o art. 32 do Regulamento dos Servigos de Telecomunicagdes, aprovado pela Resolugéao
n2 73, de 25 de novembro de 1998;

VI — a Resolugéo n® 53, de 14 de setembro de 1998, que instala o Comité sobre Infraestrutura Nacional
de Informagdes — C-INI; e

VIl — o inciso XX do art. 4° e o art. 47 do Regulamento do Servigo Limitado Privado, aprovado pela
Resolucéo n® 617, de 19 de junho de 2013.

() a fim de evitar a duplicidade de normas no mesmo regulamento, sugerimos a exclusdo do paragrafo
unico do art. 17 e do paragrafo unico do art. 39, a serem inseridos no RRV-SMP, tendo em vista que as alteragbes
efetuadas no art. 47 e no art. 12 do Anexo | do RRV-SMP tém o mesmo objetivo, isto &, prever a inclusao obrigatéria de
colaboracgao para fins de seguranga publica nos contratos de compartilhamento de rede e de representagéo;

(m) tendo em vista que as alteragdes propostas no RRV-SMP, conforme os arts. 4° a 7° da minuta de
Resolugéo, preveem novos deveres para as prestadoras, particularmente a necessidade de adaptagdo de contratos
firmados com operadoras virtuais, sugerimos a inclusédo de novo artigo na minuta, que estabeleca regime de transigao,
do qual conste: (i) 0 prazo para a adaptagao dos contratos antigos; e (ii) se for o caso, 0 modo pelo qual o0 cumprimento
desta obrigacéo devera ser comprovado perante a Agéncia;

(n) no que concerne ao Regulamento de Seguranga Cibernética Aplicada ao Setor de
Telecomunicagdes, que consta do Anexo | da minuta de Resolugdo, apresentamos as seguintes sugestées de
alteracao:

(n.1.) o regulamento nao possui art. 52, de modo que o art. 62 foi inserido logo apos o art. 4%;

(n.2.) a estrutura do GT-Ciber, instituido pelo art. 4° do regulamento, deve ser adequada as
disposicoes do art. 62 do Decreto n? 9.759/2019 e do art. 36 do Decreto n? 9.191/2017, conforme a recomendagéo
efetuada nas alineas “g” e “h” acima;

(n.3.) no § 32 do art. 42 deve ser incluido referéncia ao Titulo V do Regimento Interno, nos seguintes
termos:

Art. 42[..]

§ 32 Cabera recurso de decisdo proferida pelo Superintendente coordenador do Grupo ao Conselho
Diretor da Agéncia, nos termos do contido no capitulo V do Titulo V do Regimento Interno da Anatel.

(n.4.) no art. 92 sugerimos substituir, nos incisos VIl e XIV, bem como nos §§ 62 e 72, a referéncia a
“clientes” por “usuarios”, termo mais usual nas regulamentagoes da Agéncia, bem como excluir o adjetivo “pessoais” da
mencao aos “dados”, visto que, entre estes, incluem-se informagdes de usuérios pessoas juridicas, os quais, a
principio, estdo excluidos do conceito legal de “dado pessoal”, isto é, “informagao relacionada a pessoa natural
identificada ou identificavel”, conforme o disposto no art. 52, |, da LGPD. A redacao sugerida € a seguinte:

Art. 92[...]

VIl — os procedimentos relativos ao armazenamento seguro dos dados pesseais de Seus usuarios
clientes, nos termos da legislacdo vigente;

[-]

X1V - o mapeamento de possiveis riscos de incidentes e de eventos que possam afetar a seguranga do
armazenamento dos dados pessoais dos usuarios.

[.]

§6° As prestadoras devem promover, dentre as agdes decorrentes dos procedimentos e controles
previstos no inciso I, a alteragéo da configuragcdo padrao de autenticacdo em equipamentos fornecidos,
em regime de comodato, a seus usuarios ctientes.

§7° Devem ser comunicados aos usuarios e a Agéncia, sem prejuizo de outras obrigagdes legais de
comunicagdo, em prazo razodvel, quaisquer incidentes relevantes que afetem de maneira substancial a



seguranga das redes de telecomunicagdes, incluindo todos aqueles que atinjam a confidencialidade dos
dados pessoais dos usuarios dos servigos de telecomunicagdes sob a guarda das prestadoras.

113. A consideragao superior.

Brasilia, 22 de outubro de 2019.

LUCAS BORGES DE CARVALHO
PROCURADOR FEDERAL

Atengéo, a consulta ao processo eletrénico estéd disponivel em htip://sapiens.agu.gov.br mediante o
fornecimento do Numero Unico de Protocolo (NUP) 53500078752201768 e da chave de acesso cf03bdf0

Documento assinado eletronicamente por LUCAS BORGES DE CARVALHO, de acordo com os normativos legais
aplicaveis. A conferéncia da autenticidade do documento esta disponivel com o cédigo 327114353 no enderego
eletrénico http://sapiens.agu.gov.br. Informacdes adicionais: Signatario (a): LUCAS BORGES DE CARVALHO. Data e
Hora: 22-10-2019 16:59. NUmero de Série: 13945125. Emissor: Autoridade Certificadora SERPRORFBvA4.



ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL FEDERAL
PROCURADORIA FEDERAL ESPECIALIZADA JUNTO A AGENCIA NACIONAL DE TELECOMUNICACQOES - SEDE
COORDENAGAO DE PROCEDIMENTOS REGULATORIOS

SAUS, QUADRA 6, BLOCO H, 6° ANDAR, ALA NORTE - BRASILIA/DF - CEP 70.070-940 - (61) 2312-2062

DESPACHO n. 01849/2019/PFE-ANATEL/PGF/AGU

NUP: 53500.078752/2017-68
INTERESSADOS: PRESTADORAS DE SERVICOS DE TELECOMUNICAGOES

ASSUNTOS: Minuta de Regulamento de Seguranca Cibernética aplicada ao Setor de Telecomunicacdes e de
Regulamento sobre o Uso de Servigos de Telecomunicagoes em Desastres, Situacoes de Emergéncia e Estado
de Calamidade Publica.

1. De acordo com o Parecer n® 763/2019/PFE-ANATEL/AGU.
2. Encaminhem-se os autos para andlise e aprovagao do Procurador-Geral.

Brasilia, 22 de outubro de 2019.

MARINA GEORGIA DE OLIVEIRA E NASCIMENTO
Procuradora Federal
Coordenadora de Procedimentos Regulatérios
Mat. Siape n® 1585369

Atencéo, a consulta ao processo eletronico estéd disponivel em htip://sapiens.agu.gov.br mediante o
fornecimento do Numero Unico de Protocolo (NUP) 53500078752201768 e da chave de acesso cf03bdf0

Documento assinado eletronicamente por MARINA GEORGIA DE OLIVEIRA E NASCIMENTO, de acordo com os
normativos legais aplicaveis. A conferéncia da autenticidade do documento esta disponivel com o cédigo 334160051
no enderecgo eletrénico http://sapiens.agu.gov.br. Informagbes adicionais: Signatario (a): MARINA GEORGIA DE
OLIVEIRA E NASCIMENTO. Data e Hora: 22-10-2019 17:08. Nimero de Série: 3844484525735917769. Emissor: AC
CAIXA PF v2.



ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL FEDERAL
PROCURADORIA FEDERAL ESPECIALIZADA JUNTO A AGENCIA NACIONAL DE TELECOMUNICAGQOES - SEDE
GABINETE DO PROCURADOR-GERAL

SAUS, QUADRA 6, BLOCO H, 6° ANDAR, ALA NORTE - BRASILIA/DF - CEP 70.070-940 - (61) 2312-2377

DESPACHO n. 01850/2019/PFE-ANATEL/PGF/AGU

NUP: 53500.078752/2017-68
INTERESSADOS: PRESTADORAS DE SERVICOS DE TELECOMUNICACOES ASSUNTO
ASSUNTOS: OUTORGA E RECURSOS A PRESTACAO DE SERVICOS DE TELECOMUNICACOES

1. Aprovo o Parecer n® 763/2019/PFE-ANATEL/AGU.
2. Restituam-se os autos a origem.

Brasilia, 23 de outubro de 2019.

PAULO FIRMEZA SOARES
PROCURADOR-GERAL

Atencéo, a consulta ao processo eletronico estd disponivel em htip://sapiens.agu.gov.br mediante o
fornecimento do Numero Unico de Protocolo (NUP) 53500078752201768 e da chave de acesso cf03bdf0

Documento assinado eletronicamente por PAULO FIRMEZA SOARES, de acordo com os normativos legais aplicaveis.
A conferéncia da autenticidade do documento esta disponivel com o cdédigo 334155694 no endereco eletrénico
http://sapiens.agu.gov.br. Informagdes adicionais: Signatério (a): PAULO FIRMEZA SOARES. Data e Hora: 23-10-2019
11:45. Numero de Série: 1646483. Emissor: Autoridade Certificadora do SERPRO Final v5.



