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@ ANATEL 00

INTRODUCAO

O presente Relatério de Analise de Impacto Regulatdrio — AIR tem como objetivo refletir sobre os
atuais desafios relativos a seguranca das redes de telecomunicacdes e analisar acerca da necessidade de
atualizar a regulamentacao setorial a respeito do tema.

O projeto estd previsto no item n? 58 da Agenda Regulatéria para o biénio 2017-2018, aprovada
pela Portaria n2 491, de 10 de abril de 2017, e alterada pela Portaria n? 1, de 2 de janeiro de 2018, ambas
do Conselho Diretor, sob o titulo de “Andlise sobre a regulamentacdao de seguranca das redes de
telecomunicac¢des” e apresenta seguinte descricao:

“Elaboragdo de andlises e estudos sobre a necessidade ou nao de regulamentacdo que
possibilite a implementacdo de medidas de protecao e seguranca das redes e servicos das
operadoras de telecomunicacbes. A seguranca das redes é hoje um dos grandes
problemas da nova economia digital. Sdo diversos os paises que vem enfrentando os
problemas relacionados a seguranca cibernética e realizando grandes investimentos na
busca da disponibilidade, confidencialidade e integridade das informag¢des no ambiente
cibernético. Como os dados trafegam em redes de telecomunicacbes cabe a Anatel atuar
dentro de suas competéncias a fim de garantir e fiscalizar a prote¢ao dessa primeira linha
de frente, a exemplo de outros reguladores como FCC (EUA), Anacom (Portugal), KISA
(Coréia do Sul), Ofcom (Reino Unido) que atualizam constantemente suas diretrizes.”

O projeto busca abordar um tema sempre presente nas discussdes acerca do futuro da internet e
das redes de telecomunica¢des. Com o advento da Internet das Coisas (loT), o tema ganha ainda mais
relevancia devido a ubiquidade dos dispositivos conectados a rede.

Ainda, tal acdo vai ao encontro das recentes diretivas de politicas publicas. A Estratégia Brasileira
para a Transformacdo Digital (E-Digital), fruto do Grupo de Trabalho Interministerial, instituido pela
Portaria n? 842, de 17 de fevereiro de 2017, do Ministério da Ciéncia, Tecnologia, Inovacbes e
Comunicagdes (MCTIC), estabelece como um de seus eixos tematicos a “Confianca no Ambiente Digital”
gue é subdividido nos temas “Protecdo de Direitos e Privacidade” e “Defesa e Seguranca no Ambiente
Digital”.

A E-Digital foi instituida pelo Decreto n2 9.319, de 21 de margo de 2018, e como ac¢les estratégicas
do eixo temético “Confianca no Ambiente Digital” destacam-se:

Estimular a definicdo e adocdo de padrdes e certificacdo de privacy by design and default
e security by design and default (Categoria de Protecdo de Diretos e Privacidade).

Elaborar planos nacional e subnacionais de prevencdo, resposta a incidentes e mitigacdo
de ameacas cibernéticas, inclusive no ambito de infraestruturas criticas.

! Disponivel em: http://www.mctic.gov.br/mctic/export/sites/institucional/estrategiadigital.pdf. Acesso em 15/05/2018.
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Estabelecer mecanismos de cooperagao entre entes governamentais, entes federados e
setor privado com vistas a adogdo de melhores praticas, compartilhamento de
informacgdes, adogdo de padrdes adequados de seguranga, coordenagao de resposta a
incidentes e protecdo da infraestrutura critica.

Treinar agentes publicos em seguranca e mitigacdo de riscos cibernéticos e desenvolver
parcerias para o treinamento de recursos humanos do setor privado.

Realizar campanhas educacionais amplas para expandir a conscientizacdao da populagao
sobre o tema da seguranca da informagdo. (Categoria de Defesa e Seguranga no
Ambiente Digital).

Cumpre ressaltar que a E-Digital salienta que a Politica Nacional de Seguranga de Informagdo (PNSI)
estd sendo finalizada e serd apresentada na forma de projeto de lei ao Congresso Nacional.

No mesmo sentido, o “Relatério do plano de acdo - Iniciativas e Projetos Mobilizadores”, um dos
produtos do estudo "Internet das Coisas: um plano de agao para o Brasil", liderado pelo Banco Nacional de
Desenvolvimento Econdmico e Social (BNDES), em parceria com o Ministério da Ciéncia, Tecnologia,
Inovagbes e Comunicac¢des (MCTIC), reconhece o destaque da temdtica de seguranca relacionada a loT e
apresenta os seguintes encaminhamentos®:

Cooperagao internacional

e Aprimorar os mecanismos de cooperagdao internacional para a prevengao e
tratamento de incidentes de seguranca da informacdo como pela adesdao a Acordos de
Troca e Protecao Mutua de Informacdes Classificadas;

e Incentivar a ado¢do de padrdes internacionais na temdtica de segurangca da
informacao pela iniciativa privada.

Arranjo institucional brasileiro

e Estruturar governanca baseada em modelo multissetorial, com a criacdo ou
designacdo de estrutura especifica para a coordenacdo de atividades baseadas em
seguranca da informacdo, na forma de conselho permanente, 6rgdo/entidade publica ou
agéncia reguladora independente. A entidade criada ou designada poderia apoiar a
elaboragao de politicas nacionais, criagdo de mecanismos de resposta a incidentes,
dentre outras atribuicdes;

e Estimular a cooperacdo e interacao entre o Poder Publico, sociedade civil, iniciativa
privada e academia, com o fim de promover medidas de conscientizacdo e fomento da
seguranca da informacao.

Incentivo a adogao de certificagcdao voluntaria de dispositivos

’ Disponivel em:
http://www.mctic.gov.br/mctic/export/sites/institucional/tecnologia/SEPOD/politicasDigitais/arquivos/arquivos_estudo iot/fas
e-3-9.pdf. Acesso em 15/05/2018.



http://www.mctic.gov.br/mctic/export/sites/institucional/tecnologia/SEPOD/politicasDigitais/arquivos/arquivos_estudo_iot/fase-3-9.pdf
http://www.mctic.gov.br/mctic/export/sites/institucional/tecnologia/SEPOD/politicasDigitais/arquivos/arquivos_estudo_iot/fase-3-9.pdf

@/ ANATEL =

e Incentivar a criacdo de sistema de certificacdo de seguranca da informacdo em
dispositivos em Internet das Coisas, baseada em modelo de autorregulagao pela iniciativa
privada. O modelo poderia ser baseado em auto avaliagdo voluntaria, com a adogdo de
selo/sinaliza¢do de conformidade ao consumidor, o que evitaria alto custo de entrada;

e Mediante a consolidagdao do modelo de certificagdo voluntaria, estruturar modelo de
corregulacdo ou regulacao hibrida para a certificagdo de dispositivos Internet das Coisas,
com a participacdo de conselho multissetorial ou agéncia publica focada em seguranca da
informacao.

Segurancga da informacao em infraestruturas criticas

e Fortalecer a estrutura institucional dedicada a seguranca de infraestruturas criticas
no ambito da Administracdo Publica Federal, e incentivar os setores regulados a
respeitarem aspectos minimos de seguranca da informacdo, em particular em setores de
infraestrutura critica.

A mengao a loT nao é aleatdria. A estimativa de custo anual dos crimes cibernéticos para a
economia global é de mais de 445 bilhGes de ddlares, variando de uma visdo mais conservadora de 375
bilhdes até 575 bilhdes®. A previsdo com 200 bilhdes de dispositivos IoT conectados a rede é que o custo
alcance de 6 trilhdes em 20214.Especificamente no Brasil, a previsdo é de que o mercado de seguranca
cibernética cresca para 7,29 bilhdes de délares em 2019°.

Internacionalmente, os problemas e desafios em matéria de seguranca cibernética sdo um dos
principais objetos de discussdes nos mais importantes féruns como Assembleia Geral das Na¢Ges Unidas
(AGNU), Unido Internacional de Telecomunica¢des (UIT), Escritdrio das Nac¢des Unidas sobre Drogas e
Crime (UNODC), Férum Econdmico Mundial, G20, Organizacdo para a Cooperacdo e Desenvolvimento
Econdmico (OCDE), Férum de Governancga da Internet (IGF), Corporacdo para da Internet para Atribuicdo
de Nomes e Numeros (ICANN), entre outros.

Regionalmente, o assunto também é pauta na Organizacdo dos Estados Americanos,
principalmente no ambito da Comissdo Interamericana de Telecomunica¢des (CITEL) e no Comité
Interamericano contra o Terrorismo (CICTE), no Registro de Enderecamento da Internet para a América
Latina e o Caribe (LACNIC), entre outros.

Além disso, a tematica também ¢é alvo de atuacgdo bilateral, possuindo o Brasil acordos de
cooperagao com outros paises.

No ambito do tema, discute-se ainda sobre a existéncia de um arcabouco legislativo adequado e
atualizado que possa prevenir e reprimir incidentes cibernéticos, prevendo, adicionalmente, sua tipificacdo

Disponivel em: https://csis-prod.s3.amazonaws.com/s3fs-public/legacy files/files/attachments/140609 McAfee PDF.pdf.
Acesso em 16/05/2018.
* Disponivel em: https://cybersecurityventures.com/2015-wp/wp-content/uploads/2017/10/2017-Cybercrime-Report.pdf.
Acesso em 15/05/2018.
> Disponivel em: https://cybersecurityventures.com/cybersecurity-latin-america-q4-2015/. Acesso em 16/05/2018.
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criminal. Tendo em vista a caracteristica de transnacionalidade dos crimes cibernéticos, ndo é suficiente o
enfrentamento nacional e isolado, exigindo uma atuag¢do coordenada e cooperativa de todas as nacgdes,
uma vez que é possivel envolver mais de uma centena de paises em um Unico incidente.

Para enfrentar esse paradigma, no ambito do Conselho da Europa foi gestada a Convengao sobre
Crimes Cibernéticos (Council of Europe Convention on Cybercrime), Convencdo n2 185, assinada em
Budapeste, na Hungria, em 23 de novembro de 2001, também denominada de Convengdo de Budapeste,
contando com a ades3o de 59 paises, dos quais apenas 4 n3o a ratificaram®. Sua vigéncia iniciou em 1° de
julho de 2004 com sua ratificagdo por 5 paises, incluindo 3 paises membros do Conselho da
Europa. Além dos membros deste, outros paises que ndao sao membros assinaram a Convencdo, quais
sejam, Africa do Sul, Argentina, Australia, Cabo Verde, Canadd, Chile, Costa Rica, Estados Unidos, Filipinas,
Ilhas Mauricio, Israel, Japao, Panama, Republica Dominicana, Senegal, Sri Lanka e Tonga.

A Convencdo, resultante de 4 anos de trabalho e 27 minutas, representa o maior esforco no
ambito regional e internacional para a repressdao dos crimes cibernéticos. Sua importancia ndo se limita
as ratificacbes, uma vez que iniUmeros paises, ainda que ndo tenham aderido ao tratado, utilizaram o
instrumento como inspiracdo para a elaboragdo e/ou atualizagdo das suas legislagGes.

A Convencao é baseada nas seguintes premissas: necessidade de uma politica criminal comum a fim
de proteger a sociedade da criminalidade no ciberespaco; conscientizacdo das profundas mudancas
provocadas pela digitalizacdo, pela convergéncia e pela globalizacgdo permanente das redes informdticas;
preocupacdo com o risco de que as redes informaticas sejam utilizadas para a pratica de infracdes
criminais, assim como de que as provas dessas infracdes sejam por elas disseminadas; reconhecimento
da necessidade de cooperacdo entre estados e o setor privado para o combate desse tipo de
criminalidade, especialmente, destacando a imprescindibilidade de se preservar os interesses legitimos
ligados ao uso e desenvolvimento das TICs; rapida e eficaz cooperagao internacional em matéria penal
como um imperativo para uma luta efetiva contra a criminalidade cibernética; necessidade da
convengdo para impedir atos contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos, de rede e dados informaticos, bem como sua utilizacdo fraudulenta; necessidade de garantir
um equilibrio adequado entre os interesses de aplicagdo da lei e o respeito aos direitos
fundamentais; esforgos internacionais, notadamente da Organizacdo das Nagdes Unidas (ONU), da
Organizacgdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE) e do G8.

A preocupacdao mundial justifica-se ndo sé pelo impacto a economia global, mas também pelas
caracteristicas desses incidentes. Quando se fala em incidente de seguranca cibernética, deve-se
primeiramente reconhecer a inerente transnacionalidade, podendo envolver centenas de paises e milhares
ou mesmo milhdes de usudrios, impondo a necessidade de cooperacdo entre as diversas jurisdicées
envolvidas.

Ainda nesta esteira, a Unido Europeia, por meio da Diretiva n® 2016/1148 (Network and
Information Security — NIS — Directive), estabeleceu uma série de medidas, a serem adotadas pelos

® Disponivel em https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185. Acesso em 25/06/2018.
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Estados-membros, destinadas a garantir um elevado nivel comum de segurancga das redes e da informacgdo
em toda a Unido Europeia. Entre as medidas estdo a ado¢do de uma estratégia nacional de segurancga das
redes e dos sistemas de informagdo; criacdo de um grupo de cooperagdao, envolvendo os Estados-
membros, Comissdo Europeia e a Agéncia Europeia para a Seguranca das Redes e da Informacdo (ENISA);
criacdo de uma rede de CSIRTs (Computer Security Incident Response Team) entre os Estados-membros; o
estabelecimento de requisitos de seguranca e de notificagdo para prestadores de servigos essenciais e
servicos digitais; e desighag¢ao de autoridades nacionais competente e pontos de contato. A diretiva entrou
em vigor em agosto de 2016, tendo sido dado um prazo de 21 meses para a realizagao da transposi¢ao da
diretiva, prazo este que se encerrou em 9 de maio de 2018’.

A fim de reforgar a pertinéncia do tema, cita-se brevemente a seguir os principais incidentes
recentes.

Em outubro de 2016, o malware Mirai foi o responsavel por um dos maiores ataques distribuido de
negacao de servigo (Distributed Denial of Service - DDoS) da histdria, situagdo em que a rede sofre um
ataque de volumetria e ndo consegue responder a demanda, utilizando-se de um exército de zumbis
(botnet) - dispositivos conectados a rede, dispositivos de Internet of Things (loT) como cameras IP,
impressoras, babds eletrénicas, entre outros. O Brasil foi identificado com um dos paises com maior
guantidade de dispositivos infectados®. Foram atacados os servidores da empresa Dyn retirando do ar
Twitter, Amazon, Netflix e Paypal por algumas horas.

Em maio de 2017 a comunidade internacional foi afetada pelo WannaCry, um virus que explorava
vulnerabilidade do Sistema Operacional Windows e que atingiu mais de 200 mil computadores em mais de
150 paises’. O software malicioso criptografava os arquivos e exigia pagamento de resgate (ransomware)
em bitcoins para sua liberagao.

Um més apds, tem-se o surgimento de outros ransomwares: Petya/NotPetya/GoldenEye'®, seguido
pelo Bad Rabbit'. J4 em 2018, no Brasil foi verificada alta incidéncia de casos de clonagem de contas no
aplicativo WhatsApplz.

Em relatdrio disponibilizado pela CISCO, em 2018, foi apontado como um dos principais desafios
atuais a expansao dos dispositivos /oT (Internet das Coisas) e a utilizacdo de servicos em nuvem. O relatério

" Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L.1148&from=EN. Acesso em
25/06/2018.

Disponivel em: https://dyn.com/blog/dyn-analysis-summary-of-friday-october-21-attack/. Acesso em 16/05/2018 e
https://jhalderm.com/pub/papers/mirai-sec17.pdf. Acesso em 16/05/2018.
° Disponivem em: http://www.bbc.com/news/technology-39913630. Acesso em 16/05/2018.
1% pisponivel em: https://www.kaspersky.com/blog/new-ransomware-epidemics/17314/. Acesso em: 16/05/2018.
" Disponivel em: http://www.ctir.gov.br/arquivos/alertas/2017/ALERTA 2017 07 RansomwareBadRabbit.pdf. Acesso em
16/05/2018.
' Disponivel em: http://www.ctir.gov.br/arquivos/alertas/2018/ALERTA 2018 02 whatsapp.pdf. Acesso em 16/05/2018.
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aponta que /oT botnets (redes de dispositivos infectados) estdao em crescimento, permitindo a ocorréncia
de ataques DDoS (ataque distribuido de negacdo de servico) mais sofisticados>.

Importa também ao debate assentar a competéncia da Agéncia relacionada a seguranca das redes
de telecomunicagGes. A Lei n? 9.472, de 16 de julho de 1997, Lei Geral de Telecomunicag¢des (LGT) dispde
no art. 12 que compete a Unido, por intermédio da Agéncia, organizar a exploracdo dos servicos de
telecomunicagdes, o que inclui “o disciplinamento e a fiscalizacGo da execugéio, comercializagdo e uso dos
servicos e da implantacdo e funcionamento de redes de telecomunica¢ées, bem como da utilizacGo dos
recursos de drbita e espectro de radiofrequéncias”. Nesse sentido, especifica o art. 19:

Art. 19. A Agéncia compete adotar as medidas necessdrias para o atendimento do
interesse publico e para o desenvolvimento das telecomunicagdes brasileiras, atuando
com independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e
especialmente:

(..)

Il - representar o Brasil nos organismos internacionais de telecomunicacdes, sob a
coordenacao do Poder Executivo;

(...)

IV - expedir normas quanto a outorga, prestacdo e fruicdo dos servicos de
telecomunicacdes no regime publico;

(..)

X - expedir normas sobre prestacao de servicos de telecomunicag¢des no regime privado;

(-..)

XIl - expedir normas e padrdes a serem cumpridos pelas prestadoras de servicos de
telecomunicac¢des quanto aos equipamentos que utilizarem;

XIll - expedir ou reconhecer a certificacdo de produtos, observados os padrdes e normas
por ela estabelecidos;

Assim, os dispositivos legais acima dao a Agéncia a competéncia em matéria de seguranca das redes
de teIecomunicagées”. Complementarmente, cumpre relembrar que existem outros foros que podem
recomendar, de maneira complementar as competéncias da Anatel, requisitos técnicos sobre questdes
afetas a seguranca de redes, como é o caso do CGl.br para questdes de padrdes de seguranca e sigilo dos
registros, dados pessoais e comunicac¢Ges privadas, nos termos do §12 do artigo 13 do Decreto n2 8.771, de
11 de maio de 2016.

3 Disponivel em https://www.cisco.com/c/m/en_au/products/security/offers/cybersecurity-reports.html. Acesso em 25/06/2018.
Relat6rio em anexo ao processo 53500.078752/2017-68.
' Disponivel em http://www.anatel.gov.br/legislacao/leis/2-1ei-9472
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Ressalta-se que como a Agéncia representa o Brasil nos organismos internacionais de
telecomunicagdes, sob coordenag¢ao do Poder Executivo (art. 19, Il, da LGT), precisa ter condi¢des e
conhecimento para representar o pais, repisando-se que o tema de seguranga cibernética é um dos
assuntos de maior relevancia e controvérsia na agenda desses érgdos (talvez seja até mesmo o assunto
mais importante no momento e no futuro das discussdes nestes féruns).

Ademais, a importancia do assunto e o papel de representacdo nesses érgaos exigem que a Anatel
tenha capacidade de internacionalizar as discussdes exteriores com os diversos orgdos e entidades que
internamente tem competéncia e interesse no tema, assim como auxiliar na coordenagao dos interesses
brasileiros a serem defendidos nesses foruns.

Ainda sobre competéncia, a regulamentacao do Marco Civil da Internet (Lei n? 12.965, de 23 de
abril de 2014), feita por meio do Decreto n2 8.771, de 11 de maio de 2016, determinou, em seu art. 52, §
29, que cabe a Anatel a fiscalizacdo e apuracao das infracdes quanto aos requisitos técnicos indispensaveis
gue permitiriam a discriminacdo ou degradacdo de trafego (excecbes a neutralidade), os quais também
decorrem de tratamento de questbes de seguranca de redes, tais como restricdo ao envio de mensagens
em massa (spam) e controle de ataques de negacdo de servico. Nesse sentido, a Anatel expressamente
passou a ser competente para fiscalizar e realizar o acompanhamento e controle das regras de
neutralidade, precisando ter condi¢cbes e recursos humanos e técnicos de avaliar se a quebra da
neutralidade estaria amparada, pois decorreria da gestdo de seguranca das redes.

Um dos foruns de maior atuacdo internacional da Agéncia é notadamente a UIT, agéncia
especializada das Nac¢bes Unidas paras as Tecnologias de Informacdo e Comunicacdo (TICs), a qual é a
moderadora/facilitadora lider da Linha de Ag¢do C.5 do Plano de Acdo de Genebra da 12 Fase da Cupula
Mundial sobre a Sociedade da Informacgao, que trata do Principio de Criagao de Confiangca e Seguranca na
Utilizagao das TICs.

Em cumprimento ao seu mandato, a UIT tem desenvolvido diversas iniciativas relacionadas a
seguranca cibernética, envolvendo todos os setores da Unido, quais sejam, os setores de
radiocomunicacdo (UIT-R), normalizac3o (UIT-T) e desenvolvimento das telecomunicacdes (UIT-D)".

Em 2007 a UIT lancou a Agenda Global de Seguranca Cibernética (AGSC)* como arcabougo que
permite as multiplas partes interessadas participar na cooperacdo internacional. Esse arcabouco esta
estruturado em cinco pilares estratégicos orientados a luta contra ameacas cibernéticas que incluem
medidas legais; medidas técnicas e procedimentais; estrutura organizacional; capacitacdo e cooperacao
internacional.

A fim de verificar o grau de comprometimento dos Estados Membros e no intuito de aumentar a
conscientizacdo sobre Seguranca Cibernética, a UIT lancou o indice Global de Seguranca Cibernética

15 ~ .. ;. ~ . ;.
Informacao sobre todas as atividades da uiT na matéria estdao disponiveis em:

https://www.itu.int/en/action/cybersecurity/Pages/default.aspx. Acesso em 16/05/2018.
® Informacdes sobre a AGSC disponivel em: https://www.itu.int/en/action/cybersecurity/Pages/gca.aspx. Acesso em
16/05/2018.
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(Global Cybersecurity Index - GCI), tendo como referéncia os cinco pilares da AGSC. Atualmente, o GCI
encontra-se na sua terceira interacao, na fase de resposta ao questionario.

O Brasil, representado pela Anatel, respondeu as duas interagdes anteriores, ficando na 38° posicao
geral, como pais em que a seguranga estd em fase de maturacdo (as trés categorias mencionadas sao
lideres, em maturag3o e iniciantes)'’ e em 52 lugar na Regido das Américas, atras dos Estados Unidos,
Canada, México e Uruguai.

Menciona-se ainda como iniciativas da UIT: Programa Nacional de Grupos de Seguranca e Resposta
a Incidentes (Computer Incident Response Teams — CIRTs), que envolve a avaliacdo, implantacdo e a
conducdo de simula¢des de incidentes; Protecdo das Criancas na Rede (Child Online Protection - COP);
Repositdrio de Estratégias Nacionais de Seguranga Cibernética; Questdo de Estudo 3/2 da Comissdo de
Estudos 2 da UIT-D; Grupo de Estudos 17 da UIT-T; dentre diversas outras a¢des.

Tem pertinéncia ao presente trabalho o Relatério final da Questdo de Estudos 22 da Comissdo de
Estudos 1 da UIT-D do ciclo de 2006-2010", uma vez que oferece aos administradores nacionais um
arcabouco gerencial flexivel para a abordagem da questdo da seguranca cibernética no ambito interno,
sendo dividido em cinco partes, as quais versam sobre o desenvolvimento e a obtencdo de um consenso
acerca da estratégia nacional de seguranca cibernética; o estabelecimento de colaboracdo nacional entre
governo e industria; o combate aos crimes cibernéticos; a criacdo de capacidade de gerenciamento
nacional de incidentes; e a promogado de uma cultura nacional de seguranca cibernética. Em cada uma das
partes existe uma explanacdo dos objetivos a serem atingidos e de passos especificos para alcanga-los.

Tratamento internacional

Apds essa breve visdo da atuacdo da UIT na tematica, relata-se atuacdo de érgaos reguladores de
telecomunicag¢des em outros paises.

Estados Unidos — Federal Communications Commission (FCC)

Seguranca cibernética é uma das mais altas prioridades da FCC®, que fiscaliza as redes de
comunicacao privadas como um dos componentes de um esforco maior para protecdo das infraestruturas
criticas de comunicacdo e dos cidad3os contra atores criminosos.

A atuacdo da FCC inclui a obrigacdo de que os provedores de servico adotem medidas para proteger
a sua rede, uma vez que os provedores tem a obrigacdo de proteger seus consumidores. A gestdo razoavel
da rede inclui praticas para a garantia da seguranca e integridade da rede, incluindo o tratamento de

v Disponivel em: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf. Acesso em: 25/04/2018.
'8 Disponivel em: https://www.itu.int/dms_pub/itu-d/opb/stg/D-STG-SG01.22-2010-PDF-E.pdf. Acesso em 01/06/2010.
' Disponivel em: https://apps.fcc.gov/edocs_public/attachmatch/DOC-343096A1.pdf. Acesso em 14/06/2018.
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trafego nocivo a rede, como ataques DoS. A Comissdao possui uma divisdo especifica no ambito do Public
Safety and Homeland Security Bureau, chamada de Cybersecurity and Communications Reliability Division
(CCR).

A FCC também possui o Communications Security, Reliability and Interoperability Council (CSRIC),
que é um Comité Assessor composto por entidades do setor privado, associacdes e organizacdes nao
governamentais constituida para oferecer recomendacdes ao Conselho de Diretores da FCC quanto a
melhores praticas e acdes que a FCC pode implementar para garantir a seguranca e a interoperabilidade
dos sistemas de comunicagdes.

Conforme relatado no FCC White Paper: Cybersecurity Risk Reduction®.As principais acdes da FCC
incluem: promogao de melhores praticas; considera¢do antecipada das questdes de segurancga cibernética
e nao tardia, como o conceito de security by design e a obrigacdo das licengas para redes sem fio 5G
submeterem um plano de seguranca cibernética antes do inicio das opera¢des; aumento da
conscientizagao; aprimoramento da troca de informagdes; e estabelecimento de uma visdo integral de
seguranca cibernética para o interesse publico.

Em fevereiro de 2013 o Governo dos Estados Unidos emitiu a Ordem Executiva 13636,
"Melhorando a Seguranca Cibernética das Infraestruturas Criticas", que determinou o desenvolvimento de
uma "abordagem priorizada, flexivel, reprodutivel, baseada em desempenho e de custo razodvel" para
gerenciar os riscos de seguranca cibernética para processos, informacles e sistemas diretamente
envolvidos na prestacdo de servicos de infraestruturas criticas. Dai, um arcabouco para seguranca
cibernética foi desenvolvido pelo Instituto Nacional de Padrdes e Tecnologia (2014 NIST Framework) em
colaboracdo com a industria. Este arcabouco fornece orientacdo para uma organizacao na gestdo de riscos
de seguranca cibernética. E uma abordagem baseada em risco para o gerenciamento da seguranca
cibernética.

O CSRIC recomendou uma abordagem compreensiva para o gerenciamento dos riscos cibernéticos
do setor baseada na 2014 NIST Framework.

Desde 2014 a FCC trabalha com um novo paradigma de que, apesar de considerar a lideranga do
setor privado, atua quando os incentivos de mercado ndo sdo suficientes para enfrentar adequadamente
aos riscos cibernéticos.

A FCC exige que os prestadores de servico notifiguem interrup¢do de servico, incluindo a causa
suspeita e as acOes para remediar e restabelecer o servico. Essas informacdes abastecem o Network
Outage Reporting System (NORS), sendo esses dados utilizados pelo Centro de Integracdo Nacional de
Seguranca Cibernética e Comunicag¢bes (NCCIC), a fim de suportar consciéncia situacional, e para guiar a
atuacdo da FCC. Em 2016 o rol de notificacdes foi ampliado e continua em consulta nova ampliagcao, a fim
de abranger a notificacdo de outros incidentes de seguranca.

*° Disponivel em: https://apps.fcc.gov/edocs_public/attachmatch/DOC-343096A1.pdf. Acesso em 14/06/2018
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Quanto ao principio de security by design, a FCC tem se aproveitado da fase de desenvolvimento
das redes 5G para incentivar que o principio seja incorporado no processo de desenvolvimento, a fim de
mitigar os riscos associados com loT.

Portugal - Autoridade Nacional de Comunicag¢des de Portugal - ANACOM

A Anacom sucede nas atribuicdes e competéncias a Comissdao de Planeamento de Emergéncia das
Comunicagdes (CPEC) e integra fungcdes em matéria de planeamento civil de emergéncia. Além disso,
detém competéncias especificas no que se refere ao funcionamento das redes e dos servicos de
telecomunicagdes em situacdoes de emergéncia ou de for¢ca maior, bem como no acesso aos servicos de
emergéncia pelos servigos telefénicos, nomeadamente através do numero Unico de emergéncia europeu
112.

Com a entrada em vigor da Lei n? 51/2011, de 13 de setembro de 2011, a Anacom adquiriu novas
competéncias ao nivel da seguranca das redes e servicos de comunicagbes e as empresas reguladas foram
cometidas obrigacGes em matéria de seguranca e integridade destas redes e servicos (artigos 54.2-A a 542-
G).

De acordo com os estatutos da Anacom, é atribuicdo dessa Autoridade promover a normalizacao
técnica no setor das comunicagbes eletrénicas e dareas relacionadas, em colaboracdo com outras
organizacoes. Neste contexto, a Anacom promove o debate sobre trabalhos normativos na area da
seguranca em sistemas de informacdo, em especial no que diz respeito as comunicacdes eletrdnicas.

A Anacom também promove a sensibilizacdo e a promocdo de boas praticas de defesa da
confidencialidade das comunicacdes e dinamiza as discussGes sobre normalizacdo organizando seminarios
e divulgando os trabalhos de normalizacdo provenientes da ISO/IEC JTC1/SC27 com potencial impacto nas
comunicacg0es eletronicas.

A Anacom possui na sua estrutura uma Dire¢cdo de Seguranca das Comunicagbes (DSC), ligada
diretamente ao Conselho de Administracdao do 6rgdo, com a missdao de assegurar a supervisao e a
regulacdo do setor e atuar como coadjuvante do Governo no ambito da seguranca das comunicacgdes,
como, por exemplo, integridade das redes e servicos de comunicacdes eletronicas; e protecao dos dados
pessoais e da privacidade no setor. Além disso, também assegura e promove a normalizacdo técnica e a
gestdo e disponibilizagao do sistema de informacgdo sobre infraestruturas de rede.

No nivel regulatdrio, a Anacom baseia suas acdes nos aspectos das notificacdes de violagdes de
seguranca e de perdas de integridade. Para atingir esse objetivo a Anacom estipula varias obrigacdes para
as empresas que oferecem redes de comunicagdes publicas ou servicos de comunicacdes electrdnicas
acessiveis ao publico e concretizam competéncias, poderes e deveres de informacdo para a Autoridade. A
Anacom define as circunstancias, o formato e os procedimentos aplicaveis as exigéncias de comunicacdo de
violagOes de seguranca ou perdas de integridade das redes.
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Reino Unido - Ofcom

Segurancga cibernética é uma das mais altas prioridades para o governo do Reino Unido e a
Estratégia Nacional de Seguranca Cibernética ressaltou que a regulagdo tem um importante papel
garantindo que a segurancga cibernética seja adequadamente enderec¢ada, especialmente por empresas
operando infraestruturas criticas nacionais.

O Ofcom e os fornecedores de redes e servicos de comunicacdes estdo sujeitos a requisitos
estabelecidos no artigo 13-A do “Framework Directive” e nas secdes 105A-D da Lei de Comunica¢bes do
Reino Unido*, o que inclui exigir que os operadores gerenciem adequadamente os riscos de seguranca,
minimizem os impactos nos consumidores e relatem quaisquer falhas de seguranca ou falhas de rede a
Ofcom. Em maio de 2011, o Ofcom publicou as primeiras diretrizes sobre toda a gama de requisitos de
seguranca. Essas orientacdes foram atualizadas em agosto de 2014 concedendo maior qualidade as
informacodes recebidas e de forma a refletir a mudanca relativa a importancia dos diferentes servicos nos
ultimos anos. A orientacdo também estabelece expectativas para uma abordagem baseada em risco para a
gestdo da seguranca. O documento destaca fontes apropriadas de melhores praticas da industria e detalha
os requisitos de relatérios de incidentes.

O regulamento que se intitula “Diretrizes sobre requisitos de seguranca nas se¢des 105-A a 105-D
da lei de Comunicac¢des de 2003” é direcionado aos provedores relevantes, define as condicdes em que se
devem reportar os incidentes de seguranca e o que o Ofcom considera ser de impacto significativo.

Os elementos mais relevantes da regulamentacado britanica ajudam a mitigar os riscos levando em
consideracdo os seguintes requisitos:

a) Arede e os prestadores de servicos devem tomar medidas adequadas para gerir os
riscos para a seguran¢a, nomeadamente para minimizar o impacto nos usuarios finais e
nas redes interligadas;

b) Os provedores de rede devem tomar todas as medidas apropriadas para proteger,
na medida do possivel, a disponibilidade da rede;

c) Os fornecedores de redes e de servicos devem comunicar a Ofcom os incidentes de
seguranca ou reducdes de disponibilidade que tenham um impacto significativo na rede
Ou NO servico;

d) O Ofcom deve, quando julgar conveniente, notificar os reguladores de outros
Estados-Membros, a Agéncia Europeia para a Seguranca das Redes e da Informacao
(ENISA), o publico, sobre quaisquer relatdrios recebidos;

e) O Ofcom deve enviar um resumo anual dos relatérios a Comissdo Europeia e a
ENISA;

2 https://www.ofcom.org.uk/consultations-and-statements/category-1/cfi-security-resilience e

https://www.ofcom.org.uk/ data/assets/pdf file/0021/51474/ofcom-guidance.pdf
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f) O Ofcom pode exigir que uma rede ou prestador de servigcos submeta e pague uma
auditoria das medidas que esta tomando para cumprir os novos requisitos; e

g) O Ofcom pode utilizar as disposi¢cdes de recebimento de informacdes e aplicagao da
lei para investigar, retificar e sancionar qualquer infracdo a estes requisitos.

Ressalta-se que o Ofcom requer que os provedores designem um ponto de contato para demandas
urgentes. Com relacdo ao prazo para notificacdo, o Ofcom exige que incidentes urgentes sejam informados
preferencialmente dentro do prazo de 3 horas de sua detecc¢do, sendo que os demais eventos seguem uma
tabela de prazos diferenciada.

Terminologia

No escopo do presente projeto, mostra-se importante a definicdo do termo “Seguranca
Cibernética”. O Setor de Normalizago da UIT define seguranca cibernética de forma bastante ampla®:

E o conjunto de ferramentas, politicas, conceitos de seguranca, salvaguardas de
seguranga, diretrizes, abordagens de gestdo de riscos, a¢des de treinamento, melhores
praticas, garantias e tecnologias que podem ser usados para proteger o ambiente
cibernético e ativos de usuarios e de organizacdes. Ativos de usuarios e organizacoes
incluem dispositivos de computacdo conectados, pessoal, infraestrutura, aplicacdes,
servigos, sistemas de telecomunicagdes, e a totalidade das informacdes transmitidas e/ou
armazenadas no ambiente virtual. A Seguranca Cibernética se esforca para assegurar a
obtencdo e a manutengdo das propriedades de seguranga de ativos dos usuarios e das
organizacdes contra relevantes riscos de seguranca no ambiente cibernético. Os objetivos
gerais de seguranca incluem: disponibilidade, integridade e confidencialidade (traducdo
nossa).

Ressalta-se que a terminologia “seguranca cibernética” é reconhecida nacional, regional e
internacionalmente, sendo a nomenclatura adotada pela UIT e expressamente mencionada em resolugdes
da AGNU?3. Além disso, também é utilizada por érgdos de normalizagio como a International Organization
for Standardization — 1SO*.

No Brasil, a Portaria n? 45, de 8 de setembro de 2009, do Gabinete de Seguranca Institucional da
Presidéncia da Republica® define, em seu art. 29, seguranca cibernética como “a arte de assegurar a
existéncia e continuidade da Sociedade da Informagdo de uma Nacgdo, garantindo e protegendo, no Espaco
Cibernético, seus Ativos de Informacgdo e suas Infraestruturas Criticas”.

2 Recomendagdo n? X.1205 — Overview of cybersecurity, disponivel em: <http://www.itu.int/rec/T-REC-X.1205-200804-1>.
Acesso em: 23/04/2018.

2 Resolugdo 57/239 — Criagdo de uma Cultura Global de Segurangca Cibernética Disponivel em:
.http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/57/239. Acesso em: 14/05/2018.

**1SO/IEC 27032. Disponivel em: - https://www.iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:v1:en. Acesso em 16/05/2018.

* Disponivel em http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=2&data=09/09/2009.
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A terminologia também é utilizada nas publicagdes do GSI*®: Livro Verde — Seguranca Cibernética no
Brasil e Estratégia de Seguranca da Informacdo e Comunica¢bes e de Seguranca Cibernética da
Administracdao Publica Federal 2015-2018.

Também se verifica a utilizagdo dessa nomenclatura na E-Digital recentemente publicada. Nesse
mesmo documento, é citada a finalizacdo da Politica Nacional de Seguranca da Informacdo, desde ja se
notando a preferéncia pela terminologia “Seguranca da Informacao”.

Salienta-se que “Seguranga da Informagao”, internacionalmente, é uma terminologia mais restrita e
é identificada com a preservacdo dos atributos da informacdo: confidencialidade, integridade e
disponibilidade?’.

Tendo em vista o exposto, opta-se pela terminologia “Seguranca Cibernética”. No entanto,
independentemente da nomenclatura utilizada, é preciso ter clareza que a atuacao da Agéncia nessa seara
restringe-se ao setor de telecomunicagdes, nos termos de suas competéncias legalmente estabelecidas.

Vencidas as questdes acima expostas na introducdo, passa-se as tematicas que serdo tratadas no
presente relatério de Anadlise de Impacto Regulatério. Ao longo das discussGes no ambito da equipe do
presente projeto, foram identificados os seguintes temas:

= Tema 01 — Governanca da Sequrang¢a Cibernética;
= Tema 02 — Processos referentes a Sequranga Cibernética;
Subtema 1 — Compartilhamento de informagdes sobre incidentes;

Subtema 2 - Estrutura organizacional, gestdo da Seguranca Cibernética e
Infraestruturas criticas;

Subtema 3 — Cultura de segurang¢a por parte dos consumidores.
= Tema 03 — Produtos para telecomunicagées;
= Tema 04 — Requisitos técnicos para operagdo das redes;

= Tema 05 — Armazenamento seguro de dados pessoais.

*® Disponivel em http://dsic.planalto.gov.br/assuntos/publicacoes
*/ISSO/IEC  27000. Disponivel em: https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-5:v1:en:term:3.10. Acesso em
16/05/2018.
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TEMA 01: Governanga da Seguranga Cibernética

SECAO 1
RESUMO DA ANALISE DE IMPACTO REGULATORIO

Descrigao introdutdria do Tema

Em consonancia com o crescente numero de incidentes cibernéticos no ambiente digital, a
seguranca cibernética se torna cada vez mais uma preocupacdo de Governos visto que a infraestrutura
nacional é fortemente dependente de redes privadas e pode ser sensivelmente afetada por eventuais
ataques cibernéticos.

Nesta esteira, encontra-se na Subchefia para Assuntos Juridicos da Casa Civil Projeto de Lei que
dispGes sobre a Politica Nacional de Seguranca da Informagdo (PNSI) que prevé acdes especificas a serem
implementadas pelas Agéncias Reguladoras de seus respectivos setores, entres as quais se pode citar a
definicdo de regras de implementacdo da gestdo de seguranca da informacdo, implementacdo de praticas
de gestdo de riscos e a coordenacdo de acbes referentes a seguranca da informacao.

Por mais que ndo haja, ainda, previsibilidade de aprovacdo do projeto, mostra-se extremamente
oportuno avaliar a atuacdo da Agéncia como promotora das acdes elencadas, tendo em vista a total
sinergia com o projeto da Anatel.

Neste sentido, o presente tema contempla a avaliacdo da pertinéncia da criacdo de um férum
especifico para enderecamento de questdes relativas a seguranca cibernética.

Qual é o contexto do problema?

Hoje, na Anatel, ha diversos grupos técnicos sendo conduzidos juntamente com as prestadoras de
servicos de telecomunicacbes para a conducdo de acdes especificas. Entre eles, podemos citar os GT-
SITTEL (Sistema de Investigacbes Telefénicas e Telematicas), GT-CEMI (Cadastro de Estacdes Moveis
Impedidas), GT-SIGA (Sistema Integrado de Gestdo de Aparelhos), GT-LOC (Localizacdo em chamadas de
emergéncia), GT-RISCOS (Grupo Técnico de Seguranca das Infraestruturas Criticas e Desastres) e GT-
REDES(Grupo Técnico de Desempenho e Disponibilidade das Redes ), entre outros. Em especial, o GT-
RISCOS e o GT-REDES possuem alguma sinergia com o tema. No entanto, ndo ha um férum especifico para
tratar de questdes especificas de seguranca cibernética.

Historicamente, a Anatel realizou algumas acdes neste sentido utilizando-se, como instrumento, o
envio de Oficios as prestadoras para ado¢do de medidas. A solicitacdo de bloqueio da porta 25/TCP com o
intuito de mitigar acGes de spam e a solicitacdo de guarda do registro de portas légicas quando do
compartilhamento do endereco publico IPv4, com o objetivo de auxiliar nas a¢des investigativas de crimes
cibernéticos sdao exemplos destas acoes.
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Ademais, nos dois ciclos de gestdo de riscos (2014 e 2016), a Anatel incluiu questdes sobre
seguranca da informacdo no questionario respondido pelas prestadoras para identificacdo de possiveis
vulnerabilidades tanto em relacdo a seguranca fisica quanto em relacdo a seguranca cibernética a que
estavam submetidas as redes das operadoras dos servicos de SMP (“telefonia celular e banda larga
movel”), STFC (“telefonia fixa”) e SCM (“banda larga fixa”).

Em 2015, a Agéncia editou o Regulamento sobre Gestao de Risco das Redes de Telecomunicagbes e
Uso de Servigcos de Telecomunicagdes em Desastres, Situacdes de Emergéncia e Estado de Calamidade
Publica, aprovado pela Resolucdo n? 656 de 17 de agosto de 2015.

Cumpre ressaltar que a Anatel fez parte do grupo voltado a seguranga cibernética quando da
preparacdo para os Jogos Olimpicos Rio 2016, coordenado pelo CDCiber do Exército, quanto a possiveis
ataques que estariam sujeitas as redes de telecomunicacdes, tanto no tocante ao usuario dos servicos de
telecomunicag¢des como a rede de dados usada para a comunicac¢des de informacdes relevantes ao evento
(rede games).

Adicionalmente, destaca-se o processo n? 53500.006013/2014, que tratou das denuncias sobre o
monitoramento internacional de comunicagdes eletronicas e telefénicas no Brasil (caso Edward Snowden),
em que foi solicitado pelo Ministério das Comunicacdes a adogdo de medidas cabiveis, na esfera
administrativa, para esclarecimento das denudncias. Na ocasido, o processo foi conduzido pela
Superintendéncia de Fiscalizagdao da Anatel (SFl).

Por fim, deve-se analisar a necessidade de um nivelamento de comprometimento do setor de
telecomunicag¢des, como um todo, em questdes de seguranca cibernética.

Qual o problema a ser solucionado?

Existe um baixo grau de institucionalizacao da seguranca cibernética no setor de telecomunicagdes,
inexistindo mecanismos efetivos que promovam a necessaria e ampla participa¢ao de todas as prestadoras
de servicos de telecomunicag¢des, envolvendo desde as grandes prestadoras até as de menor porte, assim
como a articulacdo da Anatel com demais érgaos de governo.

A Agéncia tem competéncia para atuar sobre o problema?

A competéncia da Anatel para atuar no problema se origina na Lei Geral de Telecomunicagdes (Lei
n2 9.472 de 1997), particularmente, em seu art. 19:

Art. 19. A Agéncia compete adotar as medidas necessdrias para o atendimento do
interesse publico e para o desenvolvimento das telecomunicacdes brasileiras, atuando
com independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e
especialmente:

(...)


http://www.anatel.gov.br/legislacao/resolucoes/2015/831-resolucao-656
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IV - expedir normas quanto a outorga, prestacdo e fruicdo dos servicos de
telecomunicac¢des no regime publico;

(.

X - expedir normas sobre prestacao de servigos de telecomunicagdes no regime privado;

Qual(is) o(s) objetivo(s) da agao?

Analisar a oportunidade e pertinéncia de oferecer uma abordagem institucional da seguranca
cibernética nas redes de telecomunicagdes e buscar um maior nivelamento de comprometimento em
relacdo a este tema, tanto da Agéncia, quanto das prestadoras de servicos de telecomunicacbes em seus
diferentes portes empresariais.

Como o tema é tratado no cenario internacional?

Como citado na parte introdutdéria da presente AIR, a FCC possui um Comité Assessor: o
Communications Security, Reliability and Interoperability Council (CSRIC), multissetorial, constituido para
oferecer recomendacdes ao Conselho de Diretores da FCC quanto a melhores praticas e acdes que a FCC
pode implementar para garantir a seguranca e a interoperabilidade dos sistemas de comunicacdes.

Na Anacom a importancia do tema é refletida e institucionalizada em seu organograma, visto que a
autoridade possui a Direcao de Seguranca das Comunicagdes (DSC) diretamente subordinada ao Conselho
de Administracao, ao lado das demais diretorias (regulacdo de mercado, gestdao do espectro, fiscalizacao,
informacdo e consumidores, entre outras).

A Estratégia Nacional de Seguranca Cibernética do Reino Unido ressaltou o importante papel da
regulacdo. Assim o Ofcom busca garantir que a segurancga cibernética seja adequadamente enderecada,
especialmente por empresas operando infraestruturas criticas nacionais.

Relatério final da Questao de Estudos 22 da Comissao de Estudos 1 da UIT-D do ciclo de 2006-
2010%, que oferece aos administradores nacionais um arcabougo gerencial para o tratamento e para a
organizacdo da abordagem da questdo da seguranca cibernética no dmbito interno, identifica como um
dos itens principais dessa abordagem a necessidade de colaboracdo nacional entre governo e industria,
destacando que a protecao da infraestrutura critica € uma responsabilidade compartilhada e conquistada
somente através da colaboragdo entre governo e setor privado, que detém e opera grande parte da
infraestrutura. Como metas, tem-se o desenvolvimento de relacdes de colaboracdo entre governo e
industria que trabalhem efetivamente para gerenciar o risco cibernético e proteger esse ambiente; e o
fornecimento de um mecanismo para congregar a variedade de perspectivas, de acdes e de conhecimento
e alcangcar um consenso, e, assim, possibilitar o aumento de seguranca em nivel nacional.

28 Disponivel em: https://www.itu.int/dms_pub/itu-d/opb/stg/D-STG-SG01.22-2010-PDF-E.pdf. Acesso em 01/06/2018.
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J4 como objetivos especificos, identifica: inclusdo das perspectivas da industria jd nos estagios
iniciais de desenvolvimento e implementacdo da politica de seguranca e esforcos relacionados;
encorajamento do desenvolvimento de grupos de diferentes industrias de infraestrutura critica no setor
privado para tratar interesses de seguranga em comum, colaborando com o governo; agrupamento de
grupos do setor privado com o governo em féruns confidveis para o tratamento de dificuldades comuns de
segurancga cibernética; encorajamento da cooperagdo entre grupos de industrias interdependentes; e
estabelecimento de acordos de cooperacdo entre governo e setor privado para o gerenciamento de
incidentes.

Quais os grupos afetados?

e Prestadoras de servicos de telecomunicagdes;
e Anatel;

e Consumidores.

Quais sao as opgoes regulatorias consideradas para o tema?
= Alternativa A — Manutengdo do status quo;
= Alternativa B —Comité especifico na Anatel sobre o tema;
= Alternativa C — Aproveitamento da estrutura do GGRR;

= Alternativa D — Indica¢do de drea especifica da Anatel responsdvel pelo acompanhamento do
tema;



@ ANATEL 00

Tema 01: Governanga da Seguranga Cibernética

SECAO 2
ANALISE DAS ALTERNATIVAS

Alternativa A

Manutengdo do status quo

Neste cenario, opta-se pela manutencao da regulamentacdo atual e pela auséncia de um férum
especifico para tratamento de questdes relativas a seguranga cibernética. Desta forma, as demandas e
acOes referentes a este tema seriam tratadas pontualmente, caso a caso.

Este cendrio ndo apresenta custos para a Agéncia e aos demais envolvidos. No entanto a tematica
“Seguranga Cibernética” nao usufruiria de um férum institucional dentro da Anatel. Por possuir pouca
aderéncia a resolucdo do problema identificado, tal alternativa somente se justifica se os custos das
demais alternativas superarem seus beneficios.

Alternativa B

Comité especifico na Anatel sobre o tema

A existéncia de um Comité especifico, nos termos previstos no Regimento Interno da Anatel, para
discussOes e deliberacGes acerca da seguranca cibernética nas redes de telecomunica¢des confere uma
abordagem institucional do tema dentro da Agéncia e sinaliza para o setor a importancia e a necessidade
de acompanhamento desta tematica.

O acompanhamento de eventuais requisitos ou acdes demandadas pela Agéncia seria realizado
neste férum, assim como a avaliacdo sobre a necessidade de adoc¢do pela Agéncia de novas agdes. Nesse
sentido, este Comité especifico seria a interface da Anatel na cooperag¢ao multissetorial e responsavel pelo
acompanhamento de relatérios de seguranca enviados pelas prestadoras de servicos de telecomunicacgdes.
Esse acompanhamento pode ter um uso interessante na definicdo de campanhas educacionais e nas
atividades de cooperacdo internacional.

Especificamente sobre este Ultimo ponto, observa-se que esse forum poderia auxiliar na
internalizacdo de decisOes, padrdes e recomendagdes de organismos internacionais de telecomunicagdes,
nos quais a Anatel representa o Brasil, sob coordenacdo do Poder Executivo (art. 19, Il, da LGT), bem como
na construcdo de posicionamentos a serem levados a esses 6rgdos, nos quais a tematica de seguranga
cibernética tem tido constante destaque. Na qualidade de custos desta alternativa, estdo aqueles
decorrentes dos procedimentos normativos e administrativos para instituicdo de um novo Comité no
ambito da Agéncia.

Por se tratar de Comité, este dever ser presidido por um Conselheiro da Agéncia, nos termos das
competéncias estabelecidas no inciso XVI do artigo 134 do Regimento Interno da Agéncia.
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Alternativa C

Aproveitamento da estrutura do GGRR

O Regulamento sobre Gestdo de Risco das Redes de Telecomunicacdes e Uso de Servicos de
Telecomunica¢des em Desastres, Situacdes de Emergéncia e Estado de Calamidade Publica, aprovado pela
Resolucdo n? 656, de 17 de agosto de 2015, prevé, em seu art. 82, a existéncia do Grupo de Gestdo de
Riscos e Acompanhamento do Desempenho das Redes de Telecomunicacdes (GGRR) o qual define os
prazos e formatos das informagdes que as prestadoras (excluem-se as prestadoras de pequeno porte)
devem enviar sobre sua infraestrutura de telecomunicacdes, capacidades, desempenho e ocorréncias,
abrangendo no minimo: as respostas a questionadrios, formulados pela Anatel, referentes a infraestrutura
da prestadora, as informacdes referentes aos inventarios de elementos de redes e rotas e as informacdes
gue permitam compor indicadores de disponibilidade e desempenho. O regulamento também traz uma
série de atribuicGes ao Grupo que visam o acompanhamento da gestdo de riscos e do desempenho das
redes de telecomunicacdes.

Trata-se de um grupo composto por integrantes de cada uma das Superintendéncias finalisticas da
Agéncia e por representantes das prestadoras de servicos de telecomunicacGes abrangidas pelo
regulamento, cujo regimento interno, aprovado pela Portaria n? 36, de 14 de janeiro de 2016, atribuiu a
coordenacdo do grupo a Superintendéncia de Controle de Obrigacdes da Anatel (SCO) e instituiu dois
grupos técnicos com a finalidade de assessorar o GGRR: o Grupo Técnico de Segurancga das Infraestruturas
Criticas e Desastres (GT-RISCOS) e o Grupo Técnico de Desempenho e Disponibilidade das Redes (GT-
REDES).

Vale ressaltar que o regimento interno do GGRR prevé a criacdo de outros grupos técnicos, por
decisdo do GGRR, para a realizacdo de atividades complementares ou atendimento de novas demandas.

Portanto, ha a possibilidade de se aproveitar a estrutura do GGRR com a cria¢dao ou alteracdo de um
grupo técnico que se destine a tratar de questdes de seguranca cibernética.

Entre as fragilidades deste modelo esta a auséncia de um Conselheiro presidindo o grupo, como
acontece nos Comités instituidos pela Anatel. Além disso, seguranca cibernética, na concepc¢do da
definicdo da UIT parece extrapolar o escopo do GGRR e do préprio Regulamento sobre Gestdo de Risco das
Redes de Telecomunicacbes e Uso de Servicos de Telecomunicagdes em Desastres, Situacdes de
Emergéncia e Estado de Calamidade Publico, uma vez que tais foros preocupam-se essencialmente com a
seguranca fisica de tais infraestruturas de redes, e ndo com a seguranga em um nivel légico, como propde
o conceito de seguranca da informacdo ou seguranca cibernética.

Ressalva-se, no entanto, que a opg¢do por esta alternativa poderia ser operacionalizada com a
proposicdo de alteracbes na estrutura de governanga do grupo para conferir um maior nivel de
institucionalizacdo ao tema.
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Indicagdo de drea especifica da Anatel responsdvel pelo acompanhamento do tema

Neste cendrio, opta-se pela designacdo de uma d&rea técnica especifica da Agéncia para

acompanhamento de questdes referentes a seguranca cibernética. Como beneficio desta alternativa esta a

desnecessidade de criacdo de uma estrutura na Agéncia, especifica para tratar do tema. Por outro lado, a

atribuicdo de um tema tdo amplo e complexo a uma Unica drea da Anatel pode nao refletir, para os

agentes envolvidos, a real importancia do tema e comprometer o atingimento de um nivel de

institucionalizacdo compativel com a sua necessidade, além de ter o conddao de poder prejudicar a

execucdo das demais atividades da area que seja apontada responsavel.

Resumo da Andlise das Alternativas
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Alternativa - :
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SECAO 3
CONCLUSAO E ALTERNATIVA SUGERIDA

Qual a conclusao da analise realizada?

Em decorréncia das vantagens e desvantagens elencadas para cada alternativa, conclui-se que a
alternativa que melhor endere¢a o problema elencado é a alternativa B, que propde a utilizagdo de um
forum especifico para discussao e deliberagdao em temas referentes a segurancga cibernética, qual seja, um
Comité, nos termos do Regimento Interno da Agéncia. Desta forma, seria conferido alto grau de
institucionalizacdo ao tema, compativel com a priorizacdo que é dada internacionalmente a este assunto,
sem custos significativos (basicamente administrativos).

Como sera operacionalizada a alternativa sugerida?

No sentido de operacionalizar a alternativa sugerida, faz-se necessario mencionar o projeto
constante do item n? 41 da Agenda Regulatéria para o biénio 2017-2018, que trata da reavaliacdo da
regulamentacdo relacionada a servigcos publicos de emergéncia. O projeto em questdo possui meta de
elaboracdo de Relatdrio de Andlise de Impacto Regulatério coincidente com a do projeto objeto da
presente andlise e também aponta como produto a utilizacdo de um férum especifico (também um
Comité) para discussdo e deliberacdo de temas relacionados a seguranca publica.

Diante da sinergia tematica entre os dois projetos, parece oportuna a utilizacdo de um Comité
presidido por um Conselheiro da Anatel, no qual estariam inseridos, a priori, trés grupos técnicos: um
referente a seguranca publica, outro referente a seguranca cibernética e o terceiro referente ao Grupo de
Gestdo de Riscos e Acompanhamento do Desempenho das Redes de Telecomunicacdes (GGRR)
estabelecido no Regulamento sobre Gestdo de Risco das Redes de Telecomunicacdes e Uso de Servicos de
Telecomunica¢des em Desastres, Situacdes de Emergéncia e Estado de Calamidade Publica, aprovado pela
Resolucdo n? 656, de 17 de agosto de 2015. Estes grupos cumpririam a funcdo de assessorar o Comité no
ambito das referidas tematicas. Ressalta-se que a inclusdao do GGRR no rol destes grupos vinculados ao
Comité justifica-se devido de este se preocupar com uma parcela importante da seguranga das redes de
telecomunicagdes, qual seja, a seguranca fisica. Complementarmente, o grupo referente a segurancga
cibernética daria foco principalmente a seguranca ldgica, da informacado. Assim, ha sinergia também entre
os aspectos discutidos no presente relatdrio de AIR e aqueles debatidos no ambito do GGRR, o que justifica
a vinculacao deste também ao Comité.

Ainda, considerando os Comités ja existentes e suas atribuicdes, entendeu-se adequada uma
adequacdo do C-INI (Comité sobre Infra-estrutura Nacional de Informacdes), criado por meio da Resolugdo
n2 53, de 14 de novembro de 1998, com o objetivo de contemplar as tematicas aqui propostas. Assim, a
implementacdo da alteracdo sugerida se dard por meio da atualizacdo do Regimento Interno do C-INI,
ajustando também seu nome para explicitar sua competéncia sobre aspectos de seguranca.
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Como a alternativa sugerida sera monitorada?

O monitoramento da alternativa poderd realizado por meio da avaliacdo da efetividade das
atividades conduzidas no ambito do Comité.
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RESUMO DO TEMA

Descrigao introdutdria do Tema

Tendo em vista a amplitude e complexidade das vulnerabilidades inerentes do ambiente
cibernético, mostra-se indispensavel uma reflexao acerca de processos ou procedimentos necessarios nas
instituicOes e empresas para que se obtenha o nivel de resiliéncia necessario que garanta niveis minimos
de seguranga cibernética.

Neste sentido, observa-se um movimento de governos e de 6érgdos reguladores de se exigir
procedimentos minimos para que as entidades reguladas garantam padrdes adequados de medidas em
prol de maior seguranca cibernética.

Qual é o contexto do problema?

Com a crescente proliferacdo de incidentes relacionados a seguranca cibernética, Governos ao
redor do mundo se debrucam sobre o tema, com fins de buscar maneiras de mitigar tais riscos que afetam
diretamente a sociedade e o estabelecimento de um ecossistema sustentdvel e favoravel a realizacdo de
transagdes e negdcios.

No Brasil, o problema vem ganhando cada vez mais atengao e isso vem sendo refletido nas politicas
publicas. Conforme mencionado anteriormente, a E-Digital estabeleceu como um de seus eixos tematicos a
“Confianga no Ambiente Digital” e também existe um projeto de lei na Casa Civil dispondo sobre uma
Politica Nacional de Seguranca da Informacdo (PNSI).

Além disso, no ambito da Administragao Publica Federal, o Brasil conta, desde o ano 2000, com um
Comité Gestor da Seguranca da Informacdo, que presta assessoramento a Secretaria Executiva do
Conselho de Defesa Nacional na consecu¢ao das diretrizes da Politica de Seguran¢a da Informagao nos
6rgaos e nas entidades da administracdo publica federal.

Em face do desafio proposto pela tematica, em 2006 foi criado o Departamento de Seguranca da
Informacdo e Comunicacgdes (DSIC), no ambito do Gabinete de Seguranca Institucional (GSI) da Presidéncia
da Republica, com atribuicdes de coordenar a execucdo de acgdes de seguranca da informacdo e
comunicacdes na administracdo publica federal, definir requisitos metodoldgicos para implementacdo de
acoes de seguranca da informacdo e comunica¢Oes pelos érgaos e entidades da administracdo publica
federal, operacionalizar e manter centro de tratamento e resposta a incidentes ocorridos nas redes de
computadores da administracdo publica federal, e avaliar tratados, acordos ou atos internacionais
relacionados a segurancga da informacao e comunicacdes.
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Em 2015, foi publicada a Estratégia de Seguranga da Informagdo e Comunicag¢des e de Seguranga
Cibernética da Administragcao Publica Federal 2015-2018 versao 1.0%°, documento que fornece instrumento
de apoio ao planejamento estratégico governamental e complementa a Instru¢do Normativa GSI/PR
01/2008, reiine um conjunto de objetivos estratégicos e metas para os proximos quatro anos, e visa a
busca da exceléncia da Seguranca da Informacdo e Comunicacdes (SIC) e da Seguranca Cibernética
(SegCiber) no ambito da administracao publica federal do pais, contemplando relevantes aspectos, dada a
complexidade e a dindmica de tais temas no cendrio atual, nacional e mundial.

Em cumprimento da Meta Il de 2015 prevista na referida Estratégia de Seguranca Informacgdo e
Comunicacdes e de Seguranca Cibernética da Administracdao Publica, o DSIC, assessorado pelo Comité
Gestor de Seguranca da Informagdo (CGSI/SE-CDN), articulou com outros Ministérios a insercdo das areas
de Seguranca da Informacdo e ComunicagBes (SIC) e de Seguranca Cibernética (SegCiber) no Plano
Plurianual do Governo Federal - PPA 2016-2019. O fato foi concretizado na Lei n2 13.249/2016, publicada
no Didrio Oficial da Unido de 14 de janeiro, que dispde sobre o Plano Plurianual do Governo Federal - PPA
2016-2019. Este é sem duvida um importante e histérico marco para a SIC e SegCiber do pais. Porém
existem ainda diversos desafios e metas a serem alcangados, conforme prevé a citada Estratégia.

Ademais, cumpre destacar que foi publicada, recentemente, Resolucdo especifica pelo Banco
Central do Brasil*® (Resolucdo n2 4.658, de 26 de abril de 2018) dispondo sobre a politica de seguranca
cibernética e sobre requisitos para a contratacdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem a serem observados pelas instituicdes financeiras e demais instituicdes
autorizadas a funcionar no Brasil pela Autarquia, que se apresentam como um dos principais alvos de
ataques no ambiente cibernético, dado o potencial retorno financeiro envolvido.

Nesta esteira, cumpre a Anatel a andlise sobre a adogdo de processos pela prépria Agéncia e sobre
a regulamentacao de requisitos ou procedimentos minimos a serem estabelecidos aos seus regulados, ou
seja, as prestadoras de servicos de telecomunicacdes, detentoras de grande parte da infraestrutura
nacional de telecomunicacgdes.

Qual o problema a ser solucionado?

No ambito deste tema, foram identificados mais de um problema verificando-se a necessidade de
dividir a tematica em subtemas para a condugdo adequada da andlise. Os problemas identificados sao
elencados a seguir:

o Constatacdo, por meio de tomada de subsidios, da auséncia de um ambiente ou
plataforma destinada ao compartilhamento de informagdes de incidentes referentes a

* 0 Diario Oficial da Unido, n? 88, Secdo |, de 12 de maio de 2015, publicou a Portaria CDN N2 14, de 11 de maio de 2015, que
homologa a "Estratégia de Seguranca da Informagdo e Comunicagdes e de Seguranca Cibernética da Administracdo Publica
Federal - 2015/2018, vers3o 1.0".

* Disponivel em
http://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attachments/50581/Res 4
658 vl O.pdf



http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=4&data=12/05/2015
http://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attachments/50581/Res_4658_v1_O.pdf
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seguranca cibernética, de forma segura e sigilosa. Atualmente, este compartilhamento
ocorre de maneira nao uniforme, informal e restrita aos agentes com afinidade entre si.
Algumas prestadoras sequer compartilham informagao. Tal dinamica compromete a
existéncia de diagndsticos dos incidentes no setor, a gestdo de risco e a reatividade e
eficiéncia na mitigacdo de ataques cibernéticos, ressaltando a inexisténcia de
colaboragdo e cooperagao entre o setor privado.

o Ha um desnivelamento em relagdo a priorizagcdo e importancia dada a estrutura
organizacional e aos processos relativos a melhoria da segurancga cibernética nas diversas
prestadoras de servicos de telecomunicacdes. Assim como se verifica uma grande
disparidade do tratamento institucional do assunto nas diversas prestadoras.

o A cultura e costumes na utilizagdo de tecnologias conectadas as redes, de forma
geral, ndo acompanharam a velocidade do crescimento de vulnerabilidades e riscos em
relacdo as ameacas cibernéticas.

A Agéncia tem competéncia para atuar sobre o problema?

A competéncia da Anatel para atuar no problema se origina na Lei Geral de Telecomunicacdes (Lei
n2 9.472 de 1997), particularmente, em seu art. 19:

Art. 19. A Agéncia compete adotar as medidas necessdrias para o atendimento do
interesse publico e para o desenvolvimento das telecomunicagdes brasileiras, atuando
com independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e
especialmente:

(-..)

IV - expedir normas quanto a outorga, prestacdo e fruicdo dos servicos de
telecomunicac¢des no regime publico;

(...)

X - expedir normas sobre prestacao de servicos de telecomunica¢des no regime privado;

Qual(is) o(s) objetivo(s) da agao?

Aprimorar os niveis de seguran¢a do ambiente cibernético, avaliando a necessidade de estabelecer
procedimentos minimos relativos a gestdo da seguranca cibernética a serem adotados pelas prestadoras
de servicos de telecomunicacBes e promover a conscientizacdo da populacdo em relacdo aos riscos do
ambiente digital.

Como o tema é tratado no cenario internacional?

O compartilhamento de informacgdes e a conscientizacdo de todos os atores sdao fundamentais para
a adequada gestao dos incidentes de seguranca cibernética.
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As Diretrizes da Organizacao para a Cooperagao e Desenvolvimento Econdmico (OCDE) para a
Seguranca das Redes e Sistemas de Informacdo: em Dire¢do a Cultura de Seguranca de 20023 ja elencava
como conteldo do Principio da Resposta, a necessidade de todos interessados agirem de forma
cooperativa e oportuna para prever, detectar, responder e tratar os incidentes de seguranca, destacando-
se o compartilhamento de informacdes sobre ameacas e vulnerabilidade. Além disso, no mesmo
documento, o Principio da Conscientizagao aborda a necessidade de que todos os participantes da cadeia
estejam conscientes dos riscos, da necessidade de seguranga e das medidas que eles podem adotar para
aumentar a seguranga, enquanto que o Principio da Responsabilidade atesta que todos os participantes da
cadeia (governos, setor privado e usudrios) sdo responsaveis pela seguranca, dentro dos seus respectivos
papéis, devendo compreender sua responsabilidade.

No mesmo ano, a Assembleia Geral das Nag¢des Unidas, na 57° Sessdo, aprovou a Resolucdo n° 239,
32 que aborda o aspecto cultural do
problema que afronta a segurancga da informacao e consagrando essas diretrizes.

intitulada “Criacdo de uma Cultura Global de Seguranca Cibernética

As diretrizes foram revistas em 2015, pelo documento Gestao do Risco Digital para a Prosperidade
Econdmica e Social®?, que continua a contemplar essas ideias. Além disso, na Secdo destinada as
estratégias nacionais, ressalta que elas devem incluir o engajamento do governo com outros atores, a fim
de encorajar a divulgacdo, notificacdo e correcao responsavel de vulnerabilidades e de aumentar o nivel de
conscientizacdo em toda sociedade. Ainda destaca a necessidade de criacdo das condi¢des para que todos
interessados colaborem no gerenciamento do risco de seguranca cibernética, promovendo participacao
ativa de importantes interessados em iniciativas e parcerias mutuamente confidveis para
compartilhamento de informacgdes.

Nos termos relatados anteriormente, a FCC, além de trabalhar para o compartilhamento de
informacdes, exige a notificacdo de interrupgdo de servigo, que permite diagndstico dos incidentes e guia
sua atuacdo, além de prover essa informacado ao Centro de Integracdo Nacional de Seguranca Cibernética e
Comunicacgdes (NCCIC).

Interessante notar que, no FCC White Paper: Cybersecurity Risk Reduction®®, é relatado que
pequenas e médias empresas sofrem barreiras desproporcionais para o compartilhamento de informacao,
especialmente em relagdo ao custo, ainda que estejam tdo vulnerdveis quanto grandes empresas, sendo
recomendado pelo Public Safety and Homeland Security Bureau a criagdo de um projeto piloto financiado
para compartilhamento de informacao e analise organizacional.

*! http://www.oecd.org/sti/ieconomy/15582260.pdf

32 Resolugdo n.° 57/239, “Criacdo de uma Cultura Global de Seguranga Cibernética”, texto disponivel em:
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/57/239.

% OECD (2015), Digital Security Risk Management for Economic and Social Prosperity: OECD Recommendation and Companion
Document, OECD Publishing, Paris. http://dx.doi.org/10.1787/9789264245471-en.

** Disponivel em: https://apps.fcc.gov/edocs_public/attachmatch/DOC-343096A1.pdf. Acesso em 14/06/2018



http://www.oecd.org/sti/ieconomy/15582260.pdf
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/57/239
http://dx.doi.org/10.1787/9789264245471-en
https://apps.fcc.gov/edocs_public/attachmatch/DOC-343096A1.pdf
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J4 a Anacom também promove a sensibilizacdo e a promogdao de boas praticas de defesa da
confidencialidade das comunicagdes e promove a normalizagao técnica do setor de telecomunicagdes,
assim como também exige a notificacdo do 6rgdo regulador para casos de violagcdes de seguranga ou
perdas de integridade das redes.

O Ofcom também exige a comunicacdo dos incidentes ou reducdes de disponibilidade com impacto
significativo na rede ou no servico, assim como pode exigir que seus regulados se submetam e arquem
com os custos de auditoria para a verificacdo dos requisitos relacionados a seguranca da informacao.

Menciona-se ainda que relatério final da Questdo de Estudos 22 da Comissao de Estudos 1 da UIT-D
do ciclo de 2006-2010%, além de elencar o compartilhamento de informa¢ées como meta, salienta a
necessidade de promogao de uma cultura de seguranca cibernética, liderada pelos governos, devendo ser
implementados programas e iniciativas de conscientizagdo para usuarios e encorajamento dessa cultura no
ambito das empresas.

Quais os grupos afetados?

e Prestadoras de servicos de telecomunicagdes;
e Anatel;

e Consumidores.

3 Disponivel em: https://www.itu.int/dms_pub/itu-d/opb/stg/D-STG-SG01.22-2010-PDF-E.pdf. Acesso em 01/06/2018.
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SUBTEMA 01: COMPARTILHAMENTO DE INFORMAGOES SOBRE INCIDENTES

SECAO 1
RESUMO DA ANALISE DE IMPACTO REGULATORIO

No ambito das discussdes sobre Segurancga Cibernética, nos diferentes féruns onde ocorrem, parece
ser um consenso que a coordenagao e o compartilhamento de informagdes sobre incidentes, entre os
agentes que atuam no ambiente cibernético, sdo elementos essenciais para a prevenc¢do e mitigacao dos
efeitos de ataques cibernéticos. O Setor de Normalizagdo da UIT apresenta um conceito basico® acerca do
compartilhamento de informacgbes relativas a seguranca cibernética, no qual podemos destacar alguns
pontos:

“..técnicas pelas quais entidades afetas a seguranca cibernética podem trocar
informacdes utilizando métodos que provém um nivel adequado de garantia. Tais
entidades, tipicamente, consistem em organizacdes, pessoas, dispositivos ou processos
que possuem ou demandam informacdes relativas a seguranca cibernética. Na maior
parte dos casos, estas entidades sdo CIRTs (Computer Incident Response Teams) e
operadores ou fornecedores de equipamento, software ou sistemas baseados em rede.

O Compartilhamento de informacdes relativas a seguranga cibernética é valioso para
alcangar um ambiente cibernético seguro e uma maior protecdo das infraestruturas,
assim como contribuir para as principais atividades realizadas pelos CIRTs. A troca de
informacgdes de seguranca cibernética pode ocorrer dentro de comunidades de confianca
altamente compartimentadas e que aderem a principios de necessidade de
conhecimento destas informacdes, baseado em politicas previamente acordadas, bem
como dentro do dominio publico. O conhecimento de ameacas, vulnerabilidades,
incidentes, riscos, mitigacdes e seus remédios associados sdao tipicos exemplos de
informacdes relativas a seguranca cibernética compartilhadas entre entidades.”(Traducdo
nossa)

No Brasil, o CERT.br é o Grupo de Resposta a Incidentes de Seguranca para a internet no Brasil,
mantido pelo Nucleo de Informacgdo e Coordenacgao do Ponto BR (NIC.br), entidade civil, de direito privado,
sem fins lucrativos, que foi criado para implementar as decisdes e os projetos do Comité Gestor da Internet
no Brasil (CGl.br)*” e hd diversos CSIRTs* (Grupos de Seguranca e Resposta a Incidentes) espalhados pelo
territdrio nacional, inclusive, constituidos por prestadoras de servicos de telecomunica¢des. No entanto,
verificou-se, por meio de tomada de subsidios com as prestadoras, que o compartilhamento de
informacodes, relacionadas a seguranca cibernética, é realizado de maneira informal entre os agentes que

% Recomendacgdo ITU-T X.1500 — Overview of cybersecurity information exchange, disponivel em: <https://www.itu.int/rec/T-
REC-X.1500/en>. Acesso em: 11/05/2018.

* https://www.cert.br/sobre/

% https://www.cert.br/csirts/
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possuem confianga mutua e ndo envolve todo o rol de prestadoras do setor. Questionados se reportavam
os incidentes em tempo real ao CERT.br, todas prestadoras se manifestaram negativamente e ainda que
possuiam mecanismos préprios de compartilhamento de informacGes para mitigacdo de incidentes, a
despeito do trabalho que o CERT.br faz de elaboracdao de relatédrios, recomendacgdes e cartilhas sobre
seguranca cibernética.

Destaca-se ainda a existéncia do CTIR Gov*’ que é o Centro de Tratamento de Incidentes de Redes
do Governo. Esta subordinado ao DSIC/GSI e sua finalidade é o atendimento aos incidentes em redes de
computadores da administragdo publica federal.

No evento de seguranca cibernética “Brazil Cyber Defence CSTM 2018”*, foi exposta pelo
representante do Comando de Defesa Cibernética (ComDCiber) a ideia de implantagao de uma plataforma
de compartilhamento de ameacas cibernéticas entre diversas instituicdes e érgdos governamentais, que
traria como premissas uma rede confidvel, padronizacdo da troca de informacdes, compartilhamento
rapido e eficiente, possibilidade de contribuicdes an6nimas.

No setor bancario, a Febraban (Federacdo Brasileira de Bancos) estabeleceu, no dmbito da
Subcomissdo de Cybersecurity, parceria entre 12 instituicdes financeiras para a contratacdo de uma
plataforma virtual de compartilhamento de informagdes. As instituicGes podem fornecer informacgdes
sobre data, hordrio, tipo de ameaca detectada, assim como sistemas afetados e solugGes para resolver o
problema identificado, alertando automaticamente os demais parceiros cadastrados®.

Por todo o exposto, o presente subtema propde-se a elencar alternativas para que o
compartilhamento de informagbes relativas a seguranga cibernética seja realizado na maneira mais
eficiente e inclusiva possivel no setor de telecomunicagdes.

Quais sao as opgoes regulatdrias consideradas para o subtema?
= Alternativa A — Manutengdo do status quo;
= Alternativa B — Utilizagdo de plataforma disponibilizada pelo CERT.br;
= Alternativa C— Cria¢do de plataforma de compartilhamento de informagbes na Anatel;

= Alternativa D — Incumbéncia as prestadoras da criagdo de plataforma de compartilhamento
de informacgoes.

* http://www.ctir.gov.br/sobre-CTIR-gov.html
*0 http://brazilcyberdefence.com/
* http://www.ciab.org.br/publicacoes/edicao/73/bancos-em-alerta
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SECAO 2
ANALISE DAS ALTERNATIVAS

Alternativa A

Manutencgdo do status quo

Neste cenario, o compartilhamento das informacdes seria realizado da forma como é feito
atualmente. Ou seja, as prestadoras de servicos de telecomunicagdes buscariam suas proprias solucdes e
parceiros para realizar este compartilhamento. Esta alternativa apresenta algumas fragilidades, pois nao
integra o ecossistema como um todo. Por meio da tomada de subsidios foi possivel verificar uma falta de
padronizacdo na dinamica de compartilhamento e também que a atividade era restrita a alguns agentes de
forma colaborativa. Por outro lado, esta alternativa ndo apresenta custos incrementais de implementacao
e se baseia na livre pactuacdo de acordos e confianca entre as partes. Por possuir pouca aderéncia a
resolucdo do problema identificado, tal alternativa somente se justifica se os custos das demais
alternativas superarem seus beneficios.

Alternativa B

Utilizagdo de plataforma disponibilizada pelo CERT.br

Conforme exposto na prépria pagina do Nucleo de Informacao e Coordenagdo do Ponto BR (NIC.br),
o CERT.br é o responsavel por tratar de aspectos de seguranca na internet.

“Atua como um ponto central para notificagcdes de incidentes de seguranga no Brasil,
provendo a coordenag¢dao e o apoio no processo de resposta a incidentes e, quando
necessario, colocando as partes envolvidas em contato.

Além do processo de tratamento a incidentes em si, o CERT.br também atua através do
trabalho de conscientizacdo sobre os problemas de seguranca, da analise de tendéncias e
correlagdo entre eventos na Internet brasileira e do auxilio ao estabelecimento de novos
CSIRTs no Brasil.”42

Diante desse fato, mostra-se evidente a sinergia do tema com o escopo de atuacdo do CERT.br,
podendo ser buscada uma parceria entre a Anatel e o Comité Gestor da Internet (CGl.br) para viabilizar a
implementacdo de uma plataforma de compartilhamento de informacdes, relativas a seguranca
cibernética no ambito do CERT.br. De fato, a entidade trata do assunto ha algum tempo e possui o
conhecimento adequado para enderecamento da questdo. Em contribuicdo apresentada ao tema, a
entidade afirma que os processos mais frutiferos de cooperacao e compartilhamento de informacgdes dos
quais o CERT.br participa internacionalmente foram estabelecidos de maneira informal, apds o
estabelecimento de uma relacdo de confianca, que foi construida apds anos de relacionamento com as

* https://www.cert.br/sobre/
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organizagdes e ndo por meio de um acordo, memorando de entendimento ou regulamento. Citam, ainda,
o grupo de troca de informagGes sobre incidentes de seguranca no setor financeiro, criado com auxilio do
CERT.br, e que ndo é ligado ao érgdo regulador (Banco Central) e sim a Febraban. Ressaltam que o sucesso
deste grupo foi o processo de construcdo de confianca entre os profissionais que participam do grupo e se
colocam a disposicdo das prestadoras para compartilhar o caso de sucesso.

Alternativa C

Criagdo de plataforma de compartilhamento de informagoes na Anatel

Neste cenario, a Anatel seria a responsavel pela criacdo de uma plataforma de compartilhamento
de informacgdes relativas a seguranca cibernética. Para tanto, seria necessario o emprego de recursos
financeiros para o desenvolvimento da solugdo e também recursos humanos para sua administragado.

Ainda, tal plataforma deve garantir conectividade com todas as prestadoras ininterruptamente,
operar sob regime de sigilo e garantir contribuicGes andnimas, uma vez que, para se obter a eficdcia
almejada, o compartilhamento de informac¢bes depende da protecdo de informacdes sensiveis as
empresas de forma a incentivar a participacdo de todos os agentes.

Cumpre destacar que a administracdo de uma plataforma dessa natureza pode exigir alteracdes na
aplicagdo que devem ser implementadas de maneira rapida e eficiente, caracteristicas estas nao
compativeis com os procedimentos de contratacao da administracdo publica.

Por meio desta alternativa, a administracdo da plataforma seria realizada pela Anatel e seria
possivel apurar, com maior precisdao, diagndsticos da seguranca das redes de telecomunicacdes. Por outro
lado, sua eficaz utilizacdo poderia ser comprometida pela desconfianga dos agentes em operar uma
plataforma administrada pelo érgao regulador.

Alternativa D

Incumbir as prestadoras da criagdo de plataforma de compartilhamento de informagoes

Trata-se de alternativa de destinar as prestadoras de servigcos de telecomunica¢des a incumbéncia
de criacdo ou aquisicdo de uma plataforma ou forum de compartilhamento de informacGes que seja
inclusiva a todas as prestadoras. Neste cendrio, haveria um maior alinhamento de interesses e eficiéncia
no desenvolvimento da plataforma, conferindo uma maior confianca no uso da plataforma por parte de
Seus usuarios.

No entanto, neste caso, o custo de desenvolvimento desta plataforma seria imposto ao setor,
cabendo a ele elaborar mecanismos de rateio dos custos entre os participantes.

Cumpre notar que esta foi a opcao regulatdria escolhida pelo Banco Central do Brasil quando da
edicdo da Resolucdo n? 4.658, de 26 de abril de 2018, por meio da qual estabeleceu que as instituicdes
financeiras devem desenvolver iniciativas para o compartilhamento de informacdes sobre os incidentes
relevantes.
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Resumo da Andlise das Alternativas

. Vantagens Desvantagens
Alternativa = =
Prestadoras Consumidores Anatel Prestadoras Consumidores Anatel
- O compartilhamento
de informagoes é T
I < — X . e - Ndo hd um
- Ndo ha - Ndo foram - N&do ha custos a restrito a grupos de - Possivel mitigagdo .
) . . . A . . compartilhamento de
A necessidades de identificadas serem imputados a confianga, e de menos efetiva de . .
~ P ) . o informagdes do setor
adaptagoes. vantagens Agéncia maneira geralmente ataques cibernéticos
como um todo.
pessoal, pouco
institucionalizada.
- Adaptagdo em seus
rocessos para L
A R . P p' . - Ndo hd um
- Existéncia de uma - Mitigagdo mais reportar os incidentes
. L X . acompanhamento
plataforma efetiva de ataques - Ndo ha custos a e compartilhar - Ndo foram o
o ) . . . ) ~ . e préximo, nem uma
B unificada de cibernéticos nas serem imputados a informagdes, em identificadas estio do
compartilhamento redes de Agéncia tempo real, utilizando desvantagens g .
. . L compartilhamento
de informagdes telecomunicagGes plataforma . o
. L das informagdes.
disponibilizada pelo
CERT.br
= ~ - Necessidade de
- Gestao e - Adaptagdo em seus
desenvolver e
acompanhamento processos para .
A e . o administrar
- Existéncia de uma - Mitigagdo mais do reportar os incidentes
. . X - plataforma de
plataforma efetiva de ataques compartilhamento e compartilhar - Ndo foram .
o . s X o . o . . compartilhamento de
C unificada de cibernéticos nas de informagdes de informacdes, em identificadas informacaes
compartilhamento redes de ameagas tempo real, utilizando desvantagens : .
. o N . " - Falta de agilidade
de informagdes telecomunicagdes cibernéticas no plataforma .
. . em eventuais
setor de disponibilizada pela .
- adaptagdes que se
telecomunicagGes Anatel ) -
fizerem necessarias.
- Existéncia de uma
plataforma - A gestdo do
unificada de N . compartilhamento de
. - Mitigagdo mais - Custos referentes ao . ~
compartilhamento . o s . . informacdes pelas
. " efetiva de ataques - N3do ha custos a desenvolvimento de - Ndo foram
de informagdes. . . . N . " prestadoras pode
D X cibernéticos nas serem imputados a uma plataforma de identificadas .
Desenvolvimento e n R trazer riscos
redes de Agéncia. compartilhamento de desvantagens

gestdo da
plataforma de
acordo com suas
necessidades.

telecomunicagGes

informagdes

associadas a
assimetria de
informacdo




@ ANATEL 00

Tema 02: Processos referentes a Segurancga Cibernética

SECAO 3
CONCLUSAO E ALTERNATIVA SUGERIDA

Qual a conclusao da analise realizada?

Tendo em vista as alternativas analisadas, a alternativa considerada mais adequada é a alternativa
D. Partindo da premissa que o compartilhamento de informagdes somente ocorre de maneira eficaz em
um ambiente de confianca, o que, de acordo com a analise das alternativas acima, melhor ocorrera por
meio de uma plataforma que seja desenvolvida ou adquirida pelas préprias prestadoras. Desta forma, o
desenvolvimento ou especificagdo da solugdo estariam mais alinhados com as caracteristicas e
necessidades do setor, além de que eventuais atualiza¢des e gestdes a serem implementadas de forma
mais célere. Cabe destacar que a plataforma, se implementada de forma adequada e eficiente, pode
significar relevante economia de custos relativos a incidentes cibernéticos. Por fim, ainda que se trate de
plataforma a ser desenvolvida pelas prestadoras, faz-se essencial o alinhamento de esforcos entre
prestadoras, Anatel e CERT.br para permitir um compartilhamento mais eficaz de incidentes.

Como serd operacionalizada a alternativa sugerida?

Para operacionalizar a alternativa sugerida, propfe-se a inclusao de normativo prevendo a
promocdo de iniciativas de compartilhamento de informacGes entre as prestadoras. Tais iniciativas
estariam inclusas no ambito de uma politica de seguranca cibernética a ser implementada pelas
prestadoras.

Como a alternativa sugerida sera monitorada?

O acompanhamento da Agéncia seria realizado por meio de relatérios de acompanhamento da
politica a serem enviados anualmente ou quando solicitado a Anatel (por meio do Comité de que trata o
tema 1). Nestes relatérios, devem estar inseridas estatisticas acerca dos incidentes cibernéticos, como
principais ataques realizados, sua natureza e acoes corretivas. Também é possivel que seja feita a anadlise
de quais acbes corretivas tiveram sucesso ou maior celeridade devido ao compartilhamento das
informacgdes.
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SUBTEMA 02: ESTRUTURA ORGANIZACIONAL, GESTAO DA SEGURANCA
CIBERNETICA E INFRAESTRUTURAS CRITICAS

SECAO 1
RESUMO DA ANALISE DE IMPACTO REGULATORIO

Este subtema trata da estrutura organizacional das prestadoras de servicos de telecomunicagdes,
dos processos e medidas adotadas quanto a seguranca cibernética pela governanca dessas empresas e das
infraestruturas de telecomunicacdes de extrema relevancia ao funcionamento do sistema de
telecomunicagdes brasileiro como um todo, as quais pertengam aos entes regulados por esta Agéncia.

Primeiramente, por meio da tomada de subsidios, identificou-se um desnivelamento em relacdo a
priorizacdo e importancia dada a estrutura organizacional e aos processos relativos a melhoria da
seguranca cibernética entre as diversas prestadoras de servicos de telecomunicagdes.

As grandes prestadoras de servicos de telecomunica¢des de interesse coletivo possuem, de forma
geral, profissionais dedicados a identificacdo de riscos que possam ameacar a continuidade de seus
negdcios, incluidos nestes os riscos associados a seguranca cibernética, tanto sob o aspecto de garantir a
fruicdo do servico prestado quanto sob a perspectiva de sua imagem perante a populacdo, por exemplo,
em casos de quebra de confidencialidade. Neste sentido, parece ser verdadeira a hipdtese de que os
interesses das grandes empresas de telecomunicagdes estariam alinhados com a preocupacdo crescente
dos o6rgdos governamentais no que tange a seguranga cibernética, uma vez que a proépria fruicdo da
prestacdo desses servicos estd inserida no contexto de ameacas cibernéticas.

Destaca-se, ainda, que existem prestadoras de servicos de telecomunicacdes de pequeno e médio
portes, que, primariamente, visam se estabelecer no mercado. Desta forma, estas possuem incentivos em
adiar os investimentos, tanto de gestdo de processos internos quanto de medidas técnicas relacionadas a
seguranca cibernética, principalmente, nos riscos associados a quebra da confidencialidade e
autenticidade, que nao afetam diretamente a fruicdo dos servicos prestados. Entretanto, tal questdo é
critica, pois, se tratando de segurancga, falhas em quaisquer uma das redes podem servir de porta de
entrada para ataques em todas as redes de interesse coletivo, interconectadas entre si.

No cenario atual, os temas estrutura organizacional das prestadoras e gestdo de infraestruturas
criticas estdo inseridos no escopo do Regulamento sobre Gestdo de Risco das Redes de Telecomunicacdes
e Uso de Servicos de Telecomunicacdes em Desastres, Situacdes de Emergéncia e Estado de Calamidade
Publica, aprovado pela Resolugdo n2 656/2015.

O artigo 12 do referido Regulamento estabelece:

Art. 12 O presente Regulamento tem por objetivo estabelecer defini¢cdes, procedimentos

e condutas para a promocao da disponibilidade, da seguranca e do desempenho das
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redes e servicos de telecomunicacdes de interesse coletivo, em especial quando da

ocorréncia de desastres e emergéncias, ou sua iminéncia, mediante:
| —adocdo de medidas para acompanhamento do desempenho das redes;

I - adocdo de processo de gestdo de riscos das infraestruturas criticas de

telecomunicacdes; e,

Il - estabelecimento de medidas de preparagao e de resposta para desastre, situagdo de
emergéncia ou estado de calamidade publica. (grifo nosso)

No ambito do mesmo Regulamento, optou-se, de imediato, por instruir a aplicacdo de técnicas de
gestdo de riscos somente as infraestruturas de telecomunicacdes consideradas de extrema relevancia,
determinadas de acordo com seu potencial impacto a sociedade brasileira na eventualidade de sua
destruicdo ou interrupgao, conforme a definicdo do termo “Infraestruturas Criticas de Telecomunicag¢des”

no artigo 49, inciso V, do mesmo Regulamento.

E razodvel indicar que a gestdo de riscos das infraestruturas de telecomunicacdes pressupde a
identificacdo de riscos relacionados a gestdo de seguranca da informagdo com vistas a mitigar as
vulnerabilidades passiveis de afetar a disponibilidade, ou seja, a fruicdo do servico de telecomunicacdes,
tal qual, por exemplo, a ameaca de um ataque de negacdo de servico a um provedor deste servico de
telecomunicagdes.

Ademais, destaca-se também o artigo 52 do referido Regulamento:

Art. 52 As prestadoras abrangidas por este Regulamento devem implantar o Plano de
Gestdo de Riscos — PGRiscos para gerir os riscos que possam afetar a seguranca das
Infraestruturas Criticas de Telecomunicacdes.

§ 12 Os riscos citados no caput sdo aqueles relacionados a seguranca fisica e a seguranca

da informacado das Infraestruturas Criticas de Telecomunicacdes que possam prejudicar a

prestacdo de um servico de telecomunicacdes. (grifo nosso)

A figura do Plano de Gestdo de Riscos, supracitada, introduzida no ambito do setor de
telecomunicac¢des pelo Regulamento em questdo, fomentou a necessidade de adaptacdo da estrutura
organizacional da empresa de telecomunica¢des para melhorias na tematica analisada. De forma analoga,
a Resolugdo n? 4.658, de 26 de abril de 2018, do Banco Central do Brasil, que dispde sobre a politica de
seguranca cibernética a ser observada pelas instituicdes financeiras, orienta os seus entes regulados a
focar em politica de seguranca cibernética e, se necessario, adequar a suas estruturas organizacionais,
conforme redacdo de seu artigo 69, transcrito abaixo.

Art. 62 As instituicGes referidas no art. 12 devem estabelecer plano de agdo e de resposta
a incidentes visando a implementacdo da politica de seguranca cibernética.

Pardgrafo unico. O plano mencionado no caput deve abranger, no minimo:
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| - as acbOes a serem desenvolvidas pela instituicdo para adequar suas estruturas

organizacional e operacional aos principios e as diretrizes da politica de seguranca

cibernética; (grifo nosso)

A primeira questdo para descricdo de alternativas é, naturalmente, a avaliacdo sobre o drgao
regulador se abster de regulamentar medidas relacionadas a tematica de seguranca cibernética. No caso
especifico da Agéncia, devido a existéncia do Regulamento supracitado, existe a possibilidade de
demandar a adog¢do de praticas por intermédio do Grupo de Gestdo de Riscos e Acompanhamento do
Desempenho das Redes de Telecomunica¢des (GGRR).

O segundo questionamento trata especificamente entre a definicdo de requisitos (diretrizes) ou de
normas exaustivas sobre esta temdtica. Considera-se que a Resolucdo n? 4.658, de 26 de abril de 2018, do
Banco Central do Brasil, bem como a figura do PGRiscos, presente na Resolugdo n? 656/2015, sdo
exemplos da definicdo de requisitos (diretrizes). Ainda, como requisitos se poderiam citar, como exemplo,
a indicacdo para constituicdo de uma estrutura dedicada de governanga de seguranca cibernética nas
empresas, estabelecimento de manuais para disseminacdo de boas praticas, diretrizes, classificacOes e
procedimentos e, possivelmente, a determinag¢ao de investimento em planos anuais de auditoria externa.

Por ultimo, ha de se considerar proceder com instrugdao normativa, se for o caso, aplicavel somente
a certo grupo de prestadoras ou de forma equanime a todas as prestadoras independentemente do
escopo do servico (interesse coletivo ou restrito). Tal consideracao se justifica, pois os diferentes escopos
dos servicos implicam em diversos portes e caracteristicas das empresas de telecomunicacgdes.

Quais sao as opgoes regulatdrias consideradas para o tema?
= Alternativa A — Manutengdo do status quo;

= Alternativa B — Estabelecimento de requisitos de gestdo da seqgurang¢a cibernética a todas as
prestadoras, de forma equdnime;

= Alternativa C — Estabelecimento de requisitos de gestGo da seguranca cibernética as
prestadoras de forma assimétrica e ndo exaustiva;

= Alternativa D — Previsdo exaustiva de processos.
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SECAO 2
ANALISE DAS ALTERNATIVAS

Alternativa A

Manutencgdo do status quo

Neste cendrio, tem-se a possibilidade da manutencdo do status quo, que, inclusive, possui
arcabouco regulamentar ja estabelecido. Neste interim, ter-se-ia, por meio da identificacdo de riscos
relacionados a fruicao do servigco de telecomunicagdes e a seguranca de informacgao, a determinagdo, por
intermédio do Grupo de Gestdo de Riscos e Acompanhamento do Desempenho das Redes de
Telecomunicagdes (GGRR), da adogdo de boas praticas relacionadas a gestao da seguranca da informacado e
estrutura organizacional das prestadoras.

Por outro lado, desde a vigéncia do Regulamento aprovado pela Resolugdo n2 656/2015, os ciclos
de gestdo de riscos das infraestruturas criticas mostraram-se focados na identificacdo de vulnerabilidades
apenas indiretamente relacionadas a processos relevantes da tematica de seguranca da informacdo. Em
outras palavras, tem-se focado mais em aspectos relacionados a “seguranca fisica” das redes e menos
naqueles referentes a sua “seguranca logica”.

Nos grandes eventos internacionais, Copa do Mundo FIFA 2014 e Jogos Olimpicos/Paralimpicos
2016, optou-se, inclusive, pela separagdao, em grupos de trabalhos distintos, dos riscos associados a
ameacas cibernéticas, a vulnerabilidades inerentes a seguranca fisica e aos requisitos técnicos tradicionais
de rede de telecomunicacbes (redundancia ldgica, plano de contingéncia, capacidade do sistema, entre
outros), ainda que, em certa medida, as vulnerabilidades de processos de seguranca fisica (acessos logicos
e/ou acessos fisicos) contribuam para um aumento de risco de ameaca cibernética.

Por todo exposto, os custos de implantacdo da alternativa aqui exposta estariam associados ao
acompanhamento das futuras deliberagdes do Grupo de Gestdo de Riscos e Acompanhamento do
Desempenho das Redes de Telecomunica¢ées (GGRR) sobre a tematica, sendo, portanto, similares aos
custos de acompanhamento decorrentes de uma alternativa em que se venha a publicar novos normativos
dispondo especificamente sobre requisitos de seguranca cibernética.

No cenario aqui elencado, tem-se a vantagem de menores custos administrativos e temporais, na
medida que este grupo executivo encontra-se, atualmente, em pleno funcionamento.

Alternativa B
Estabelecimento de requisitos de gestdo da Seguranga Cibernética a todas as prestadoras,
de forma equdnime

O ecossistema digital vem respondendo por parcelas cada vez mais significativas da producdo e da
renda nacional e, assim, espera-se que os elementos garantidores de sua seguranca evoluam no mesmo
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sentido, sem os quais se corre o risco de fragilizar todo o sistema nacional de produgao de bens e servigos
gue estdo cada vez mais dependentes do pleno funcionamento das redes de telecomunicagdes.

Portanto, é razoavel a analise do estabelecimento de requisitos de gestao de segurancga cibernética
de forma equanime a todas prestadoras de servigos de telecomunicagdes.

Todavia, o estabelecimento de requisitos de forma equanime amplifica, colateralmente, a carga
fiscalizatéria imputada a Agéncia ao abarcar todas as empresas do setor, ndo obstante o escopo do servico
prestado (interesse restrito ou coletivo). Nesse sentido, a opcdo em tela pode significar a imposicdo de
uma carga regulatdria talvez desproporcional com a estruturacdo e tamanho de algumas empresas.

Alternativa C

Estabelecimento de requisitos de gestdo da seguranga cibernética as prestadoras de
forma assimétrica e ndo exaustiva

A Agéncia tem adotado, ao longo dos anos, uma postura de determinacdo de normativos
regulamentares assimétricos no tocante ao porte das empresas de telecomunicacoes.

Ainda, tendo como base a defini¢do classica de risco (dano potencial multiplicado por probabilidade
de ocorréncia) aplicado ao sistema de telecomunicacdes como um todo, poder-se-ia inferir que é mais
eficiente concentrar recursos na determinacao e fiscalizacdo regulatéria da adogao de tais requisitos num
escopo de prestadoras de maior porte, tendo em vista que grande parte dos usuarios de servicos de
telecomunicac¢des é atendida por grandes prestadoras, e que, para se diminuir a probabilidade de um
incidente cibernético, é necessaria a efetiva adocdo de tais requisitos, o que demanda processos de
fiscalizacdo regulatdria por parte da Agéncia.

Poder-se-ia aqui questionar se tal diferenciacdo deveria ter como base o porte da empresa ou o
escopo do servico prestado. Cabe anilise, porém, da definicdo de porte neste contexto. Por um lado, existe
a definicdo vigente de prestadora de pequeno porte, a qual se aplica, somente, a empresas de
telecomunicagdes de interesse coletivo. Ainda, no contexto brasileiro, existem algumas empresas de
telecomunicagOes de interesse coletivo e restrito que prestam servicos de telecomunicacdes, com alto
trafego agregado e/ou relevancia, e ndo se enquadram na definicdo de prestadora de pequeno porte
vigente, esta criada, de fato, para obrigacdes regulamentares no ambito de venda de servicos
telecomunicagdes no varejo.

Neste interim, o processo de gestdo de riscos amparado no Regulamento sobre Gestdo de Risco das
Redes de Telecomunicacbes e Uso de Servicos de Telecomunicagdes em Desastres, Situacdes de
Emergéncia e Estado de Calamidade Publica, aprovado pela Resolugdo n2 656/2015, é destinado, a priori,
aos detentores das infraestruturas de telecomunicagdes que suportam os servicos de telecomunicagdes de
interesse coletivo. No entanto, o Regulamento prevé a possibilidade de inclusdo, no rol das empresas
afetadas por ele, de prestadoras de servicos de telecomunicacdes de interesse restrito.
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Em linha com tais aspectos, a presente alternativa exclui das obriga¢des a serem criadas aquelas
empresas que prestam servigos de interesse restrito. Entre as que prestam servicos de interesse coletivo,
as de pequeno porte o rol de principios e requisitos deve ser substancialmente menor do que aquele
aplicado as empresas de maior porte. Tal proposi¢do estd alinhada a outras regulamentacdes tematicas da
Agéncia (qualidade e direitos dos consumidores, por exemplo), sem contudo prejudicar os aspectos
relacionados a seguranca cibernética, visto que mesmo para as empresas de pequeno porte um rol minimo
de requisitos seria exigido.

Alternativa D

Previsao exaustiva de processos

Trata-se de hipdtese de se regulamentar exaustivamente a gestdo interna e os processos relativos a
seguranca cibernética.

Neste caso, haveria um natural engessamento dos regramentos aplicaveis, impondo maiores
dificuldades para a manutencdo da atualidade dos requisitos, processos e procedimentos vis-a-vis as
sempre mutdveis necessidades inerentes ao dinamico cendrio em que se insere o setor de
telecomunicagdes, principalmente quando se associa a temdtica de segurancga cibernética, extremamente
inovadora em termos de identificacdo de novas vulnerabilidades e definicio de novas recomendacdes de
boas praticas aos prestadores de servigos e aos usudrios.

Portanto, ndo é razoavel presumir que seria eficiente conduzir as empresas de telecomunicacdes a
seguirem instrucdes exaustivas do 6rgdo regulador para mitigar os riscos associados a seguranca
cibernética, mesmo que, eventualmente, uma ou outra recomendacdo nacional ou internacional possa ser
determinada aos entes regulados, desde que esta tenha se tornado referéncia indiscutivel nesta tematica.

Resumo da Andlise das Alternativas

. Vantagens Desvantagens
Alternativa - -
Prestadoras Consumidores Anatel Prestadoras Consumidores Anatel
- As principais - Ndo foram - Estrutura - Ndo foram - Ndo foram - Necessidade de
prestadoras estdo identificadas administrativa ja identificadas identificadas adaptar a estrutura
presentes no GGRR vantagens. criada. desvantagens. desvantagens. atual do GGRR para
A e haveria um custo - Maior celeridade aprimorar o
relativamente para adaptar os acompanhamento de
inferior de procedimentos procedimentos
adaptacdo. vigentes. relativos a seguranca
cibernética
- O estabelecimento | - Mitigagdo dos - Desnecessidade de | - Carga regulatdria - Custos advindos da - Carga Fiscalizatodria
de requisitos riscos no ambiente estabelecer critério desproporcional a regulamentagdo alta (alto quantitativo
formais a todas as cibernético para selecionar empresas que podem ser refletidos de empresas)
prestadoras eleva a quais agentes prestam servigo de nos pregos de servigos
B protegdo das redes estardo submetidos menor escopo ofertados.
de a procedimentos (interesse coletivo).
telecomunicagoes a mais rigorosos.
ataques
cibernéticos,
inclusive oriundos
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de outras redes,
sem contudo
enrijecer, de forma
exaustiva, a maneira
com tais requisitos
devem ser
atendidos.

- O estabelecimento
de requisitos
formais a todas as
prestadoras de
servigos de
interesse coletivo
eleva a protegdo das
redes de
telecomunicages a
ataques
cibernéticos,
inclusive oriundos
de outras redes,
sem contudo
enrijecer, de forma
exaustiva, a maneira
com tais requisitos
devem ser
atendidos.

- As empresas
excluidas da
aplicabilidade do
normativo seriam
beneficiadas
(servigos de
telecomunicagdes
de interesse restrito
ou de pequeno
porte, para os

- Mitigagdo dos
riscos no ambiente
cibernético

- Carga fiscalizatdria
relativamente
menor.

- Custos advindos das
adaptacgdes as
determinag&es
regulamentares

- Clientes de empresas
ndo obrigadas a seguir
procedimentos mais
rigorosos, poderiam
estar mais sujeitos a
riscos.

- - Clientes de
empresas ndo
obrigadas a seguir
procedimentos mais
rigorosos, poderiam
estar mais sujeitos a
riscos.

servigos de

interesse coletivo).

- Ndo foram - Mitigagdo dos - Maior facilidade no | - Regulagdo muito - Custos advindos da Risco de -
identificadas riscos no ambiente acompanhamento, prescritiva tende a regulamentagdo Anacronismo das
vantagens cibernético. tendo em vista a ndo englobar os podem ser refletidos normas

maior objetividade
dos critérios a
serem cumpridos

diversos modelos de
negdcio e estruturas
organizacionais do
mercado

nos pregos de servigos
ofertados..

regulamentares
tendo em vista a
dindmica do tema.
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SECAO 3
CONCLUSAO E ALTERNATIVA SUGERIDA

Qual a conclusao da analise realizada?

Em face ao desafio proposto pela tematica, justificada pelos fendmenos da sociedade da
informacdo, tais quais aumento crescente e bastante substantivo de acesso a internet e as redes sociais,
aumento das ameacas e das vulnerabilidades de seguranca cibernética, ambientes complexos, multiplos
atores e, principalmente, mudancgas constantes e rapidas, tem-se que ndo seria factivel estabelecer de
forma exaustiva, em regulamento, obrigacGes aos entes regulados, considerando as limitagdes praticas
para sua atualizacdo em horizonte de tempo adequado.

Por outro lado, devido a relevancia da tematica, mesmo se considerada a hipdtese de que os
interesses das empresas de telecomunicacdes estarem alinhados com os da Agéncia em mitigar as
ameacas e vulnerabilidades no ambiente cibernético, é sugerido para a Agéncia acompanhar a evolucao
das medidas adotadas neste ambiente pelos diversos agentes, dado o dano potencial associada a tais
ameacas a sociedade brasileira como um todo.

A previsdo exaustiva de processos, através de especificacbes e normas, deveria ser evitada,
principalmente, devido & dindmica inerente do ambiente cibernético. A medida que sejam identificadas as
boas praticas, passiveis de serem convertidas em detalhamento de processos e medidas a serem adotadas,
estas deveriam ser propostas pelo Comité especifico ao tema (apontado como alternativa preferencial nos
temas anteriores) e submetidas ao Conselho Diretor para deliberacdo. Desta forma, se adquire
flexibilidade no escopo das medidas necessarias a serem adotadas.

Ainda, é importante se ponderar os custos a serem impostos as diferentes redes conforme o escopo
dos servicos de telecomunicacdes (interesse coletivo ou restrito) frente aos beneficios e protecdes contra
ataques cibernéticos que se obteria. E fato que os ataques as redes de interesse coletivo tém potencial de
trazer maiores prejuizos ndo somente pelo total de usuarios como também pelas suas caracteristicas de
interconexdo as demais redes de interesse coletivo. Os ataques contra redes de interesse restrito tém, por
outro lado, menor prejuizo potencial, justificando o estabelecimento de maiores requisitos para as redes
dos servicos de telecomunicacbes de interesse coletivo. E, com relacdo aquelas que prestam servicos de
interesse coletivo, justifica-se o estabelecimento de requisitos substancialmente menores para aquelas de
pequeno porte, nos termos da regulamentacdo, também em razao do menor potencial de influéncia dos
ataques originados em suas redes. Desta forma, a alternativa sugerida é a alternativa C, com a expedicao
de normativo, especifico sobre a tematica, considerando as diferentes caracteristicas das empresas
atuantes no mercado e sem adentrar de forma exaustiva em regras de procedimentos.

Como sera operacionalizada a alternativa sugerida?

Por intermédio de regulamento especifico sobre a tematica de seguranca cibernética, que
determinara as empresas de telecomunica¢des instituirem Politica de Seguranca Cibernética em suas
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empresas, de acordo com a sua base de clientes, a natureza e a complexidade dos produtos, servigos,
atividades, processos e sistemas das empresas. Desta forma, aspectos de seguranga da informagdo seriam
excluidos do escopo do GGRR e seriam transferidos para o referido regulamento.

Este regulamento deve propor, de imediato, os principios e diretrizes norteadores de tal Politica de
Seguranca Cibernética, bem como instru¢cdes minimas que deveriam estar no escopo desta politica.

Sugere-se a restrigdo da aplicabilidade deste regulamento recair sobre as prestadoras de interesse
coletivo, excluidas as de pequeno porte, nos termos definidos na regulamentacdo da Agéncia. Por outro
lado, é necessario estabelecer, no préprio normativo, mecanismo para inclusdo e exclusido de empresas de
telecomunicagdes, de forma que, se necessario, por meio de ato, devidamente motivado, seja possivel
estender a vigéncia de tais normativos a qualquer prestadora de servicos de telecomunicagbes, sob a
tutela da Agéncia, individualmente.

Como a alternativa sugerida sera monitorada?

A Agéncia, a qualquer tempo, poderd requisitar os documentos relacionados a Politica de
Seguranca Cibernética, bem como os documentos que comprovem a sua aprovacao pela diretoria da
empresa. Porém, este é um controle que visa garantir uma estrutura organizacional e equipe responsavel
focada na temadtica de seguranca cibernética por parte das empresas. A apresentacdo, por parte das
empresas, de sua Politica de Seguranca Cibernética a Agéncia, permite ao érgdo regulador comparar as
praticas adotadas em cada empresa, e agir como disseminador das melhores praticas identificadas entre as
empresas.

Sugere-se, porém, que seja instituido, de imediato no préprio regulamento a ser confeccionado, a
figura de um relatério anual sobre esta tematica. Os responsaveis pela tematica nas empresas, deveriam
entdo, anualmente, apresentar a Agéncia um relatdrio identificando os pontos que foram atualizados nos
seus processos internos, a quantidade de incidentes relevantes registrados, a andlise de suas causas e
solugdes, a identificacdao de novas vulnerabilidades, bem como uma analise de riscos atualizada.

Desta forma, o monitoramento da aplicagao da Politica de Seguranga Cibernética ocorre de fato em
dois pontos:

a) a propria instituicdo da Politica, identificacdo de equipe responsdvel e estrutura organizacional
da empresa e aprovagao obrigatdria da diretoria. Neste ponto é necessario garantir a comprovagao da
aprovacao de tal politica pela diretoria da empresa.

b) anualmente ou sempre que solicitado, a empresa deve apresentar relatério a Anatel (por meio
do Comité de que trata o tema 1) sobre a implementacdo e eficiéncia da politica instaurada, contendo
informacdes importantes como os incidentes relevantes ocorridos naquele ano, identificacdo dos pontos
atualizados na politica (alteracdo de processos internos) e, principalmente, a andlise dos riscos
identificados relacionados a tematica de Seguranca Cibernética.
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SUBTEMA 03: CULTURA DE SEGURANCA POR PARTE DOS CONSUMIDORES

SECAO 1
RESUMO DA ANALISE DE IMPACTO REGULATORIO

A massificacdao dos dispositivos conectados ja é uma realidade e provocou importantes mudancas
na economia e no dia a dia das pessoas. Cada vez mais servigos que eram realizados ou solicitados em
ambientes fisicos agora sdao feitos no ambiente virtual, com maior facilidade e comodidade. Com a
popularizacdo dos smartphones, o nimero de aplicacdes cresceu vertiginosamente, o que representou
uma alta contestabilidade dos mercados tradicionais.

No entanto, a velocidade do aparecimento de inovacdes trouxe consigo uma série de riscos e
vulnerabilidades aos usudrios das tecnologias. A convergéncia dos servicos e dados em um ambiente
virtual resultou num atrativo chamariz para criminosos, tendo em vista a forte dependéncia que se criou
das tecnologias e alta atratividade econOGmica nestes ilicitos. Neste cenario, foi possivel observar nos
ultimos anos a ocorréncia de diversos ataques mundiais massivos que tiveram destaque na midia, em sua
maioria, do tipo ramsonware, que consiste no sequestro de dados de empresas e individuos, exigindo-se
uma contrapartida financeira para que estes sejam devolvidos aos seus proprietdrios.

Além disso, tem-se noticia da crescente utilizacdo de engenharia social na aplicacdo de golpes e
extorsdes no ambiente virtual, que se utilizam de técnicas de phishing® e manipula¢des nas redes sociais
para induzir o usudrio de internet a expor vulnerabilidades ou disponibilizar dados valiosos. A mitigacdo
destas a¢bes passa por uma mudanc¢a comportamental e adaptacao aos dinamicos riscos virtuais.

Tendo em vista o exposto, cabe a analise de um possivel maior protagonismo da Agéncia e das
prestadoras nestas a¢des de educacgdo e orientagdo ao consumidor, visto que os referidos riscos, por mais
gue estejam relacionados ao uso dos servicos de valor adicionado, sujeitam o consumidor desde o
momento em que |lhe é prestado o servico de telecomunicacdo que da suporte a estes servicos de valor
adicionado.

Quais sao as opgoes regulatdrias consideradas para o tema?
= Alternativa A — Manutengdo do status quo;

= Alternativa B — Promog¢do, pela Anatel, de acbes de conscientizacGo e educa¢do dos
consumidores sobre sequranga cibernética;

= Alternativa C - Promocgdo, pelas prestadoras, de agdes de conscientiza¢do e educagdo dos
consumidores sobre sequranga cibernética;

* Termo gue designa as tentativas de obtengdo de informagdes pessoais por meio de uma suplantacdo de identidade por parte
de criminosos no contexto da internet.
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= Alternativa D — Promogdo, pela Anatel e prestadoras, de a¢ées de conscientizagdo e educagdo
dos consumidores sobre seguranga cibernética.
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SECAO 2
ANALISE DAS ALTERNATIVAS

Alternativa A

Manutencgdo do status quo

Trata-se manutencdo da situacdo atual, em que hd acdes desenvolvidas na educacdo dos
consumidores dos servicos de telecomunicacdes em relacdo a aspectos de seguranca promovidas pela
Anatel.

Adicionalmente questdes deste tipo também tem sido atualmente feitas pelo CGl.br, muito atuante
em questdes de seguranca na internet e na conscientiza¢cdo dos usudrios, por meio do NIC.br, que dispde
de diversas matérias e iniciativas, como o Internet Segura.br (com material destinado a educacao de pais e
filhos)*, Antispam.br*®, a Cartilha de Seguranca para Internet do CERT.br*®, dentre outras a¢des.

Caso opte-se por esta alternativa, ndao haveria custos adicionais dispendidos em campanhas de
conscientizacao, por parte da Anatel, nem por prestadoras que ainda nao o fazem. Cumpre mencionar que,
por meio da tomada de subsidios, foi possivel verificar que a maioria das prestadoras ja realiza acdes de
conscientizacdo de seus clientes, destinando secdo especifica em seus portais na internet.

Como aspecto negativo desta acdo estaria a falta de um engajamento maior da Agéncia em termos
de conscientizacdo do consumidor acerca dos riscos no ambiente cibernético.

Alternativa B

Promogdo, pela Anatel, de campanhas de conscientizagdo e educag¢do dos consumidores

sobre seguranga cibernética.

Neste cendrio, a Anatel assumiria um papel mais representativo na conscientizacdo e educacdo dos
consumidores sobre este tema, por meio de campanhas especificas sobre seguranca cibernética.
Importante destacar, inclusive, que a tematica ja é tratada pela area da Agéncia com competéncia para
educacdo para o consumo. Adicionalmente ao que ja é feito, podem ser realizadas divulga¢des periddicas
de boas praticas em seguranca e também orientacdes no caso de incidentes especificos com potenciais
impactos na populagdo, como os ocorridos recentemente. Ainda, podem ser divulgadas as cartilhas
elaboradas pelo NIC.br que congregam um extenso material abordando diferentes aspectos da seguranca
cibernética para diferentes publicos (criancas, adolescentes, pais, adultos e empresas).

A desvantagem desta alternativa estaria relacionada aos custos inerentes a elaboracdo de materiais
e realizacdo de atividades de divulgacdo. Deve-se mencionar, porém, que esse protagonismo da Anatel ndao

* https://internetsegura.br
** http://antispam.br/
* https://cartilha.cert.br/
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implicaria necessariamente em impacto orcamentario de grande vulto, uma vez que a Agéncia pode utilizar
materiais ja existentes, assim como colaborar com iniciativas de outras entidades e d6rgaos dos setores
publico e privado, academia e sociedade civil. Além disso, pode fazer uso das suas ferramentas de
comunicacdo institucional como pdgina da internet e perfis nas redes sociais para promover essa
conscientizagao.

Alternativa C

Promogdo, pelas prestadoras, de a¢des de conscientizagdo e educagdo dos consumidores

sobre seguranga cibernética.

Neste cendrio a Anatel continuaria a ndo se engajar na promoc¢do da conscientizacdo e educacao
dos consumidores, porém atribuiria essa obrigacdo as prestadoras de servicos de telecomunicacGes, as
quais ja realizam algum tipo de acdo, conforme verificado na tomada de subsidios.

De toda sorte, esta alternativa tem como desvantagem a possibilidade de gerar custos adicionais,
inerentes a elaboracao de materiais e realizacdao de atividades de divulgacao, para as prestadoras.

Alternativa D

Promogdo, pela Anatel e prestadoras, de campanhas de conscientizagdo e educagdo dos

consumidores sobre seguranga cibernética.

Nesta alternativa, além do protagonismo proposto na alternativa B, ficaria estabelecida também a
responsabilidade das prestadoras de servicos de telecomunicagdes da realizacdo de agdes de
conscientizacdo e educacao de seus clientes no que tange aspectos de seguranga cibernética. Cumpre
destacar mais uma vez a tematica ja é tratada pela drea da Agéncia com competéncia para educacdo para
o consumo. Entretanto, devido a relevancia do tema, é importante a coordenacdo entre os diversos

agentes envolvidos para permitir a realizagcdao de campanhas e a¢gdes mais estruturadas.

Cumpre mencionar que, por meio da tomada de subsidios, verificou-se que a maioria das empresas
ja realiza algum tipo orienta¢do ou educac¢do de seus clientes e algumas oferecem, inclusive, servigos
especificos de aprimoramento da seguranca. De toda sorte, a Agéncia poderia facilitar a colaboracdo e
cooperacao das prestadoras nessa seara e incentivar a busca da cultura de seguranga cibernética no setor
de forma mais consistente e efetiva.

Quanto aos custos, valem as mesmas consideragdes apresentadas para as alternativas B e C.

Resumo da Andlise das Alternativas

. Vantagens Desvantagens
Alternativa > :
Prestadoras Consumidores Anatel Prestadoras Consumidores Anatel
- Prestadoras que - Ndo foram - N3o ha custos - Ndo foram - Menor - N3o atua no
A ndo promovem identificadas envolvidos na identificadas conscientizagdo problema apontado.
acoes de vantagens promocao de agbes desvantagens acerca de aspectos de
conscientizagdo do de conscientizagdo seguranga na
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consumidor ndao
estariam obrigadas
a fazé-lo

utilizagdo dos servigos
de telecomunicagdes

- A campanha feita - Maior - Posicionamento - Ndo foram - Ndo foram - Custos advindos da

pela Anatel pode conscientizagdo dos institucional de identificadas identificadas realizacdo de agdes

agregar e ter consumidores conscientizagdo dos desvantagens desvantagens de conscientizagdo,

impacto positivo acerca de aspectos consumidores de mas que podem ser

nos ataques de seguranga, servigos de mitigados utilizando

cibernéticos contra advindos de acbes telecomunicagGes se materiais ja

suas redes em razdo | promovidas pela elaborados por

da maior Anatel. outros 6rgaos e por

conscientizagdo dos meio dos canais ja

usuarios. utilizados (pagina na
internet e perfis em
redes sociais).

- A campanha feita - Maior - N&o ha custos - Custos advindos de - Menor - N&o participa da

pelas prestadoras
que ainda ndo a
fazem pode agregar
e ter impacto
positivo nos ataques
cibernéticos contra

conscientizagdo dos
consumidores
acerca de aspectos
de seguranga,
advindos de agdes
promovidas pelas

envolvidos na
promogdo de agdes
de conscientizagdo.

acoes de
conscientizagdo dos
clientes, no caso de
empresas que ndo
realizam tais acGes
atualmente.

conscientizagdo
acerca de aspectos de
seguranga na
utilizagdo dos servigos
de telecomunicagdes,
em relagdo a

atuagdo no problema
apontado (apenas
determina atuagdo
dos regulados).

suas redes em razdo | prestadoras. alternativa D

da maior

conscientizagdo dos

usuarios.

- A campanha feita - Maior - Agdes conjuntas - Custos provenientes - Ndo foram - Custos advindos da
pela Anatel e pelas conscientizagdo dos entre Anatel e de agbes de identificadas realizacdo de agbes
prestadoras que consumidores prestadoras tendem | conscientizagdo de desvantagens de conscientizagdo,

ainda ndo a fazem
pode agregar e ter
impacto positivo
nos ataques
cibernéticos contra
suas redes em razdo
da maior
conscientizagdo dos
usuarios.

acerca de aspectos
de seguranga,
advindos de acbes
promovidas pelas
prestadoras e
Anatel

a dar mais
efetividade para o
problema apontado

seus clientes, no caso
de empresas que ndo
realizam tais acBes
atualmente.

mas que podem ser
mitigados utilizando
se materiais ja
elaborados por
outros 6rgaos e por
meio dos canais ja
utilizados (pagina na
internet e perfis em
redes sociais)..
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SECAO 3
CONCLUSAO E ALTERNATIVA SUGERIDA

Qual a conclusao da analise realizada?

Tendo em vista as vantagens e desvantagens de cada alternativa, propde-se a adocao da alternativa
D, com a promocdo de acdes de conscientizacdo da sociedade acerca de aspectos relativos a seguranca
cibernética, tanto por parte das prestadoras quanto por parte da Anatel. De tal forma, busca-se a
disseminacdo de uma cultura de preven¢do a ameagas cibernéticas em um contexto em que estas se
tornam cada vez mais frequentes. Assim, adicionalmente as a¢Ges de educag¢do para o consumo que ja sao
conduzidas pela area responsavel na Anatel, a coordenacdo entre os diversos agentes afetados podera
implicar em ac¢bes e campanhas mais estruturadas. Ainda, é importante ressaltar que os problemas que
assim se busca resolver tem causas também em problemas educacionais mais estruturais da sociedade
brasileira, de maneira que as agdes a serem promovidas pela Anatel e demais agente envolvidos
certamente tem uma eficacia limitada.

Como serd operacionalizada a alternativa sugerida?

Propde-se como um dos itens constantes da politica cibernética, a ser implementada pelas
prestadoras, a disseminacdo da cultura de seguranca cibernética na sociedade. Além disso, ficaria a cargo
da Anatel a iniciativa de realizar acdes de conscientizacdes. Tais acdes ndo necessariamente implicariam na
producdo de um conteludo proprio por parte da Agéncia, sendo possivel a divulgacdo de material
produzido por outras entidades como o CGl.br. Ainda, poderiam ser utilizados os canais ja disponiveis tais
como a pagina da Agéncia na internet e seus perfis em redes sociais.

Ainda, a Anatel, por intermédio do Comité especifico, pode propor temas e promover o
alinhamento das diversas acdes de conscientiza¢dao e educagdao dos consumidores.

Como a alternativa sugerida sera monitorada?

Com a adoc¢dao da medida sugerida, espera-se um maior nivel de conscientizagdo da sociedade
acerca de aspectos relativos a seguranca cibernética. No entanto, o monitoramento dos efeitos
decorrentes desta acdo é de dificil implementacdo, tendo em vista a complexidade de se determinar o
nivel de conscientizacdo da populagdo. Assim, o monitoramento dos resultados deve estar alinhado aos
processos que a area da Agéncia com competéncia para promoc¢ao da educacdo para consumo ja possua
para aferir os resultados das diversas a¢gdes e campanhas que ja realiza.
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SECAO 1
RESUMO DA ANALISE DE IMPACTO REGULATORIO

Descrigao introdutdria do Tema

A Lei Geral de TelecomunicagGes (LGT, Lei 9.472/1997) e os instrumentos aprovados pelas
Resolugbes n? 242/2000 (Regulamento para Certificaggo e Homologacdo de Produtos para
Telecomunicagdes) e n? 323/2002 (Norma para Certificagdo de Produtos para Telecomunicagdes)
estabelecem que cabe a Agéncia Nacional de Telecomunicacdes a expedicdo de normas e padrdes a serem
cumpridos pelas prestadoras de servigos de telecomunica¢gdes quanto aos equipamentos que utilizarem,
bem como define todo o sistema de avaliacdo da conformidade, certificagdo e homologa¢dao dos produtos
para telecomunicagdes no pais. Ressalta-se que, consequentemente, tais produtos somente podem ser
utilizados ou comercializados no Brasil se forem certificados e homologados pela Agéncia.

No processo brasileiro, o fabricante submete seu produto de telecomunica¢dao comercial a um
laboratdrio de ensaio, credenciado pelo Inmetro ou avaliado por um Organismo de Certificacdo Designado
pela Anatel (OCD), para a avaliagao da conformidade segundo os requisitos técnicos estabelecidos pela
Agéncia e divulgadas em sua pagina na internet. O fluxograma estd delineado na figura a seguir.

Certificado de
Homologagao

e

Documentagdo do [ ANATEL

Fabricante ou
Representante

WUniCagoe

Regulamentagao

\

Fabricante/ Organismo Certficado do
Erancacrnn Especificagoes de Certificagao Conformidade
Técnicacs Designado

Requisitos
Aplicaveis

1
Amostra do
Produto .
. | Laboratério

-
L

Relatorio de
Ensaio

Figura 1. Fluxograma do Processo de Certificagcdo (Fonte: Anatel)

No tocante ao desenvolvimento de normas técnicas, o Regulamento aprovado pela Resolugdo n?
242/2000 estabelece os principios gerais dos processos de certificacdo e homologacdo de produtos para
telecomunicagles, entre os quais: assegurar que os fornecedores dos produtos atendam a requisitos
minimos de qualidade para seus produtos; assegurar o atendimento aos requisitos de seguranca e de ndo
agressao ao ambiente; e assegurar que os produtos para telecomunica¢des comercializados no pais, em
particular aqueles ofertados pelo comércio diretamente ao publico, possuam um padrdao minimo de
gualidade e adequacdo aos servicos a que se destinam.
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Quando se fala em telecomunicacdes, encontramos uma diversidade enorme de produtos com
caracteristicas distintas. Dentro dessa categoria de produtos, podemos destacar aqueles que se
enquadram no ecossistema da Internet das Coisas (loT — Internet of Things). O conceito de Internet das
Coisas significa que “coisas” sejam capazes de usar os protocolos da internet. Esse conceito denota a
interligacdo de varias entidades heterogéneas e de redes que seguem diferentes padrbes de
comunicag¢0es, tais como: Pessoa-para-Pessoa, Pessoa-para-Coisa, Coisa-para-Coisa ou Coisa-para-Coisas.

Nesse conceito, varios dispositivos estdao sendo desenvolvidos para utilizar a internet de alta
velocidade (redes de quinta geracdo — 5G) e também aproveitar a estrutura de redes existentes para
comunica¢des com pouco volume de informacao e pequenas velocidades de conexao.

O contexto atual sugere uma proliferacdo de dispositivos utilizando-se das redes de
telecomunicacdes e isso pode se tornar um potencial risco de seguranca.

Na pratica, o que se observa é que a maior parte dos produtos para telecomunicacdes que se
conectam a internet podem ser enxergados como dispositivos computacionais que entendem e reagem ao
ambiente que eles residem. Por exemplo, um drone pode identificar a composi¢ao do solo e interagir com
a sua central de controle para facilitar o tratamento que serd dado aquele terreno antes do seu plantio.

Como dispositivos computacionais, varias questdes de seguranca merecem atenc¢ao. Abaixo, vamos
destacar trés questdes que estdo sendo consideradas nos féruns de discussdo internacionais:

Software embarcado: Esses dispositivos embarcam softwares que podem conter vulnerabilidades.
Tais vulnerabilidades podem ser exploradas para diversos tipos de ataques, como por exemplo, o Denial-
of-Service (DoS).

Privacidade: Esses dispositivos podem conter cameras e sistemas de localizagdo por GPS. Um
acesso nao autorizado poderad indicar a localizacdo de uma pessoa ou podera revelar informacdes sensiveis
de empresas ou de pessoas por meio do acesso as cameras ou microfones instalados nos produtos.

Firmware: Semelhante ao caso dos softwares embarcados, o firmware dos dispositivos pode ser
susceptivel a ataques quando possui vulnerabilidades. Um grande tema da discussdo, na area de seguranca
dos dispositivos é o processo de atualizacdo do firmware. A falta de atualizacdo do firmware é um
problema recorrente. Outro problema neste contexto é a forma de atualiza¢do, que pode ser realizada sem
autenticacdo ou garantia da veracidade do firmware que sera instalado. Um ataque possivel é a
substituicdo do firmware do dispositivo por outro “preparado” de tal forma que pode, por exemplo,
conceder o controle total do equipamento a uma pessoa ndo autorizada.

Dado esse pequeno conjunto de exemplos de questdes relacionadas a seguranca, observa-se que,
para tratar tais questdes, é necessario desenvolver todo um ecossistema capaz de mitigar esses incidentes.
No entanto, é importante lembrar que a cada dia produtos sdo desenvolvidos em diferentes ambientes
para diferentes aplicacdes e, também, novos ataques surgem a cada nova descoberta de uma
vulnerabilidade. Cada produto possui sua particularidade, como poder de processamento e capacidade de
membdria, entre outras, tornando a solu¢cdo dependente de uma avaliacdo quase que caso-a-caso. Assim,
propiciar um adequado nivel de seguranca na area de produtos é um grande desafio.
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Qual é o contexto do problema?

A maioria dos produtos para telecomunicacées estd conectado a internet para troca de
informacdes ou mesmo para sua propria geréncia. A conexao com a internet permite o seu gerenciamento
remoto, o que é uma facilidade para o suporte da rede. No entanto, esses equipamentos podem possuir
vulnerabilidades que permitirdo a exploragao do produto, de forma nao autorizada, com diversos fins, tais
como: a realizacdo de ataques e fraudes, especialmente ataques de negacdo de servicos, propagacao de
malwares, envio de spam, furto de credenciais, entre outros.

Nos ultimos anos, como apontado na introducdo deste documento, teve-se conhecimento de
alguns incidentes em que foram exploradas as vulnerabilidades destes equipamentos para a realizacdo de
ataques, por exemplo, de negacdo de servico distribuido (DDoS), ataque este indicado como sendo o mais
recorrente pelas prestadoras de servigos de telecomunicacgdes.

Em outubro de 2016, a Dyn, empresa provedora de servicos de desempenho na internet, sofreu um
ataque, onde o malware “Mirai” foi responsavel pela “captura” de dispositivos de rede para formacdo de
uma botnet (ataque por um exército de zumbis) que, por sua vez, foi responsavel por um massivo ataque
distribuido de negacao de servico nos servidores DNS da empresa, um volume de trafego aproximado de
1,2 Tbps. Estima-se que, deste volume total de trafego, cerca de 12% foi proveniente de enderecos IPs
brasileiros.

Desta forma, tais vulnerabilidades ndo comprometem apenas a seguranca do consumidor
proprietario, como também a seguranca das demais pessoas conectadas a rede mundial.

Uma atuacdo da Anatel no tocante aos problemas citados ainda ndo foi explorada nem
desenvolvida nos ultimos anos. Assim, faz-se necessario o estudo dos cenadrios vigente e futuros de modo a
identificar acdes eficazes capazes de serem concretizadas pela Agéncia.

Qual o problema a ser solucionado?

Em linha com o contexto exposto, identifica-se como problema a presenca de vulnerabilidades de
seguranca em produtos para telecomunicagdes conectados a rede mundial (internet), que propicia, entre
outros, a proliferacdo de ataques cibernéticos.

A Agéncia tem competéncia para atuar sobre o problema?

As competéncias da Anatel relacionadas a certificacdo de produtos estdo especificadas na Lei Geral
das Telecomunicag¢des — LGT (Lei n2 9.472, de julho de 1997), Titulo Il, artigo 19, incisos Xlll e XIV.

O Regimento Interno da Anatel também dispde, no seu art. 156, inciso VI, que a Superintendéncia
de Outorga e Recursos a Prestacdo — SOR é a responsavel por certificar e homologar produtos de
comunicacado e sistemas de telecomunicac¢des, habilitar laboratérios e designar organismos certificadores.
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No ambito da SOR, a Geréncia de Certificacdo e Numeracdo tem, dentre suas competéncias, as de: (i)
elaborar atos normativos de certificacdo de produtos, em conjunto com a Superintendéncia de
Planejamento e Regulamentacdo; (ii) elaborar requisitos técnicos, especificacdes minimas e procedimentos
de ensaio para certificacdo de produtos e sistemas; além de (iii) realizar a homologacao de produtos de
comunicagdo e sistemas de telecomunica¢des, conforme artigo 185, incisos I, XIX e XX, do Regimento
Interno.

Qual(is) o(s) objetivo(s) da agao?

O objetivo geral das acdes em estudo é identificar e proporcionar ao consumidor um ambiente com
maior seguranca cibernética. Ai se incluem a estabilidade e a confiabilidade.

O objetivo imediato é mitigar a probabilidade de ocorréncia de ataques cibernéticos que explorem
vulnerabilidades existentes em produtos para telecomunicacoes.

Como o tema é tratado no cenario internacional?

Ha diretrizes da OCDE para a Seguranca das Redes e Sistemas de Informacdo: em Direcdo a Cultura
de Seguranca, de 2002, destacavam como principio a “Implementacdo e Desenho de Seguranca”,
alertando que a seguranga deveria ser incorporada como elemento essencial das redes e sistemas de
informacao, os quais deveriam ser desenhados, implementados e coordenados para otimizar a seguranga,
a fim de evitar ou limitar os potenciais danos das ameacas e vulnerabilidades identificadas sendo que, para
o usuario final, o principio consistiria na selecdo e configuracao de produtos e servicos para seus sistemas.

N3o foram identificadas, até o presente momento, acdes em outros paises que se relacionem a
avaliacdo da conformidade e homologacdo de produtos para telecomunicacdes especificos decorrente de
requisitos técnicos especificos compulsérios de seguranca digital.

No entanto, verifica-se a tentativa dos reguladores de incentivar a ado¢do do conceito de “security
by design”, que busca definicdes minimas de seguranca a serem observadas desde os estdgios inicias da
concepc¢ao dos produtos.

Nesse sentido, a FCC langou, no final de 2016, consulta publica buscando comentarios relacionados
a promogao do conceito de “security by design” como principio fundamental do inicio do desenvolvimento
do 5G™. A consulta encerrou-se no final de maio de 2017 e aguarda-se o resultado desse processo.

Quais os grupos afetados?

e Fabricantes de equipamentos de telecomunicagdes;

*’ http://www.oecd.org/sti/ieconomy/15582260.pdf
*® Disponivel em: https://apps.fcc.gov/edocs_public/attachmatch/DOC-343096A1.pdf. Acesso em 14/06/2018. p. 17.
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Prestadoras de servicos de telecomunicagdes;
Anatel;

Consumidores;

Laboratérios de certificagao;

Organismos de Cerificacdo Designados (OCDs).

Quais sao as opgoes regulatdrias consideradas para o tema?

Alternativa A — Manutencéo do status quo;

Alternativa B — Estabelecimento de compromisso de corregéio de vulnerabilidades por parte do
fabricante do produto;

Alternativa C — Certificagdo e homologagcdo de equipamentos de rede, levando em conta
requisitos de sequranga;

Alternativa D — Avaliagbes de seguran¢a em produtos jaé homologados seguindo-se um
processo de procura de falhas — Pés-venda especifico;

Alternativa E — Criagdo de especificagbes para o projeto e a constru¢do de produtos
observando-se critérios especificos de sequranga;

Alternativa F — Previsdo de instrumentos autodeclaratérios em relacdo a seguranca
cibernética, para a certificagcdo e homologagdo de equipamentos.
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SECAO 2
ANALISE DAS ALTERNATIVAS

Alternativa A

Manutengdo do status quo.

Esta alternativa implica em manter a ndo atuacdo desta Agéncia em relacdo a avaliacdo da
conformidade e homologacdo de produtos para telecomunica¢des no tocante aos requisitos de seguranca
cibernética.

Assim, ndo se exige qualquer a¢do por parte da Agéncia, evitando assim os percal¢os da adogdo de
novas medidas, a exemplo, uma alteracdo de requisitos técnicos, que poderia gerar custos derivados na
cadeia de atores do sistema de avaliacdo da conformidade brasileiro.

Por outro lado, a manutencao do status quo indica que a Agéncia ndo atuara sobre o tema, o que é
prejudicial para todo o ecossistema de seguranca. Assim, esta alternativa somente se justifica na hipétese
de os custos das demais alternativas superarem seus respectivos beneficios.

Adicionalmente, tal linha de conduta de ndo se estabelecer qualquer acdo sobre os aspectos de
seguranca nos produtos poderd induzir os solicitantes da homologacdo (fabricantes ou representantes
comerciais) a ndo corrigir as falhas de seguranca encontrada nos seus produtos, deixando os usuarios e as
redes de telecomunicagdes susceptiveis a ataques.

Alternativa B

Estabelecimento de compromisso de corregdo de vulnerabilidades por parte do fabricante

do produto.

Uma outra alternativa que pode ser vislumbrada é a Agéncia estabelecer uma sistematica de
identificacdo e obrigacdao de correcdao de vulnerabilidades encontradas nos dispositivos por parte do
fabricante do produto. A partir da identificacdo de vulnerabilidades pela Agéncia, o fabricante do produto
serd notificado a corrigir a vulnerabilidade em um prazo adequado ou, em casos extremos, suspender a
comercializacdo do produto e o retirar do mercado. No caso da correcdo, o fabricante deverd distribuir a
correcao da falha de seguranca aos seus usudrios. Caso o fabricante ndo faca a correcao da
vulnerabilidade, a Agéncia poderad suspender a sua homologacdao até que a correcdo seja realizada,
considerando-se a legislagdo vigente. Em ultimo caso, poderd cancelar a homologacdo do produto.

A grande vantagem dessa alternativa é que a solucdo podera ser alcangada nos varios cendrios
possiveis de vulnerabilidades. Isso permite a flexibilidade de solu¢cdo necessdria para o tratamento das
guestdes de seguranca. Assim, a cada vulnerabilidade, o fabricante devera lancar uma solucdo para o
problema, demonstrando para a Agéncia a correcdo da falha.
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Essa alternativa possui como desvantagem os custos do processo de comprovacado e notificacdo dos
incidentes. Apds a identificacdo da vulnerabilidade, a correcao também deverd ser avaliada, para que seja
considerada sanada. Para essas atividades, hd a necessidade de profissionais especificos e laboratérios de
ensaios competentes nesta area, o que, hoje, ndo fazem parte do escopo dos profissionais da Agéncia nem
do processo de avaliagao da conformidade.

Alternativa C

Certificagdo e homologagdo de equipamentos de rede, levando em conta requisitos de

seguranga.
Nesta alternativa, os requisitos técnicos de homologacao de produtos para telecomunicagdes
deverdo estabelecer parametros com propdsito de identificar um conjunto minimo de requisitos de
seguranca que serdo aplicados aos equipamentos quando do seu processo de avaliacdo da conformidade.
Esses requisitos se traduzem em critérios especificos e testes para sua comprovacdo da conformidade.

A criacdo de requisitos de seguranca verificard se o produto satisfaz aos critérios de seguranca
fixados no processo de avaliacdo da conformidade na época dos testes do produto. Essa aproximacdo tem
a vantagem de que os problemas de seguranca descritos nos requisitos poderdo ser evitados por meio do
processo de avaliacdo da conformidade.

No entanto, em face das caracteristicas do processo de avaliacdo da conformidade, observa-se que
tende a ser ineficaz a criacdo de requisitos técnicos de segurancga cibernética. Novas vulnerabilidades e
formas de ataques sao descobertas dinamicamente, o que tornam os requisitos e os ensaios laboratoriais
obsoletos rapidamente. Assim, produto que foi ensaiado de acordo com alguns critérios de seguranca
poderd ser susceptivel a novas formas de ataque, o que invalidara a sua “certificacdo de seguranca”.
Também, devido a complexidade e a diversidade de tipos de produtos e suas aplicacGes, serdo necessarios
varios conjuntos de requisitos especificos para cada tipo de aplicacao especifica. Outra desvantagem a ser
considerada é a falsa impressao de que a homologacdao da Anatel poderia passar com relagao a seguranca
do produto, uma vez que o consumidor acreditara que o seu produto é invulneravel.

Outro custo deste processo é a necessidade de atualizagdo constante dos requisitos técnicos,
considerando-se a rapidez da evolucdo do tema. Essa alteracdo constante representara em um aumento
de custos para o fabricante do produto no processo de certificacdo, uma vez que tais alteracdes
regulamentares implicardo em novos ensaios aos produtos ja homologados.

Ainda, tal alternativa, por si so, ndo resolve o problema apontado, pois os equipamentos de
telecomunicag¢Oes podem estar sujeitos a problemas de seguranca surgidos apds sua certificacdo conforme
requisitos que ndo avaliaram tal falha. Além disso, esta alternativa ndo vislumbra alinhamento
internacional, conforme praticas apontadas na secao anterior.
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Alternativa D

Avaliagoes de seguran¢a em produtos ja homologados seguindo-se um processo de

procura de falhas — Pos-venda especifico.

Uma outra abordagem possivel dentro do cendrio de avaliagdao da conformidade de produtos para
telecomunicacdes é o estabelecimento de um programa de testes em produtos ja homologados para
verificar sua robustez com relacdo a possiveis ataques ou existéncia de vulnerabilidades. Esse tipo de
processo é muito usado no desenvolvimento de softwares, onde varias empresas “certificam” os softwares
realizando diversos tipos de testes que simulam ataques e outros vdrios tipos de testes que buscam
identificar a robustez dos produtos com relagdo aos critérios de seguranga. A Agéncia poderia, dentro de
um programa de auditoria de pds-venda, coletar vdrios produtos no mercado e encaminhar para
laboratdrios especificos de analises de seguranca para verificar o seu nivel de seguranca.

Nesse processo, a cada vez que os produtos sdo testados, serd verificada a existéncia das
vulnerabilidades conhecidas, bem como serdo realizados diversos tipos de testes para verificar a robustez
do produto com os critérios existentes a época. Essa aproximagdo tem a grande vantagem da flexibilidade
dos ensaios, ja que eles serdo sempre os mais atualizados, bem como, serd um meio de comprovar a
possivel falha de seguranca, permitindo a Agéncia tomar as a¢Ges necessarias.

No entanto, este processo possui a desvantagem da oneragdo do fabricante com relagdo aos custos
dos novos ensaios que serao realizados na amostra.

Alternativa E

Criagdo de recomendagoes técnicas para o projeto e construgdo de produtos observando-

se critérios especificos de segurancga.

Nessa alternativa, a Agéncia desenvolverd e publicard recomendac¢des com o propdsito de subsidiar
a construcdo de produtos menos susceptiveis a ataques cibernéticos. Essas recomendacdes serdo
publicadas na pagina da Agéncia na internet e poderdo ser uma base para possiveis acdes da Agéncia com
relacdo aos critérios de seguranca. Diferentemente dos requisitos técnicos, que sdao compulsérios de
avaliacdo da conformidade, as recomendagdes técnicas serao referéncias para os projetos de produtos.
Assim, ndo é necessaria a sua verificacdo no processo de avaliacao da conformidade.

Essa é a alternativa que vem sendo adotada por diversos paises, pois ndo estabelece solugdes
engessadas. Isto continua a permitir o desenvolvimento de solucdes especificas pelos fabricantes, ao passo
gue oferece uma referéncia técnica para a melhoria da seguranca dos produtos de telecomunicagdes.

A grande vantagem dessa alternativa é que serdo envolvidos varios atores na construcdo dessas
especificacGes, sendo que a Agéncia poderd adotar especificacGes ja desenvolvidas em outros féruns
internacionais, como o |IETF (Internet Engineering Task Force).
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Uma desvantagem para essa alternativa é a necessidade constante de atualizacdo das
especificacbes contidas nas recomendacdes, exigindo consideravel empenho dos envolvidos na atualizacao
dos textos.

Alternativa F

Previsdo de instrumentos autodeclaratdrios relacionados a seguranga cibernética para a

certificagdo e homologagdo de produtos para telecomunicagoes.

Neste cendrio, os fabricantes interessados na homologacdo de produtos declaram o atendimento
de critérios de seguranca vigentes a época da sua expedicao. Essa declaragao serd inserida no processo de
avaliacdo da conformidade.

Em um primeiro momento, foi identificada uma vantagem onde esta declaracao estabeleceria um
compromisso pelo fabricante de fornecer um produto atendendo aos critérios de seguranca vigentes a
época.

No entanto, considerando o processo de avaliagao da conformidade de certificagdo vigente, foram
identificadas desvantagens com a implementacdo de tal medida.

A primeira é que, num processo de certificacdo, as caracteristicas normalmente devem ser
ensaiadas e comprovadas para a expedicdo de sua conformidade. Uma declaracdo pode significar a quebra
do conceito do processo de avaliacdo da conformidade por certificacao, significando que a avaliacdo por
terceira parte nao serd realizada, fazendo-se que o processo de certificacdo da Agéncia perca credibilidade
com relagdo aos modelos padronizados internacionalmente.

Outra desvantagem é que o fabricante, a partir do momento em que declara atender aos critérios
de seguranca, isto valeria para a data da expedicao de sua declaragao. Assim, posteriormente a data de
expedicdo desta declaragdao, quando for identificada uma vulnerabilidade de seguranca no produto
decorrente de novos tipos de ataques, por exemplo, o fabricante ndo poderia ser responsabilizado, ja que
teria sido certificado para os requisitos de seguranca cibernética existentes a época de sua avaliacdo. Neste
contexto, o objetivo ndo seria alcanc¢ado.

Por fim, observou-se que a declaracdo em si ndo produz efeitos praticos, além de representar um
custo regulatdrio adicional para o fabricante, materializando-se em mero documento formal.
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SECAO 3
CONCLUSAO E ALTERNATIVA SUGERIDA

Qual a conclusao da analise realizada?

No caso dos produtos para telecomunicacdes, de acordo com a andlise realizada, verificou-se que
as alternativas ndo sao excludentes e, portanto, ndo existe apenas uma alternativa a ser escolhida. Para se
mitigar os problemas de seguranca cibernética, identificou-se que serd adequado aplicar as alternativas B,
D e E para cada caso especifico, considerando-se a analise de custos e beneficios apresentados na se¢ao
anterior.

Como sera operacionalizada a alternativa sugerida?
A implementagdo das alternativas serd realizada conforme descrito abaixo:

o A alternativa B serd implementada pela monitoracdo e atuacdo da Agéncia quando
forem reportados os incidentes, devendo o fabricante ser intimado a corrigir a(s) falha(s)
de seguranca;

o A alternativa D serd implementada pela criacdo de eventos especificos de pds-
venda para avaliagdo dos critérios de seguranca em produtos determinados pela Anatel.
Essas avaliacdes compreenderdo ensaios que verificardo a robustez dos produtos quanto
a ataques cibernéticos;

o Por fim, a alternativa E serd implementada pela criacdo de um grupo permanente
de estudos e elaboracao de especificacdes técnicas de produtos para telecomunicagdes,
servindo como referéncia a industria para o projeto de seus produtos no tocante as
questdes de seguranga.

Ainda, salienta-se que, para a implementacdo das alternativas escolhidas ndo se fazem necessarios
ajustes regulamentares adicionais no presente projeto, uma vez que a regulamentacdo de certificacdo (a
atual ou mesmo a que se encontra em revisdo, ja tendo sido realizada Consulta Publica, conforme processo
n? 53500.010924/2016-15) sdo aderentes a tais acdes. Em outras palavras, as alternativas aqui escolhidas
ja encontram respaldo na regulamentacao atual sobre certificacdo ou estao sendo trabalhadas no ambito
do item 16.1 da Agenda Regulatéria da Anatel para o biénio 2017-2018, que versa sobre a reavaliacao
deste regulamentacao sobre certificacdo de produtos de telecomunicagdes.

Como as alternativas sugeridas serao monitoradas?

As alternativas escolhidas serdo monitoradas pela Agéncia, por meio do processo de avaliacdo da
conformidade, nas atividades especificas da area. Ainda, é possivel que a Agéncia acompanhe e avalie, no
ambito do Comité especifico, proposto no tema 01 deste relatério, a influéncia dos produtos de
telecomunicagcdes em casos concretos (incidentes cibernéticos ocorridos).
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SECAO 1
RESUMO DA ANALISE DE IMPACTO REGULATORIO

Descrigao introdutdria do Tema

Um dos pilares do combate as ameacgas cibernéticas é a utilizacdo de tecnologias e solugdes
desenvolvidas especificamente para proteger o funcionamento das redes destas ameacas. Atualmente, no
mercado, ha diversas ferramentas dessa natureza: anti-virus, firewall, solu¢cdes anti-DDoS, anti-spam,
solucdes DNS, entre outros.

Naturalmente, as prestadoras de servicos de telecomunica¢des investem nestes recursos para
garantir um bom funcionamento de suas redes e o volume destes investimentos depende de uma série de
varidveis como a base de clientes, valor dos ativos a serem protegidos, capacidade de investimento, riscos
relativos a processos judiciais, desempenho da rede, diferencial competitivo, dentre outras.

Neste cendrio, cumpre analisar a pertinéncia de se estabelecer requisitos técnicos minimos de
operac¢ao das redes a serem observados pelas prestadoras de servigos de telecomunicagdes, visto que,
diante do fato das diferentes redes serem interconectadas, uma eventual baixa priorizacdio em
investimentos em seguranca cibernética poderia comprometer o funcionamento e o nivel de seguranca
das demais redes.

Qual é o contexto do problema?

Diante da crescente virtualizacdo dos servicos e a globalizacdo promovida pela evolucdo
tecnoldgica, aspectos de seguranca cibernética tem sido tratados com elevada prioridade no ambito de
discussdes envolvendo a industria, academia e governo. O aumento no numero, na robustez e
complexidade dos ataques cibernéticos tem gerado preocupac¢des para a sociedade como um todo.

Ainda, em frente ao florescimento e amadurecimento da Internet das Coisas (loT), a tendéncia é
gue aspectos de seguranca se tornem cada vez mais relevantes diante de um mundo extremamente
interconectado e de forte dependéncia tecnolégica. Relatdrios de consultorias no tema tém reportado um
forte crescimento do mercado de seguranca cibernética, tendo em vista a relevancia estratégica que o
tema assumiu®.

Neste contexto, conforme ja exposto, a Anatel tem atuado de forma pontual em questdes de
seguranca cibernética (bloqueio da porta 25/TCP e guarda do registro de portas no compartilhamento de

* http://www.valor.com.br/empresas/5464667/seguranca-cibernetica-movimenta-us-58-bi-no-brasil
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IPv4, por exemplo), sem contar com uma regulamentacdo especifica para o estabelecimento de requisitos
minimos de operacdo das redes.

Qual o problema a ser solucionado?

Risco de baixo engajamento por parte das prestadoras quanto a utilizacdo de tecnologias e recursos
adequados em prol do fortalecimento da seguranca de suas redes, comprometendo a seguranca das
demais redes interconectadas e de seus clientes.

A Agéncia tem competéncia para atuar sobre o problema?

A competéncia da Anatel para atuar no problema se origina na Lei Geral de Telecomunicagdes (Lei
n2 9.472 de 1997), particularmente, em seu art. 19:

Art. 19. A Agéncia compete adotar as medidas necessarias para o atendimento do
interesse publico e para o desenvolvimento das telecomunica¢des brasileiras, atuando
com independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e
especialmente:

(...)

IV - expedir normas quanto a outorga, prestacdo e fruicdo dos servicos de
telecomunicagdes no regime publico;

(...)

X - expedir normas sobre prestacao de servicos de telecomunicac¢des no regime privado;

Qual(is) o(s) objetivo(s) da agao?

Buscar o nivel adequado de engajamento por parte das prestadoras de servicos de
telecomunicagdes no que se refere a adogao de tecnologias e recursos necessarios para a manutencao de
niveis minimos de seguranca nas redes.

Como o tema é tratado no cenario internacional?

N3o foram identificadas regulamentacGes prescritivas, no que se refere a requisitos técnicos de
operacao das redes. Em geral, tendo em vista a dindmica da evolucdo das tecnologias, as normas tendem a
recomendar boas praticas e a adog¢do de processos e estruturas organizacionais como forma de promover

II’

a seguranca cibernética, conforme apresentado na secdo “Tratamento Internacional” disposto na

introducado geral deste Relatdrio.
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Quais os grupos afetados?

e Prestadoras de servicos de telecomunicagdes;
e Anatel;

e Consumidores.

Quais sao as opgoes regulatdrias consideradas para o tema?
= Alternativa A — Manutengdo do status quo;
= Alternativa B — Defini¢do em requlamentagdo especifica;

= Alternativa C — Estabelecimento de diretrizes e comandos no dmbito de um férum especifico,
com o apoio do Conselho Diretor;
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SECAO 2
ANALISE DAS ALTERNATIVAS

Alternativa A

Manutencgdo do status quo.

Trata-se de hipdtese de ndo regulamentar mecanismos para estabelecer requisitos técnicos de
operacao de rede, seja de forma exaustiva em regulamentacdo ou de forma pontual, no dambito de um
féorum especifico. Desta maneira, a Agéncia continuaria a enderecar este tipo de questdo de maneira
pontual, caso a caso, sem que esteja definido, a priori, uma darea técnica ou grupo responsdvel por tais
medidas.

Esta alternativa ndo traria custos administrativos advindos de alteracdao regulamentar. Todavia
perde-se a oportunidade de definicdo de um arcabouco regulatério estruturado para tratamento de
guestGes técnicas de operacdo das redes. Por possuir pouca aderéncia a resolugcdo do problema
identificado, tal alternativa somente se justifica se os custos das demais alternativas superarem seus
beneficios.

Alternativa B

Definigdo em regulamentacgdo especifica.

Neste cendrio, propde-se a edicdo de um regulamento exaustivo de requisitos técnicos de operacdo
de rede. Este normativo poderia exigir a utilizacdo de protocolos ou solu¢des tecnoldgicas (implementagdo
do DNSSEC, obrigatoriedade de utilizacdo de solu¢des anti-DDoS, entre outros) com o intuito de definir
contornos minimos de seguranca das redes.

No entanto, tecnologias empreendidas em seguranga de redes sdao extremamente dinamicas, em
virtude da constante atualiza¢do tecnoldgica e evolugao das técnicas envolvidas nas ameacas cibernéticas.
Nesta esteira, a edicdo de um regulamento exaustivo corre o risco de se tornar obsoleto em pouco tempo,
requerendo sua constante atualizacdo, que enfrenta como obstdculo para sua viabilidade o tradicional rito
processual regulamentar que possui diversas fases, com o envolvimento de diversas areas da Anatel e, por
isso, possui tempo médio de duragao ndao compativel com a dindmica que o tema de seguranca cibernética
demanda.
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Estabelecimento de diretrizes e comandos no dmbito de um forum especifico, com o apoio

do Conselho Diretor.
Nesta alternativa, eventuais necessidades de se estabelecer requisitos técnicos para a operagdo das

redes de telecomunicac¢des seriam discutidas e deliberadas no ambito de um férum especifico (no caso, o

Comité apontado como alternativa preferencial no tema 01). Neste caso, decisdes acerca de medidas a

serem adotadas poderiam ser tomadas dinamicamente caso a caso, como foi feito, por exemplo, na

orienta¢do de bloqueio da porta 25/TCP.

Tal cenario é mais compativel com a dinamica e evoluc¢do das tecnologias, protocolos e técnicas de

mitigacdo das ameacas cibernéticas. Por outro lado, em tal cendrio, poderia haver maior inseguranca

juridica por parte dos regulados, tendo em vista um maior grau de imprevisibilidade das decisdes a serem

tomadas com base nas discussdes deste forum (seja pelo Conselho Diretor, seja pela area técnica no que se

referir a aspectos técnicos ou operacionais), o que certamente pode ser mitigado com a ampla

participacdo no processo de discussdo neste férum.

Resumo da Andlise das Alternativas
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SECAO 3
CONCLUSAO E ALTERNATIVA SUGERIDA

Qual a conclusao da analise realizada?

Tendo em vista as vantagens e desvantagens de cada alternativa, sugere-se a ado¢do da alternativa
C, uma vez que uma regulamenta¢dao muito prescritiva (alternativa B) tende a se tornar anacronica, dada a
dinamica e velocidade de evolucdo das tecnologias. Portanto, propGe-se que eventual decisdo por
requisitos técnicos deveria ser estudada em férum especifico dentro da Agéncia, encaminhando-se a
proposta para acolhimento ou ndo pelo Conselho Diretor. Ainda, a alternativa A ndo endereca
adequadamente o problema, somente se justificando caso os custos das demais alternativas superassem
seus respectivos custos.

Como sera operacionalizada a alternativa sugerida?

A alternativa escolhida pode ser operacionalizada com a criagdo de um férum especifico (tema 01,
gue indicou como alternativa preferencial a existéncia de um Comité especifico para tratar de questdes de
seguranca) para assuntos de seguranca cibernética com a previsdo regulamentar para que seja possivel a
adocdo de eventuais requisitos técnicos no ambito deste férum.

Como a alternativa sugerida sera monitorada?

O monitoramento da alternativa pode ser realizado por meio do acompanhamento dos trabalhos a
serem desempenhados no ambito do forum especifico.
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SECAO 1
RESUMO DA ANALISE DE IMPACTO REGULATORIO

Descrigao introdutdria do Tema

Dentro da tematica de seguranca cibernética, varios dos ataques cibernéticos que se tem noticia
tém como alvo a obtenc¢do de informagdes sobre dados pessoais armazenados pelo prestador de servigos.
Assim, a discussdo sobre os niveis de seguranca a serem aplicados quando do armazenamento de
informacdes dos usudrios dos servicos de telecomunicagdes naturalmente torna-se elemento relevante no
debate amplo sobre seguranca cibernética.

Nesse aspecto é que se insere o presente tema que aborda aspectos relacionados ao
armazenamento de dados pessoais por prestadoras de telecomunica¢gdes no contexto da busca pela

seguranca da informacao.

A proposta, neste tépico, é aprofundar diagndstico sobre o tratamento normativo da questdo no
ambito da regulamentac¢do dos servicos de telecomunicag¢des, com o objetivo de propor, caso necessario,
aprimoramentos ao arcabougo regulamentar.

Destaca-se, desde ja, que a presente discussdo nao tem o escopo de antecipar juizo ou mesmo
debater sobre a regularidade de novos modelos de negdcio relativos ao uso de dados pessoais para o
desenvolvimento de produtos e servicos, tendéncia que vem sendo detectada pelos reguladores de
telecomunicag¢des de todo o mundo e também por esta Agéncia.

Qual é o contexto do problema?

A possibilidade de a¢des regulatdrias da Anatel sobre o presente tema recomenda analise prévia a
respeito do arcabougo normativo aplicdvel a seguranca do armazenamento de dados pessoais de
consumidores de servicos de telecomunicagdes.

Quanto a este tema, observa-se que este aspecto especifico é objeto, como ja mencionado, de
disciplina constitucional, a que se alinham diversos dispositivos normativos de ordem legal e regulamentar.

No quadro abaixo, listam-se os dispositivos identificados a tematica.

Diplomas normativos Texto dos dispositivos afetos ao tema

Art. 52 Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a

Constituicdo . X . . .
igualdade, a seguranca e a propriedade, nos termos seguintes: (...)

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
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direito a indenizagdo pelo dano material ou moral decorrente de sua violagao; (...)

XIl - é invioldvel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma
que a lei estabelecer para fins de investigagdo criminal ou instrugdo processual penal; (...)

Cadigo de Defesa dos
Consumidores — CDC (Lei
n2 8.078/1990)

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informacgGes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em
linguagem de facil compreensdo, ndo podendo conter informagles negativas referentes a
periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando nao solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, podera exigir
sua imediata correcdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo
aos eventuais destinatarios das informagdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de prote¢do ao crédito
e congéneres sdo considerados entidades de carater publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor, ndo serdo fornecidas,
pelos respectivos Sistemas de Protecao ao Crédito, quaisquer informag¢des que possam impedir
ou dificultar novo acesso ao crédito junto aos fornecedores.

§ 60 Todas as informacOes de que trata o caput deste artigo devem ser disponibilizadas em
formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitacdo do

consumidor.(Incluido pela Lei n2 13.146, de 2015)

Lei Geral de
Telecomunicagdes — LGT
(Lei n29.472/1997)

Art. 32 O usudrio de servigos de telecomunica¢des tem direito:(...)

IX - ao respeito de sua privacidade nos documentos de cobranga e na utilizacdo de seus dados
pessoais pela prestadora do servigo;

Cadastramento de pré-
pagos (Lei n?
10.703/2003)

Art. 12 Incumbe aos prestadores de servigos de telecomunicagées na modalidade pré-paga, em
operacgdo no territério nacional, manter cadastro atualizado de usuarios.

§ 1 2 O cadastro referido no caput, além do nome e do endereco completos, devera conter:

| - no caso de pessoa fisica, o nimero do documento de identidade ou o nimero de registro no
cadastro do Ministério da Fazenda;

Marco Civil da Internet —
MCI (Lei n2 12.965/2014)

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:
Il - protecdo dos dados pessoais, na forma da lei; (...)

Art. 7 2 O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os
seguintes direitos: (...)

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de
acesso a aplicagbes de internet, salvo mediante consentimento livre, expresso e informado ou
nas hipoteses previstas em lei;(...)

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protegdo

de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;
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b) ndo sejam vedadas pela legislagdo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de
aplicagGes de internet; (...)

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais,
que devera ocorrer de forma destacada das demais cldusulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo de
internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipdteses de
guarda obrigatdria de registros previstas nesta Lei; (...)

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a aplicagbes de
internet de que trata esta Lei, bem como de dados pessoais e do conteddo de comunicagées
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas.

§ 12 O provedor responsdvel pela guarda somente serd obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informagdes que possam contribuir para a identificagdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o disposto no art. 7

o

§ 22 O conteudo das comunicagdes privadas somente podera ser disponibilizado mediante ordem
judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e Ill
doart.72.

§ 3 2 O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificagdo
pessoal, filiagdo e enderego, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisicao.

§ 42 As medidas e os procedimentos de seguranga e de sigilo devem ser informados pelo
responsavel pela provisdo de servicos de forma clara e atender a padrdes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet em
gue pelo menos um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao
sigilo das comunicagdes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territério nacional e ao contetdo das
comunicagles, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 2 2 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos uma integrante
do mesmo grupo econémico possua estabelecimento no Brasil.

§ 32 Os provedores de conexdo e de aplicagdes de internet deverdo prestar, na forma da
regulamentacdo, informagGes que permitam a verificagdo quanto ao cumprimento da legislagao
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
guanto ao respeito a privacidade e ao sigilo de comunicagdes.

§ 42 Decreto regulamentara o procedimento para apuragdo de infragdes ao disposto neste artigo.
(...)
Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo

respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 12 A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser transferida a
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terceiros.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico poderd requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto no
caput.

§ 32 Na hipotese do § 20, a autoridade requerente tera o prazo de 60 (sessenta) dias, contados a
partir do requerimento, para ingressar com o pedido de autorizacdo judicial de acesso aos
registros previstos no caput.

§ 42 O provedor responsavel pela guarda dos registros devera manter sigilo em relagdo ao
requerimento previsto no § 20, que perdera sua eficacia caso o pedido de autorizagdo judicial
seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3.

§ 52 Em qualquer hipdtese, a disponibilizagdo ao requerente dos registros de que trata este
artigo devera ser precedida de autorizagdo judicial, conforme disposto na Seg¢do IV deste
Capitulo.

§ 62 Na aplicacdo de sanc¢des pelo descumprimento ao disposto neste artigo, serdo considerados
a natureza e a gravidade da infragdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os registros de acesso a
aplicagdes de internet.

Art. 15. O provedor de aplicagGes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econ6micos devera
manter os respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 1 2 Ordem judicial podera obrigar, por tempo certo, os provedores de aplica¢gdes de internet
gue ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplicagdes de
internet, desde que se trate de registros relativos a fatos especificos em periodo determinado.

§ 22 A autoridade policial ou administrativa ou o Ministério Pulblico poderdo requerer
cautelarmente a qualquer provedor de aplicagdes de internet que os registros de acesso a
aplicagbes de internet sejam guardados, inclusive por prazo superior ao previsto no caput,
observado o disposto nos §§ 30 e 40 do art. 13.

§ 32 Em qualquer hipdtese, a disponibilizagdo ao requerente dos registros de que trata este
artigo deverd ser precedida de autorizagdo judicial, conforme disposto na Secdo IV deste
Capitulo.

§ 40 Na aplicagdo de sangdes pelo descumprimento ao disposto neste artigo, serdo considerados
a natureza e a gravidade da infragcdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provisdo de aplicagBes de internet, onerosa ou gratuita, é vedada a guarda:

| - dos registros de acesso a outras aplicagdes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 70; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipdteses previstas nesta Lei, a op¢do por ndo guardar os registros de
acesso a aplicagdes de internet ndo implica responsabilidade sobre danos decorrentes do uso
desses servigos por terceiros.

Regulamentacdo do
Servigo de Atendimento
ao Consumidor — SAC

Art. 11. Os dados pessoais do consumidor serdo preservados, mantidos em sigilo e utilizados
exclusivamente para os fins do atendimento.
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(Decreto n2 6.523/2008)

Contratagdo de comércio
eletrénico (Decreto n?
7.962/2013)

Art. 42 Para garantir o atendimento facilitado ao consumidor no comércio eletronico, o
fornecedor devera: (...)

VII - utilizar mecanismos de segurancga eficazes para pagamento e para tratamento de dados do
consumidor.

Regulamentac¢do do
Marco Civil da Internet
(Decreto n 8.771/2016)

Art. 11. As autoridades administrativas a que se refere o art. 10, § 32 da Lei n? 12.965, de 2014,
indicardo o fundamento legal de competéncia expressa para o acesso e a motivagdo para o
pedido de acesso aos dados cadastrais.

§ 12 O provedor que ndo coletar dados cadastrais deverd informar tal fato a autoridade
solicitante, ficando desobrigado de fornecer tais dados.

§ 22 S3o considerados dados cadastrais:

| - a filiagdo;

Il - o enderego; e

Il - a qualificacdo pessoal, entendida como nome, prenome, estado civil e profissdo do usuario.

§ 32 Os pedidos de que trata o caput devem especificar os individuos cujos dados estdo sendo
requeridos e as informagdes desejadas, sendo vedados pedidos coletivos que sejam genéricos ou
inespecificos.

Art. 12. A autoridade maxima de cada 6rgdo da administragdo publica federal publicara
anualmente em seu sitio na internet relatérios estatisticos de requisicdo de dados cadastrais,
contendo:

| - o nimero de pedidos realizados;

Il - a listagem dos provedores de conexdo ou de acesso a aplicagGes aos quais os dados foram
requeridos;

Ill - o nimero de pedidos deferidos e indeferidos pelos provedores de conexdo e de acesso a
aplicagles; e
IV - o nimero de usuarios afetados por tais solicitagdes.

Art. 13. Os provedores de conexao e de aplicagdes devem, na guarda, armazenamento e
tratamento de dados pessoais e comunicagBes privadas, observar as seguintes diretrizes sobre
padrdes de seguranca:

| - o estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de
responsabilidades das pessoas que terdo possibilidade de acesso e de privilégios de acesso
exclusivo para determinados usuarios;

Il - a previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por exemplo,
sistemas de autenticacdo dupla para assegurar a individualizagcdo do responsavel pelo tratamento
dos registros;

IIl - a criagdo de inventdrio detalhado dos acessos aos registros de conexdo e de acesso a
aplicagBes, contendo o momento, a duragdo, a identidade do funcionario ou do responsavel pelo
acesso designado pela empresa e o arquivo acessado, inclusive para cumprimento do disposto no
art. 11, § 32, da Lei n2 12.965, de 2014; e

IV - o uso de solucbes de gestdo dos registros por meio de técnicas que garantam a
inviolabilidade dos dados, como encriptagdao ou medidas de prote¢do equivalentes.

§ 12 Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e padrdes técnicos
e operacionais para o disposto nesse artigo, de acordo com as especificidades e o porte dos
provedores de conexao e de aplicagdo.

§ 22 Tendo em vista o disposto nos incisos VIl a X do caput do art. 72 da Lei n? 12.965, de 2014,
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os provedores de conexdao e aplicagbes devem reter a menor quantidade possivel de dados
pessoais, comunicagOes privadas e registros de conexdo e acesso a aplicagGes, os quais deverdo
ser excluidos:

| - t3o logo atingida a finalidade de seu uso; ou
Il - se encerrado o prazo determinado por obrigacdo legal.
Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive
numeros identificativos, dados locacionais ou identificadores eletronicos, quando estes estiverem
relacionados a uma pessoa; e

Il - tratamento de dados pessoais - toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificacdo, utilizagdo, acesso, reproducgdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, elimina¢do, avaliagdo ou controle
da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo.

Art. 15. Os dados de que trata o art. 11 da Lei n? 12.965, de 2014, deverdo ser mantidos em
formato interoperavel e estruturado, para facilitar o acesso decorrente de decisdo judicial ou
determinacgao legal, respeitadas as diretrizes elencadas no art. 13 deste Decreto.

Art. 16. As informagdes sobre os padrdes de seguranga adotados pelos provedores de aplicagdo
e provedores de conexdo devem ser divulgadas de forma clara e acessivel a qualquer interessado,
preferencialmente por meio de seus sitios na internet, respeitado o direito de confidencialidade
guanto aos segredos empresariais.

Regulamento Geral de
Direitos do Consumidor | Art. 32 O Consumidor dos servicos abrangidos por este Regulamento tem direito, sem prejuizo do

de Servicos de disposto na legislagdo aplicével e nos regulamentos especificos de cada servigo: {(...)
Telecomunicagdes —RGC | vII - & privacidade nos documentos de cobranga e na utilizagio de seus dados pessoais pela
(Resolugdo Anatel n? Prestadora;
632/2014)

Art. 42. O documento de adesdo do Usudrio a Plano Pds-Pago de Servigo deve conter, no minimo,
as seguintes informagdes:

| - a descri¢do do seu objeto;

Il - o Cédigo de Acesso do Usuario;
Regulamento do Servico | i _ o plano de Servico de opgio do Usudrio;

Mével Pessoal . (. . .
. IV - os dados pessoais do Usuario incluindo, no minimo:
(Resolugao Anatel n?

477/2007) a) nome completo;

b) nimero do documento de identidade;

c) nimero do registro no cadastro do Ministério da Fazenda, se o Usudrio estiver incluido neste
cadastro;

d) endereco.

Tabela 1: Normatizagdo aplicavel ao armazenamento de dados de usudrios

Acrescente ao quadro acima a discussao corrente, no Poder Legislativo, a respeito de lei ampla que
venha a se aplicar a protecdao de dados pessoais nos processos de tratamento realizados pelos setores
publico e privado. A Camara dos Deputados, aprovou em 29 de maio de 2018, o Projeto de Lei 4.060/2012
gue regulamenta o tratamento de dados pessoais no Brasil, o qual tramitard no Senado Federal como
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Projeto de Lei da Camara (PLC) n2 53/2018, juntamente com o Projeto de Lei do Senado (PLS) n2 330/2013,
gue trata da mesma matéria.

A tabela abaixo consolida alguns conceitos relacionados as discussdes legislativas, em contraponto
aos dispositivos normativos que ja se encontram em vigor.

Tema

Lei n2 12.965/2014

Decreto n2 8.771/2016

PLC n2 4.060/2012

PLS n2 330/2013

PL n25.276/2016

Art. 14. Para os fins do disposto
neste Decreto, considera-se:

| - dado pessoal - dado

Art. 792. Para os fins da
presente lei, entende-se

Art. 32 Para os efeitos
desta lei, considera-se:

Art. 52 Para os efeitos
desta Lei, considera-se:
|- dado pessoal: dado
relacionado a pessoa

pessoais, coletados e
armazenado em um ou
varios locais, em meio

eletronico ou ndo.

em um ou varios locais,
em meio eletronico ou
nao;

relacionado a pessoa natural como: () natural identificada ou
Conceituagdo identificada ou identificavel, | | — dado pessoal: Vil dad | identificdvel, inclusive
I . = - dado pessoal: . . -
de dados N&o ha inclusive nUmeros | qualquer  informacgdo p numeros identificativos,
. . . . qualquer informacgdo dad | S
pessoals identificativos, dados que permita a laci p ados locacionals ou
. - relacionada a pessoa | . .
locacionais ou identificadores | identificagdo exata e A o P identificadores
. isa d natural identificada ou letréni d
e|etr0n|cos’ quando estes precisa ae uma pessoa identificivel eletronicos quando
. identificave .
estiverem relacionados a uma | determinada. estes estiverem
pessoa; relacionados a uma
pessoa;
Art. 32 Para os efeitos
desta lei, considera-se:
(...) Art. 52 Para os efeitos
XV _tratamento: desta Lei, considera-se:
Art. 79. Para os fins da | dualquer operacdo ou (-)
Art. 14. Para os fins do disposto | Presente lei, entende-se | conjunto de operagdes | Il — tratamento: toda
neste Decreto, considera-se: (...) | COMO: (...) realizadas sobre dados | operagdo realizada com
essoais ou banco de | dados pessoais, como
I - tratamento de dados | || — tratamento de P P !
. ~ - dados, com ou sem o | as que se referem a
pessoais - toda operagdo | dados: toda operagdo . i N
. . . auxilio de meios | coleta, produgdo,
realizada com dados pessoais, | ou conjunto de
automatizados tais | recepgdo, classificagdo
como as que se referem a | operagdes, realizadas ’ pgdo, £40,
o . . como coleta, | utilizagdo acesso
Defini¢do de coleta, produgdo, recep¢do, | com ou sem o auxilio de ’ £d0, ’
I I . . armazenamento, reprodugdo,
tratamento . classificagdo, utilizagdo, acesso, | meios automatizados, )
N&o ha N - . ordenamento, transmissdo,
de dados reprodugdo, transmissdo, | que permita o - -
. R conservagéo, distribuigdo,
pessoais dlStrIbUI(}aO, processamento, armazenamento,
. modificagdo, rocessamento
arquivamento, armazenamento, | ordenamento, §40, P ’
T - comparagdo, avaliagdo, | arquivamento
eliminagdo, avaliagdo ou | conservacio, p. €40, §a0, a ’
) ~ o organizagdo, selegdo, | armazenamento,
controle da informacdo, | atualizacso,
P - - oL extragao, utilizagdo, | eliminagdo, avaliagdo
modificaggo, comunicacdo, | comparagdo, avaliagdo, )
feranci difus3 o ~ blogueio, cancelamento, | ou controle da
transferéncia, ITusao ou organizagao, Se|e([‘ao’ anonimizacio informacio
~ Imiz I
extragdo. extragio de dados . 9_ - ” ¢ N'
. pseudonimiza¢do e | modificagdo,
pessoais. . .
fornecimento a | comunicagdo,
terceiros, por meio de | transferéncia, difusdo
transferéncia, ou extragdo;
comunicacgdo,
interconexdo ou difusdo;
Art. 79. Para os fins da i i
i Art. 32 Para os efeitos | Art. 52 Para os efeitos
presente lei, entende-se X . . .
) desta lei, considera-se: | desta Lei, considera-se:
como: (...
() ()
Il - banco de dados:
. ~ . Il - banco de dados: | V - banco de dados:
Conceituacdo todo conjunto . )
- I conjunto estruturado e | conjunto  estruturado
de bancosde | Ndo ha Nao ha estruturado e ) -
. organizado de dados | de dados pessoais,
dados organizado de dados . .
pessoais, armazenado | localizado em um ou

em vdérios locais, em
suporte eletronico ou

fisico.
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PLC n2 4.060/2012

PLS n2 330/2013

PL n25.276/2016

Requisitos de
seguranga de
bancos de
dados

Art. 13. Na provisdo
de conexdo a
internet, cabe ao
administrador de
sistema  auténomo
respectivo o dever
de manter os
registros de conexao,
sob sigilo, em
ambiente controlado
e de seguranga, pelo
prazo de 1 (um) ano,
nos  termos do

regulamento.

Art. 14. Na provisao
de conexdo, onerosa
ou gratuita, é vedado
guardar os registros

de acesso a
aplicagdes de
internet.

Art. 15. O provedor
de aplicagbes de
internet constituido
na forma de pessoa
juridica e que exerca
essa atividade de
forma organizada,
profissionalmente e
com fins econémicos
deverda manter os
respectivos registros
de acesso a
aplicacdes de
internet, sob sigilo,
em ambiente

controlado e de

seguranga, pelo
prazo de 6 (seis)
meses, nos termos

do regulamento.

Art. 16. Na provisdo
de aplicagbes de
internet, onerosa ou
gratuita, é vedada a
guarda:

| - dos registros de

acesso a  outras
aplicagdes de
internet sem que o
titular dos dados
tenha consentido
previamente,

respeitado o)

disposto no art. 7%
ou

Il - de dados pessoais
gue sejam excessivos
em relagdo a
finalidade para a

Art.

13. Os provedores

de

conexao e de aplicagdes devem,

na guarda, armazenamento e
tratamento de dados pessoais e

comunicagées

privadas,

observar as seguintes diretrizes

sobre padrdes de seguranga:

o estabelecimento

de

controle estrito sobre o acesso

aos dados mediante a definigdo

de

responsabilidades

das

pessoas que terdo possibilidade

de acesso e de privilégios de

acesso

dete

exclusivo

rminados usua

para
rios;

Il - a previsdo de mecanismos

de autenticagdo de acesso aos

registros, usando, por exemplo,
sistemas de autenticagdo dupla

para

assegurar

a

individualizagdo do responsavel

pelo tratamento dos registros;
Il - a criagdo de inventario

deta

registros

lhado dos acessos

de conexdo e

aos
de

acesso a aplicagdes, contendo o

momento, a

duragdo,

a

identidade do funciondrio ou do

responsavel

pelo ac

€SS0

designado pela empresa e o
arquivo acessado, inclusive para

cumprimento do disposto no
art. 11, § 39, da Lei n? 12.965,

de

2014;

e

IV - 0 uso de solugdes de gestdo

dos

técnicas

registros por meio

que garantam

de
a

inviolabilidade dos dados, como

encriptagdo ou medidas de

protecdo equivalentes. (Art. 13,
L1, e lv)

Art. 11. O responsavel

pelo tratamento de
dados, bem como
eventuais
subcontratados,
deverdo adotar
medidas  tecnoldgicas
aptas a reduzir ao
maximo o risco da
destruicdo, perda,

acesso ndo autorizado
ou de tratamento ndo
permitido pelo titular.

Paragrafo  Unico. As
medidas  a serem
adotadas devem ser

proporcionais ao atual
estado da tecnologia, a
natureza dos dados e as
caracteristicas

especificas do
tratamento, em
particular no caso do
tratamento de dados

sensiveis.

Art. 27. O responsavel, o

contratado e todos
aqueles que tiverem
acesso aos dados
pessoais por
comunicagao,
interconexao ou
qualquer outra forma
deverdo:

| — adotar medidas

técnicas de seguranga e
dados
atualizadas e

prote¢do  dos

compativeis com o0s
padrdes internacionais,
com a natureza dos
dados tratados e com a
finalidade do
tratamento;

Il - limitar seu uso a

finalidade que gerou sua

coleta; e
I

- guardar sigilo em
relagdo aos  dados,

observadas as hipdteses
legais.

§ 12 O dever de sigilo
permanece apds o
encerramento do
tratamento.

§ 22 O responsavel e o

operador
manter, por pelo menos

devem

cinco anos, registro das
operagdes de
tratamento de dados
pessoais que realizarem,
observada a
regulamentagdo da
autoridade competente.

Art. 28

. O responsavel devera
comunicar
imediatamente a
autoridade competente
a ocorréncia de
qualquer incidente de
seguranga que exponha
os dados armazenados e
tratados ou que possa
acarretar prejuizo aos

titulares.

§ 12 O
estabelecera o conteddo

regulamento

minimo da
comunicagao.

8 20 A pronta

Art. 45. O operador
deve adotar medidas de
seguranga técnicas e
administrativas aptas a
proteger os dados
pessoais de acesso ndo
autorizados e de
situagdes acidentais ou
ilicitas de destruigdo,

perda, alteragdo,
comunicagao ou
qualquer forma de
tratamento inadequado
ou ilicito.

§ 10 0] érgdo
competente poderd
dispor sore padrdes
técnicos e
organizacionais para

tornar  aplicavel o
disposto  no  caput,
levando-se em
consideragdo a
natureza das
informagdes tratadas,
caracteristicas

especificas do

tratamento e o estado
atual da tecnologia, em
particular no caso de
dados sensiveis.

§ 22 As medidas de
seguranga deverdo ser
observadas desde a
fase de concepgdo do
produto ou servigo até

a sua execugao.

Art. 46. Os agentes de
tratamento ou qualquer
outra  pessoa  que
intervenha em uma das
fases do tratamento
obriga-se ao dever de
sigilo em relagdo aos
dados pessoais, mesmo

apos o seu término.

Art. 47. O responsavel
deverd comunicar ao
o6rgdo competente a
ocorréncia de qualquer
incidente de seguranga
que possa acarretar
risco ou prejuizo
relevante aos titulares.
Paragrafo  Unico. A
comunicagdo serd feita
em prazo razoavel,
conforme definido pelo

o6rgdo competente, e
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qual foi dado
consentimento pelo
seu titular.

Art. 17. Ressalvadas
as hipdteses
previstas nesta Lei, a
opgao por ndo
guardar os registros
de acesso a
aplicagdes de
internet ndo implica
responsabilidade
sobre danos
decorrentes do uso
desses servigos por
terceiros.

comunicag¢ao aos
titulares afetados pelo
incidente de seguranga
a que se refere o caput

serd obrigatdria,
independente de
determinagdo da

autoridade competente,
nos casos em que
coloqgue em risco a
seguranga pessoal do
titular.

Art. 29. Os responsaveis
pelo tratamento de
dados pessoais,
individualmente ou por
meio de associagdes,
poderdo formular regras
de boas préticas que
estabelegam as
condigBes de
organizagdo, o regime
de funcionamento, os
procedimentos, as
normas de seguranga,
os padrbes técnicos, as
obrigagbes  especificas
para os diversos
envolvidos no
tratamento, as acgdes
educativas, 0s
mecanismos internos de
supervisdo e outros
aspectos  relacionados
ao tratamento de dados
pessoais.

§ 192 Ao estabelecer
regras de boas praticas,
o responsavel pelo
tratamento e o
operador levardo em
consideracdo a
natureza, o escopo e a
finalidade do
tratamento e dos dados
e a probabilidade e a
gravidade dos riscos de
danos aos individuos.

§ 22 As regras de boas
praticas serdo
disponibilizadas

publicamente e
atualizadas e poderdo
ser reconhecidas e
divulgadas pela
autoridade competente

devera mencionar, no
minimo:

I — a descricdio da
natureza dos dados
pessoais afetados;
1I- as informagdes sobre
os titulares envolvidos;
Il — a indicagdo das
medidas de seguranca
utilizadas para a
prote¢do dos dados,

inclusive
procedimentos de
encriptagdo;

V- os riscos
relacionados ao
incidente;

V - os motivos da

demora, no caso da
comunicagdo ndo ter
sido imediata; e
VI — as medidas que
foram ou que serdo
adotadas para reverter
ou mitigar os efeitos do
prejuizo.

Art. 48. O ¢rgdo
competente verificara a
gravidade do incidente
e podera, caso
necessadrio  para  a
salvaguarda dos
direitos dos titulares,
determinar ao
responsavel a adogdo
de outras providéncias,
como:

| — pronta comunicagdo
aos titulares;
Il —ampla divulgagdo do
fato em meios de
comunicagao; e
- medidas para
reverter ou mitigar o
efeitos do incidente.

§ 12 No juizo de
gravidade do incidente,
serd avaliada eventual
comprovagdo de que
forma adotadas
medidas técnicas
adequadas que tornem
os dados pessoais
afetados ininteligiveis
para  terceiros ndo
autorizadas a acessa-

los.

§ 20 A pronta
comunicagao aos
titulares afetados pelo
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incidente de seguranga
sera obrigatoria,
independente de
determinagdo do 6rgdo
competente, nos casos
em que for possivel
identificar que o
incidente coloque em
risco a  seguranga
pessoal dos titulares ou
lhes  possa  causar
danos.

Art. 49. Os sistemas
utilizados para o
tratamento de dados
pessoais devem  ser
estruturados de forma
a atender os requisitos
de seguranga, aos
principios gerais
previstos nesta Lei e as
demais normas
regulamentares.

Art. 50. Os responsaveis
pelo tratamento de
dados pessoais,
individualmente ou por
meio de associagdes,
poderdo formular
regras de boas praticas
que estabelegam as
condigBes de
organizagdo, o regime
de funcionamento, os
procedimentos, as
normas de seguranga,
os padr&es técnicos, as
obrigagBes especificas
para os diversos
envolvidos no
tratamento, as ac¢des
educativas, 0s
mecanismos  internos
de supervisdo e outros
aspectos relacionados
ao tratamento de dados
pessoais.

§ 12 Ao estabelecer
regras de boas préticas,
o responsavel pelo
tratamento e o
operador levardo em
consideragdo a
natureza, o escopo e a
finalidade do
tratamento e dos dados
e a probabilidade e a
gravidade dos riscos de
danos aos individuos. §
22 As regras de boas
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praticas serdao
disponibilizadas
publicamente e
atualizadas e poderdo
ser reconhecidas e
divulgadas pelo 6rgdo
competente.

Art. 51. O ¢rgdo
competente estimulard
a adogdo de padrdes
técnicos que facilitem o
controle dos titulares
sobre  seus  dados
pessoais.

Tabela 2: Normatizagdo aplicdvel a dados de usuarios x propostas legislativas em andamento

Neste contexto, o foco do presente trabalho de analise consiste em identificar pontos de melhoria
ou ajuste da normatizacdo aplicavel as tarefas relacionadas especificamente ao armazenamento de dados

pessoais por prestadores de servicos de telecomunicacoes.

Na linha do que dispGe o artigo 13, caput, e incisos |, Il, Ill e IV do Decreto n? 8.771/2016, que
regulamentou o Marco Civil da Internet, questdes importantes a serem abordadas sao, por exemplo, a
responsabilidades e perfis de acesso e privilégio, mecanismos de autenticacdo de acesso aos registros,
inventario de acessos aos registros de conexdo e de acesso a aplicacdes, solucdes de gestdo e técnicas que
garantam a inviolabilidade dos dados, como encriptacdo ou medidas de protecdo equivalentes, entre
outras.

Qual o problema a ser solucionado?

Riscos de seguranca associados ao armazenamento de dados pessoais dos consumidores dos
servicos de telecomunica¢Oes por parte das prestadoras destes servicos.

A Agéncia tem competéncia para atuar sobre o problema?

Com fundamento no que prevé a Lei n® 9.472/1997, Lei Geral de Telecomunicagdes, especialmente
em seu artigo 19, paragrafo Unico, e artigo 19, inciso X, a Agéncia possui competéncia para tratar de
aspectos de seguranca cibernética relacionadas aos servicos de telecomunicacdes, sem prejuizo das
competéncias estabelecidas para o CGl.br, nos termos do art. 13 do Decreto n? 8.771/2016, que
regulamentou o Marco Civil da Internet, abaixo copiado.

Art. 13. Os provedores de conexao e de aplicagdes devem, na guarda, armazenamento e
tratamento de dados pessoais e comunicacdes privadas, observar as seguintes diretrizes
sobre padroes de seguranca:
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| - o estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo
de responsabilidades das pessoas que terdo possibilidade de acesso e de privilégios de
acesso exclusivo para determinados usudrios;

Il - a previsdo de mecanismos de autenticacdo de acesso aos registros, usando, por
exemplo, sistemas de autenticacdo dupla para assegurar a individualizacdo do
responsavel pelo tratamento dos registros;

Il - a criacdo de inventdrio detalhado dos acessos aos registros de conexao e de acesso a
aplicagbes, contendo o momento, a duragdo, a identidade do funcionario ou do
responsavel pelo acesso designado pela empresa e o arquivo acessado, inclusive para
cumprimento do disposto no art. 11, § 39, da Lei n2 12.965, de 2014; e

IV - o uso de solugBes de gestdo dos registros por meio de técnicas que garantam a
inviolabilidade dos dados, como encriptacdo ou medidas de protecdo equivalentes.

§ 12 Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e padrdes

técnicos e operacionais para o disposto nesse artigo, de acordo com as especificidades e

o porte dos provedores de conexdo e de aplicacdo.

§ 292 Tendo em vista o disposto nos incisos VIl a X do caput do art. 72 da Lei n2 12.965, de
2014, os provedores de conexdo e aplicacdes devem reter a menor quantidade possivel
de dados pessoais, comunicagdes privadas e registros de conexdo e acesso a aplicagdes,
os quais deverdo ser excluidos:

| - t3o logo atingida a finalidade de seu uso; ou
Il - se encerrado o prazo determinado por obrigacdo legal.

Isto porque o Decreto n? 8.771, de 11 de maio de 2016, que regulamentou o Marco Civil da Internet
estabelece claramente, em seu artigo 17, que a Anatel atuara “na regulacdo, na fiscaliza¢cdo e na apuragao
de infragdes, nos termos da Lei no 9.472, de 16 de julho de 1997”. Assim, o dispositivo acima grifado, sobre
as competéncias do CGl.br deve ser interpretado conjuntamente as competéncias legais da Anatel
estabelecidas na LGT e no referido Decreto, especialmente os artigos destacados acima. Ainda, ha que se
lembrar que o Comité Gestor da Internet no Brasil (CGl.br), criado por meio do Decreto n2 4.829, de 3 de
setembro de 2003, tem como principais competéncias o estabelecimento de diretrizes e programas
relacionados ao uso e desenvolvimento da internet no Brasil, sem contudo retirar as competéncias
legalmente estabelecidas a Anatel como 6érgao regulador das redes de telecomunicacdes sobre as quais a
internet funciona. Exemplo disso foi o recente trabalho conduzido pela Anatel para a implementacdo da
versdo 6 do protocolo de internet (IPv6) nas redes das prestadoras de servicos de telecomunicacbes
brasileiras, situacdo que somente foi possivel frente a competéncia legal da Agéncia para regular e
fiscalizar estes agentes. Ressalta-se que, durante o referido trabalho em nenhum momento foi
guestionada a competéncia da Agéncia para o trabalho ali conduzido.
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Qual(is) o(s) objetivo(s) da a¢ao?
O objetivo imediato da presente acdo regulatdria é mapear os principais pontos do arcabouco
normativo relacionado a seguranca cibernética dos servicos de telecomunicacbes, sob o angulo da

protecdo da privacidade e dos dados pessoais de consumidores especificamente no que diz respeito ao
armazenamento seguro destes dados.

Em momento posterior da analise, é possivel que o presente diagndstico venha a servir de insumo
para a proposi¢ao de aprimoramentos ao mencionado arcabougo normativo.

Como o tema é tratado no cenario internacional?

No cenario internacional, o tema da protecdao de dados pessoais sob custédia de prestadoras de
servicos de telecomunicacbes também é objeto de iniciativas de seguranca cibernética.

Ressalte-se, neste ponto, o marco histérico representado pela entrada em vigor, em 25 de maio de
2018, do Regulamento n? 2016/679 da Unido Europeia, conhecido como Regulamento Geral de Protegdo
de Dados (RGPD) — ou, na sigla em lingua inglesa, “GDPR” —, o qual contém dispositivos relacionados a
seguranca dos dados armazenados, transcritos a seguir.

Dispositivo e Texto
tema
1. Tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do tratamento, bem
como os riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento e o
subcontratante aplicam as medidas técnicas e organizativas adequadas para assegurar um nivel de seguranga adequado ao risco, incluindo,
consoante o que for adequado:
a) A pseudonimizagdo e a cifragem dos dados pessoais;
b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos servigos de
tratamento;
c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no caso de um incidente fisico ou técnico;
Art. 32, d) Um processo para testar, apreciar e avaliar regularmente a eficicia das medidas técnicas e organizativas para garantir a seguranga do
Seguranca do tratament.o. , ) . .
tratamento 2. Ao avaliar o nivel de seguranga adequado, devem ser tidos em conta, designadamente, os riscos apresentados pelo tratamento, em

particular devido a destruigdo, perda e alteragdo acidentais ou ilicitas, e a divulgagdo ou ao acesso ndo autorizados, de dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

3. O cumprimento de um cddigo de conduta aprovado conforme referido no artigo 40. ou de um procedimento de certificagdo aprovado
conforme referido no artigo 42. pode ser utilizado como elemento para demonstrar o cumprimento das obrigagdes estabelecidas no n.o 1 do
presente artigo.

4. O responsavel pelo tratamento e o subcontratante tomam medidas para assegurar que qualquer pessoa singular que, agindo sob a
autoridade do responsavel pelo tratamento ou do subcontratante, tenha acesso a dados pessoais, s6 procede ao seu tratamento mediante
instrugdes do responsavel pelo tratamento, exceto se tal Ihe for exigido pelo direito da Unido ou de um Estado-Membro.
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Art. 33.
Notificagdo de
uma violagdo

1. Em caso de violagdo de dados pessoais, o responsavel pelo tratamento notifica desse facto a autoridade de controlo competente nos termos
do artigo 55, sem demora injustificada e, sempre que possivel, até 72 horas apds ter tido conhecimento da mesma, a menos que a violagdo dos
dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades das pessoas singulares. Se a notificagdo a autoridade de
controlo ndo for transmitida no prazo de 72 horas, é acompanhada dos motivos do atraso.

2. O subcontratante notifica o responsavel pelo tratamento sem demora injustificada apds ter conhecimento de uma violagdo de dados
pessoais.

3. A notificagdo referida no n.o 1 deve, pelo menos:

a) Descrever a natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias e o nimero aproximado de titulares de dados
afetados, bem como as categorias e o numero aproximado de registos de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da prote¢do de dados ou de outro ponto de contacto onde possam ser obtidas mais

de dados . o
pessoais a informacdes; A . .. . - .
autoridade de c) Descrever as consequéncias provaveis da violagdo de dados pessoais;
| d) Descrever as medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a violagdo de dados pessoais, inclusive, se for
controlo caso disso, medidas para atenuar os seus eventuais efeitos negativos;
4. Caso, e na medida em que ndo seja possivel fornecer todas as informagdes ao mesmo tempo, estas podem ser fornecidas por fases, sem
demora injustificada.
5. O responsavel pelo tratamento documenta quaisquer violagdes de dados pessoais, compreendendo os factos relacionados com as mesmas,
os respetivos efeitos e a medida de reparagdo adotada. Essa documentagdo deve permitir a autoridade de controlo verificar o cumprimento do
disposto no presente artigo.
1. Quando a violagdo dos dados pessoais for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares, o
responsdvel pelo tratamento comunica a violagdo de dados pessoais ao titular dos dados sem demora injustificada.
2. A comunicagdo ao titular dos dados a que se refere o n.o 1 do presente artigo descreve em linguagem clara e simples a natureza da violagdo
dos dados pessoais e fornece, pelo menos, as informag&es e medidas previstas no artigo 33.0, n.o 3, alineas b), c) e d).
Art. 34, 3.A comunic.:agéo ao titular dos dat?los a ql,.le se refercjz on.o1ndo é~exigida se for preenchida. uma das seguin.tes.condigées: ‘ .
Comunicacio a.) 0 responsavel pelo tratamentp tiver aplicado rr.1ed|d~as de protegdo adeguadas, Fanto tecnlcas‘como organizativas, e essas med{das tiverem
de uma t5|d0 aphcadaf ac?s dados pessoais afetado;s pela vpla(;ao de dados pessoais, espec.lalmente medldas que tornem os dados pessoais
violagio de incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses dados, tais como a cifragem;

dados pessoais
ao titular dos

b) O responsével pelo tratamento tiver tomado medidas subsequentes que assegurem que o elevado risco para os direitos e liberdades dos
titulares dos dados a que se refere o n.o 1 ja ndo é suscetivel de se concretizar; ou
c) Implicar um esforgo desproporcionado. Nesse caso, é feita uma comunicagdo publica ou tomada uma medida semelhante através da qual os

dados titulares dos dados sdo informados de forma igualmente eficaz.

4. Se o responsavel pelo tratamento n3o tiver ja comunicado a violagdo de dados pessoais ao titular dos dados, a autoridade de controlo, tendo
considerado a probabilidade de a violagdo de dados pessoais resultar num elevado risco, pode exigir-lhe que proceda a essa notificagdo ou
pode constatar que se encontram preenchidas as condi¢des referidas no n.o 3.
1. Os Estados-Membros, as autoridades de controlo, o Comité e a Comissdo promovem a elaboragdo de cddigos de conduta destinados a
contribuir para a correta aplicagdo do presente regulamento, tendo em conta as caracteristicas dos diferentes setores de tratamento e as
necessidades especificas das micro, pequenas e médias empresas.
2. As associagOes e outros organismos representantes de categorias de responsaveis pelo tratamento ou de subcontratantes podem elaborar
coédigos de conduta, alterar ou aditar a esses codigos, a fim de especificar a aplicagdo do presente regulamento, como por exemplo:
a) O tratamento equitativo e transparente;
b) Os legitimos interesses dos responsaveis pelo tratamento em contextos especificos;
c) A recolha de dados pessoais;
d) A pseudonimizagdo dos dados pessoais;
e) A informac&o prestada ao publico e aos titulares dos dados;
f) O exercicio dos direitos dos titulares dos dados;
g) As informagGes prestadas as criangas e a sua protecdo, e o modo pelo qual o consentimento do titular das responsabilidades parentais da
crianga deve ser obtido;
h) As medidas e procedimentos a que se referem os artigos 24.0 e 25.0 e as medidas destinadas a garantir a seguranca do tratamento referidas
no artigo 30.0;
i) A notificacdo de violagbes de dados pessoais as autoridades de controlo e a comunicagdo dessas violagSes de dados pessoais aos titulares dos

Artigo 40. f:iados; A . B . . . .

Codigos de A tranNSferenaa.de.d.a(.:Ios pessoais para PaISES terceiros ou ?rganlzzalgges internacionais; olu . .
conduta k) As agOes extrajudiciais e outros procedimentos de resolugdo de litigios entre os responsaveis pelo tratamento e os titulares dos dados em

relagdo ao tratamento, sem prejuizo dos direitos dos titulares dos dados nos termos dos artigos 77.0 e 79.0.

3. Além dos responsaveis pelo tratamento ou dos subcontratantes sujeitos ao presente regulamento, também os responsdveis pelo tratamento
ou subcontratantes que ndo estdo sujeitos ao presente regulamento por forga do artigo 3.0 podem cumprir cédigos de conduta aprovados em
conformidade com o n.o 5 do presente artigo e de aplicabilidade geral por forga do n.o 9 do presente artigo, de modo a fornecer garantias
apropriadas no quadro das transferéncias dos dados pessoais para paises terceiros ou organizag¢Ges internacionais nos termos referidos no
artigo 46.0, n.o 2, alinea e). Os responsaveis pelo tratamento ou os subcontratantes assumem compromissos vinculativos e com for¢a
executiva, por meio de instrumentos contratuais ou de outros instrumentos juridicamente vinculativos, no sentido de aplicar as garantias
apropriadas, inclusivamente em relagdo aos direitos dos titulares dos dados.

4. Os cddigos de conduta referidos no n.o 2 do presente artigo devem prever procedimentos que permitam ao organismo referido no artigo
41.0, n.o 1, efetuar a supervisdo obrigatéria do cumprimento das suas disposi¢cdes por parte dos responsaveis pelo tratamento ou
subcontratantes que se comprometam a aplica-lo, sem prejuizo das fungdes e competéncias das autoridades de controlo competentes por
forga do artigo 55.0 ou 56.0.

5. As associagdes e outros organismos a que se refere o n.o 2 do presente artigo que tencionem elaborar um cédigo de conduta, ou alterar ou
aditar a um cddigo existente, apresentam o projeto de cddigo, a alteragdo ou o aditamento a autoridade de controlo que é competente por
forga do artigo 55.0. A autoridade de controlo emite um parecer sobre a conformidade do projeto de cddigo de conduta ou da alteracdo ou do
aditamento com o presente regulamento e aprova este projeto, esta alteracdo ou este aditamento se determinar que sdo previstas garantias
apropriadas suficientes.
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6. Se o cédigo de conduta, ou a alteracdo ou o aditamento for aprovado nos termos do n.o 5, e se o cddigo de conduta em causa ndo estiver
relacionado com atividades de tratamento realizadas em varios Estados-Membros, a autoridade de controlo regista e publica o cédigo.

7. Se o projeto do cédigo de conduta estiver relacionado com atividades de tratamento realizadas em varios Estados-Membros, a autoridade de
controlo competente nos termos do artigo 55.0, antes da aprovacdo, apresenta o projeto do cddigo, a alteracdo ou o aditamento, pelo
procedimento referido no artigo 63.0, ao Comité, que emite um parecer sobre a conformidade do projeto de cédigo de conduta, ou da
alteragdo ou do aditamento, com o presente regulamento, ou, na situagdo referida no n.o 3 do presente artigo, sobre a previsdo de garantias
adequadas.

8. Se o parecer a que se refere o n.o 7 confirmar que o projeto do cédigo de conduta, ou a alteragdo ou o aditamento, estd conforme com o
presente regulamento ou, na situagdo referida no n.o 3, prevé garantias adequadas, o Comité apresenta o seu parecer a Comissao.

9. A Comissdo pode, através de atos de execugdo, decidir que os cddigos de conduta aprovados, bem como as alteragdes ou os aditamentos,
que lhe sejam apresentados nos termos do n.o 8 do presente artigo, sdo de aplicabilidade geral na Unido. Os referidos atos de execugdo sdo
adotados pelo procedimento de exame a que se refere o artigo 93.0, n.o 2.

10. A Comissdo assegura a publicidade adequada dos cédigos aprovados que declarou, mediante decisdo, serem de aplicabilidade geral em
conformidade com o n.o0 9.

11. O Comité recolhe todos os cédigos de conduta aprovados, respetivas alteragdes e respetivos aditamentos num registo e disponibiliza-os ao
publico pelos meios adequados.

1. Os Estados-Membros, as autoridades de controlo, o Comité e a Comissdo promovem, em especial ao nivel da Unido, a criagdo de
procedimentos de certificagdo em matéria de protegdo de dados, bem como selos e marcas de protegdo de dados, para efeitos de
comprovagdo da conformidade das operagGes de tratamento de responsaveis pelo tratamento e subcontratantes com o presente regulamento.
Serdo tidas em conta as necessidades especificas das micro, pequenas e médias empresas.

2. Além do cumprimento pelos responsdveis pelo tratamento ou pelos subcontratantes sujeitos ao presente regulamento, os procedimentos de
certificagdo em matéria de protecdo de dados, bem como selos ou marcas aprovados de acordo com o n.o 5 do presente artigo também podem
ser estabelecidos para efeitos de comprovacgdo da existéncia de garantias adequadas fornecidas por responsaveis pelo tratamento ou por
subcontratantes que ndo estdo sujeitos ao presente regulamento por forga do artigo 3.0 no quadro das transferéncias de dados pessoais para
paises terceiros ou organizagGes internacionais nos termos referidos no artigo 46.0, n.o 2, alinea f). Os responséveis pelo tratamento ou os
subcontratantes assumem compromissos vinculativos e com forga executiva, por meio de instrumentos contratuais ou de outros instrumentos
juridicamente vinculativos, no sentido de aplicar as garantias adequadas, inclusivamente em relagdo aos direitos dos titulares dos dados.

3. A certificagdo é voluntaria e esta disponivel através de um processo transparente.
4. A certificagdo prevista no presente artigo ndo diminui a responsabilidade dos responsaveis pelo tratamento e subcontratantes pelo

Artigo 42. cumprimento do presente regulamento nem prejudica as fungdes e competéncias das autoridades de controlo competentes por forga do artigo
Certificagdo | 55.0 ou 56.0.
5. A certificagdo prevista no presente artigo é emitida pelos organismos de certificagdo referidos no artigo 43.0 ou pela autoridade de controlo
competente, com base nos critérios por esta aprovados por forga do artigo 58.0, n.o 3, ou pelo Comité por forga do artigo 63.0. Caso os
critérios sejam aprovados pelo Comité, podem ter como resultado uma certificagdo comum, o Selo Europeu de Proteg¢do de Dados.
6. Os responsaveis pelo tratamento ou subcontratantes que submetem o seu tratamento ao procedimento de certificagdo fornecem ao
organismo de certificacdo a que se refere o artigo 43.0, ou, consoante o caso, a autoridade de controlo competente, todo o acesso as suas
atividades de tratamento e toda a informagdo de que haja necessidade para efetuar o procedimento de certificagdo.
7. A certificagdo é emitida aos responsdveis pelo tratamento e subcontratantes por um periodo maximo de trés anos e pode ser renovada nas
mesmas condigdes, desde que os requisitos aplicaveis continuem a estar reunidos. A certificagdo é retirada, consoante o caso, pelos
organismos de certificacdo referidos no artigo 43.0 ou pela autoridade de controlo competente, se os requisitos para a certificagdo ndo
estiverem ou tiverem deixados de estar reunidos.
8. O Comité recolhe todos os procedimentos de certificagdo e todos os selos e marcas de protegdo de dados aprovados num registo e
disponibiliza-os ao publico por todos os meios adequados.

Tabela 3: Resumo dos principais aspectos trazidos pela regulamentagdo recente da Unido Europeia sobre protecdo de dados
(RGPD)

Importante mencionar, ainda, que se encontra em discussdo, na Europa, proposta de nova
regulamentacdo aplicavel a protecdo de dados pessoais no contexto da prestacdo dos servicos de
comunicacdo eletronica® — conceito que tem sentido definido pela Unido Europeia. A iniciativa de
atualizacdo regulatéria trata, em sintese, de rever o conteudo da diretiva 2002/58, atualmente aplicavel a
protecdo de dados nos servicos de telecomunicacdes regulados, e harmonizar o teor daquela norma ao
previsto no RGPD — este documento, aplicavel de forma direta pelos paises membros, difere da diretiva
existente no que se refere aos seus efeitos imediatos, uma vez que as diretivas exigem esforcos dos paises
membros no sentido da internalizacdo das regras.

50 A proposta de revisdio da diretiva 2002/58 encontra-se disponivel em https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-privacy-and-electronic-communications.
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Os seguintes pontos da diretiva 2002/58 que se relacionam a presente AIR sdo destacados a seguir.
Como afirmado acima, tais comandos estdo sujeitos a revisdo proposta no contexto do esforco regulatério
da Unido Europeia conhecido como e-Privacy Regulation, lancado em janeiro de 2017:

Dispositivo e tema Texto
Artigo 4.0 1. O prestador de um servigo de comunicagdes electronicas publicamente disponivel adoptara as medidas técnicas e organizativas
Segurancga adequadas para garantir a seguranga dos seus servigos, se necessario conjuntamente com o fornecedor da rede publica de

comunicagdes no que respeita a seguranga da rede. Tendo em conta o estado da técnica e os custos da sua aplicagdo, essas medidas
asseguram um nivel de seguranga adequado aos riscos existentes.

2. Em caso de risco especial de violagdo da seguranca da rede, o prestador de um servigo de comunicagGes electrénicas publicamente
disponivel informard os assinantes desse risco e, sempre que o risco se situe fora do ambito das medidas a tomar pelo prestador do
servigo, das solugbes possiveis, incluindo uma indicagdo dos custos provaveis dai decorrentes.

Artigo 5.0 1. Os Estados-Membros garantirdo, através da sua legislagdo nacional, a confidencialidade das comunicagdes e respectivos dados de
Confidencialidade trafego realizadas através de redes publicas de comunicagdes e de servigos de comunicagdes electronicas publicamente disponiveis.
das comunicagGes Proibirdo, nomeadamente, a escuta, a instalagdo de dispositivos de escuta, o armazenamento ou outras formas de intercepgdo ou

vigilancia de comunicag¢des e dos respectivos dados de trafego por pessoas que ndo os utilizadores, sem o consentimento dos
utilizadores em causa, excepto quando legalmente autorizados a fazé-lo, de acordo com o disposto no n.o 1 do artigo 15.0 O presente
ndmero ndo impede o armazenamento técnico que é necessario para o envio de uma comunicagdo, sem prejuizo do principio da
confidencialidade.

2.0 n.0 1 ndo se aplica as gravagoes legalmente autorizadas de comunicagGes e dos respectivos dados de trafego, quando realizadas no
ambito de praticas comerciais licitas para o efeito de constituir prova de uma transac¢do comercial ou de outra comunicagdo de
negacios.

3. Os Estados-Membros velardo por que a utilizagdo de redes de comunicagdes electrénicas para a armazenagem de informagdes ou
para obter acesso a informagdo armazenada no equipamento terminal de um assinante ou utilizador sé seja permitida na condigdo de
serem fornecidas ao assinante ou ao utilizador em causa informagdes claras e completas, nomeadamente sobre os objectivos do
processamento, em conformidade com a Directiva 95/46/CE, e de Ihe ter sido dado, pelo controlador dos dados, o direito de recusar
esse processamento. Tal ndo impedira qualquer armazenamento técnico ou acesso que tenham como finalidade exclusiva efectuar ou
facilitar a transmissdo de uma comunicagdo através de uma rede de comunicagées electrénicas, ou que sejam estritamente necessarios
para fornecer um servigo no ambito da sociedade de informagdo que tenha sido explicitamente solicitado pelo assinante ou pelo

utilizador.
Artigo 6.0 1. Sem prejuizo do disposto nos n.os 2, 3 e 5 do presente artigo e no n.o 1 do artigo 15.0, os dados de trafego relativos a assinantes e
Dados de trafego utilizadores tratados e armazenados pelo fornecedor de uma rede publica de comunicagdes ou de um servigo de comunicagGes

electrdnicas publicamente disponiveis devem ser eliminados ou tornados anénimos quando deixem de ser necessarios para efeitos da
transmissdo da comunicagdo.

2. Podem ser tratados dados de trafego necessarios para efeitos de facturagdo dos assinantes e de pagamento de interligagdes. O
referido tratamento € licito apenas até final do periodo durante o qual a factura pode ser legalmente contestada ou o pagamento
reclamado.

3. Para efeitos de comercializagdo dos servigos de comunicagées electrénicas ou para o fornecimento de servigos de valor
acrescentado, o prestador de um servigo de comunicagdes electrénicas publicamente disponivel pode tratar os dados referidos no n.o
1 na medida do necessario e pelo tempo necessario para a prestagdo desses servigos ou dessa comercializagdo, se o assinante ou
utilizador a quem os dados dizem respeito tiver dado o seu consentimento. Serd dada a possibilidade aos utilizadores ou assinantes de
retirarem a qualquer momento o seu consentimento para o tratamento dos dados de trafego.

4. O prestador de servigos informara o assinante ou utilizador dos tipos de dados de trafego que sdo tratados e da duragdo desse
tratamento para os fins mencionados no n.o 2 e, antes de obtido o consentimento, para os fins mencionados no n.o 3.

5. O tratamento de dados de trafego, em conformidade com o disposto nos n.os 1 a 4, serd limitado ao pessoal que trabalha para os
fornecedores de redes publicas de comunicagdes ou de servigos de comunicagdes electrénicas publicamente disponiveis encarregado
da facturagdo ou da gestdo do trafego, das informagdes a clientes, da detecgdo de fraudes, da comercializagdo dos servigcos de
comunicagoes electronicas publicamente disponiveis, ou da prestagdo de um servigo de valor acrescentado, devendo ser limitado ao
necessario para efeitos das referidas actividades.

6.0sn.0s 1, 2, 3 e 5 sdo aplicaveis sem prejuizo da possibilidade de os organismos competentes serem informados dos dados de
trafego, nos termos da legislagdo aplicdvel, com vista a resolugdo de litigios, em especial os litigios relativos a interligagGes ou a
facturagdo.

Artigo 9.0 1. Nos casos em que sdo processados dados de localizagdo, para além dos dados de trafego, relativos a utilizadores ou assinantes de
Dados de localizagdo | redes publicas de comunicagdes ou de servigos de comunicagdes electronicas publicamente disponiveis, esses dados sé podem ser
para além dos dados | tratados se forem tornados anénimos ou com o consentimento dos utilizadores ou assinantes, na medida do necessario e pelo tempo

de trafego necessario para a prestagdo de um servigo de valor acrescentado. O prestador de servigos deve informar os utilizadores ou assinantes,
antes de obter o seu consentimento, do tipo de dados de localizagdo, para além dos dados de trafego, que serdo tratados, dos fins e
duragdo do tratamento e da eventual transmissdo dos dados a terceiros para efeitos de fornecimento de servigos de valor
acrescentado. Os utilizadores ou assinantes devem dispor da possibilidade de retirar em qualquer momento o seu consentimento para
o tratamento dos dados de localizagdo, para além dos dados de trafego.

2. Nos casos em que tenha sido obtido o consentimento dos utilizadores ou assinantes para o tratamento de dados de localizagdo para
além dos dados de trafego, o utilizador ou assinante deve continuar a ter a possibilidade de, por meios simples e gratuitos, recusar
temporariamente o tratamento desses dados para cada ligacdo a rede ou para cada transmissdo de uma comunicagdo.

3. O tratamento de dados de localizagdo para além dos dados de trafego, em conformidade com os n.os 1 e 2, deve ficar reservado ao
pessoal que trabalha para o fornecedor de redes publicas de comunicages ou de servigos de comunicagdes electrénicas publicamente
disponiveis ou para terceiros que fornegam o servigo de valor acrescentado, devendo restringir-se ao necessario para efeitos de
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presta¢do do servigco de valor acrescentado.

Artigo 15.0 1. Os Estados-Membros podem adoptar medidas legislativas para restringir o ambito dos direitos e obrigagdes previstos nos artigos 5.0
Aplicacdo de e 6.0, nos n.os 1 a4 do artigo 8.0 e no artigo 9.0 da presente directiva sempre que essas restrigdes constituam uma medida necessaria,
determinadas adequada e proporcionada numa sociedade democratica para salvaguardar a seguranga nacional (ou seja, a seguranga do Estado), a
disposicoes da defesa, a seguranca publica, e a prevengdo, a investigacdo, a detecgdo e a repressdo de infracgdes penais ou a utilizagdo ndo autorizada

Directiva 95/46/CE do sistema de comunicagdes electronicas, tal como referido no n.o 1 do artigo 13.0 da Directiva 95/46/CE. Para o efeito, os Estados-
Membros podem designadamente adoptar medidas legislativas prevendo que os dados sejam conservados durante um periodo
limitado, pelas razdes enunciadas no presente nimero. Todas as medidas referidas no presente nimero deverdo ser conformes com os
principios gerais do direito comunitdrio, incluindo os mencionados nos n.os 1 e 2 do artigo 6.0 do Tratado da Unido Europeia.

2. O disposto no capitulo Ill da Directiva 95/46/CE relativo a recursos judiciais, responsabilidade e sangdes é aplicavel no que respeita
as disposi¢des nacionais adoptadas nos termos da presente directiva e aos direitos individuais decorrentes da presente directiva.

3. O Grupo de Protecgdo das Pessoas no que respeita ao Tratamento de Dados Pessoais, instituido nos termos do artigo 29.0 da
Directiva 95/46/CE, realizard também as tarefas previstas no artigo 30.0 da mesma directiva no que respeita as matérias abrangidas
pela presente directiva, nomeadamente a protec¢do dos direitos e liberdades fundamentais e dos interesses legitimos no sector das
comunicagoes electronicas.

Tabela 4: Resumo dos principais aspectos trazidos pela regulamentagdo da Unido Europeia sobre protecdo de dados e servicos
de telecomunicag8es regulados (Diretiva 2002/58)

Ainda em relacdo a abordagens internacionais, o Setor de Normalizacdo da UIT (UIT-T) possui
recomendagdo que versa sobre um cédigo de conduta acerca da protecdo de informacgdes pessoais. A
recomendacao ITU-T X.1058 — Code of practice for personally identifiable information protection5 ! traz uma
série de orientacOes a serem observadas no armazenamento e protecdo de dados pessoais. Entre os
tépicos, sdo abordados a estrutura organizacional da empresa, a gestdo de recursos humanos, gestdo de
ativos, controle de acesso, criptografia, seguranca fisica, seguranca das operacOes seguranca das
comunicagdes, relagdes contratuais com fornecedores, entre outros.

Quais os grupos afetados?

e Prestadoras de servicos de telecomunicacdes;
e Anatel;

e Consumidores.

Quais sao as opgoes regulatdrias consideradas para o tema?

= Alternativa A — Manutencgéo das regras e requisitos de segurang¢a cibernética atualmente
aplicaveis ao armazenamento de dados pessoais por prestadoras de servicos de
telecomunicagées;

= Alternativa B — Estabelecimento, além das regras jd existentes nos normativos vigentes, de
principios de seguranca cibernética aplicdveis ao armazenamento dos dados pessoais de
consumidores por prestadoras de servicos de telecomunicagbes;

= Alternativa C — Estabelecimento, além das regras jd existentes nos normativos vigentes, de
principios e regras com detalhamento razodvel sobre seguranca cibernética, aplicdveis ao

> https://www.itu.int/rec/T-REC-X.1058/
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armazenamento dos dados pessoais de consumidores por prestadoras de servigos de
telecomunicagdes;
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SECAO 2
ANALISE DAS ALTERNATIVAS

Alternativa A

Manutengdo das regras e requisitos de seguranga cibernética atualmente aplicdveis ao

armazenamento de dados pessoais por prestadoras de servigos de telecomunicagoes

A presente alternativa pressupde a manutencgado integral das regras atualmente existentes quanto a
seguranga cibernética, como ja apontados na introducdo desta temdtica, quando aplicaveis ao
armazenamento de dados pessoais por prestadoras de servigos de telecomunica¢gdes. Cumpre salientar
gue atualmente ja existem regramentos relacionados a guarda destes dados, tanto na regulamentacao da
Anatel (por exemplo, sobre guarda de dados cadastrais) quanto em outros normativos (por exemplo, no
Marco Civil da Internet e no Decreto n® 8.771/2016, que o regulamentou).

A principal vantagem desta alternativa é a estabilidade gerada pela interlocucdo ja existente entre
os atores do setor regulado, a qual pode ser percebida pelos comentarios recebidos na tomada de
subsidios e pela experiéncia da Agéncia com grupos técnicos que abordam determinados aspectos do tema
da seguranca publica e cibernética.

As principais desvantagens consistem na baixa institucionalizacdao da abordagem atual do tema e na
possivel lentiddo da resposta do regulador a episddios de violacdo de seguranca em situacdo de acesso
indevido aos dados pessoais dos consumidores.

Ainda, por possuir pouca aderéncia a resolucao do problema identificado, tal alternativa somente
se justifica se os custos das demais alternativas superarem seus beneficios.

Alternativa B

Estabelecimento, além das regras ja existentes nos normativos vigentes, de principios de
seguranga cibernética aplicaveis ao armazenamento dos dados pessoais de consumidores
por prestadoras de servigos de telecomunica¢oes

A presente alternativa pressupde a elaborac¢ao de principios aplicaveis ao armazenamento de dados

pessoais de consumidores por prestadoras de servicos de telecomunicacdes, sob o prisma da seguranca de
redes e sistemas.

O proveito de tal abordagem pode ser exemplificada pelos eixos trazidos pelo RGPD quanto a
seguranca dos dados pessoais: principios gerais de seguranca de dados pessoais, obrigacGes relacionadas
as notificagOes ao regulador e ao consumidor do servico e a adog¢do de cddigos de conduta.
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Em juizo preliminar, tal alternativa apresenta, contudo, riscos de persisténcia do quadro de baixa
institucionalizacdo da abordagem atual do tema ante ao baixo esfor¢co dos atores na implantacdo de
procedimentos de seguranca ndo mandatérios.

Alternativa C

Estabelecimento, além das regras ja existentes nos normativos vigentes, de principios e

regras com detalhamento razodvel sobre segurang¢a cibernética, aplicdveis ao

armazenamento dos dados pessoais de consumidores por prestadoras de servicos de
telecomunicagoes

A alternativa C corresponde a abordagem regulatéria de construcdo de regulamentacdo
razoavelmente detalhada (mais exaustiva do que a alternativa anterior, sobre o estabelecimento de
principios e diretrizes) acerca dos requisitos de seguranca cibernética aplicaveis aos dados pessoais
armazenados por prestadoras de servigos de telecomunicagdes.

Em juizo superficial, a presente alternativa apresenta vantagem de distribuicdo adequada do risco
negocial envolvido no armazenamento de dados pessoais e, também, do desenvolvimento da confianca
necessaria a realiza¢do das atividades econ6micas do setor.

As desvantagens detectadas nesta andlise prévia relacionam-se aos custos de transagdo
relacionados ao controle efetivo de tais obrigacdes pelo érgdo regulador, bem como a necessidade de
constante atualizacdo de regulamentacdo mais exaustiva, o que, conforme ja disposto nas tematicas
anteriores, ndo atende a dindmica que as questdes de seguranca cibernética exigem.

Ainda, ao se optar por um normativo com regras detalhadas, incorre-se no risco de restringir
modelos de gestdo relativos ao armazenamento de dados, que podem se utilizar de diferentes

mecanismos ou procedimentos para resguardar a devida seguranga ao consumidor.

Resumo da Anadlise das Alternativas
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SECAO 3
CONCLUSAO E ALTERNATIVA SUGERIDA

Qual a conclusao da analise realizada?

Propbe-se a adocdo da alternativa B, que consiste no estabelecimento de principios gerais de
seguranca cibernética aplicaveis ao armazenamento de dados pessoais de consumidores por prestadoras
de servigos de telecomunicagdes.

Como exposto na sec¢do anterior, a principal vantagem da alternativa B consiste na oportunidade de
aproveitar o esforco multissetorial decorrente da entrada em vigor do RGPD (regulamentagao da Unido
Europeia sobre o tema) para construir consensos nacionais a respeito do carater essencial da protecdo de
dados pessoais para a inovacado tecnoldgica e o desenvolvimento de novos negdcios.

Espera-se que as desvantagens apontadas sejam superadas como os esforcos propostos pela
Agéncia no sentido da construcdo de mecanismos institucionais aplicdveis ao tema da seguranca
cibernética, os quais também poderdo ser ativados em contextos e/ou episddios de violacdo de dados
pessoais. Neste sentido, o férum (Comité de Segurancga) apontado como solugdo preferencial para o tema
1 certamente ocupara espago importante na discussdo desta tematica.

Ainda, a alternativa B foi escolhida em detrimento da alternativa C por enderecar tais questdes de
maneira mais dinamica. Em outras palavras, considerando a velocidade em que evoluem as praticas que
atentem contra estes aspectos de seguranca, é mais efetivo que a regulamentacdo estabeleca principios
gerais ao invés de ser por demais exaustiva, sob pena de se tornar rapidamente obsoleta. Com base nestes
principios gerais, os foros criados a partir da proposta deste relatério de AIR poderdo debater e
recomendar medidas e aspectos operacionais de maneira mais dindmica e célere como o tema demanda.

Como serd operacionalizada a alternativa sugerida?

A alternativa proposta sera operacionalizada por meio da inclusdo, em regulamento sobre
seguranca cibernética, da exigéncia de procedimentos relativos ao armazenamento seguro dos dados
pessoais, no ambito da politica de seguranca cibernética a ser implementada pela prestadora de servicos
de telecomunicag¢des. Ainda, sugere-se a inclusdo de principios visando a adocdo de boas praticas e ao
direito a privacidade do usuario em rela¢ao aos seus dados pessoais.

Como ja observado, a abordagem regulamentar baseia-se, em linhas gerais, na construcdo de
diretrizes aplicaveis ao tema e no desenvolvimento de mecanismos institucionais de didlogo e cooperacao
entre os atores direta ou indiretamente envolvidos no processo regulatério e os agentes econémicos do
setor de telecomunicacgdes.

Vale destacar que, a despeito da regulamentacdao a ser adotada pela Agéncia, o Decreto n2
8.771/2016, que regulamenta o Marco Civil da Internet, j4 estabeleceu obrigacGes e procedimentos
relativos ao armazenamento de dados pessoais a serem observados pelos provedores de conexdo. Quanto
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a isso, cumpre a Anatel realizar a verificacdo se tais procedimentos estdo sendo adotados, por meio do
acompanhamento da politica de seguranca cibernética, a ser implementada pelas prestadoras.

Como a alternativa sugerida sera monitorada?

A luz do seu carater especifico, a alternativa escolhida ndo permite, no presente momento, o
desenvolvimento de indicadores quantitativos.

Sob a perspectiva qualitativa, contudo, espera-se que a abordagem proposta contribua para
aumentar a agilidade da resposta do regulador de telecomunicagdes no cenario descrito e, também, para a
elevagdo dos niveis de percepc¢ao da seguranca cibernética pelos atores envolvidos com a tematica. A
tematica também serd acompanhada dentro do Comité de Seguranca, apontado como alternativa
preferencial no tema 1.



