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1. Introducao

Em meio a transi¢do acelerada para uma era predominantemente digital, a infraestrutura de
telecomunicagdes de um pais emerge como um componente vital para o seu avango econdmico, social
e tecnoldgico. O Plano Estrutural de Redes de Telecomunicacdes (PERT) foi concebido com a missao
de fornecer um panorama abrangente da conectividade das telecomunicagdes no Brasil. Esse
diagnostico € crucial, pois, s6 ao reconhecer e entender as lacunas em nossa infraestrutura ¢ que
podemos formular estratégias para supera-las. Portanto, ¢ imperativo identificar onde estao esses gaps,
quem esta sendo mais impactado por eles e quais sdo as causas subjacentes.

Este estudo visa lancgar luz sobre diversas dimensdes da conectividade no pais, orientando assim
a formulagdo e implementacdo de politicas publicas que tenham como meta a universalizacdo e o
aprimoramento do acesso a Internet em banda larga. Neste capitulo, elucidaremos a trajetéria do PERT,
a situagdo atual da conectividade a luz das diretrizes da Unido Internacional de Telecomunicagdes
(UIT) e o papel estratégico desempenhado pela Anatel neste contexto.

Breve historico do PERT

Com base na Lei Geral de Telecomunicagdes - LGT e no Planejamento Estratégico da Agéncia,
o Presidente da Anatel determinou, por meio do Acoérdao n® 4, de 9 de janeiro de 2017, o
encaminhamento ao Conselho Diretor do Plano Estrutural das Redes de Telecomunicagdes. Na ocasido,
os objetivos do plano eram:

* Realizar diagnostico da situacdo a época do acesso a Internet em banda larga no Brasil;

* Obter clara visdo das lacunas de atendimento e infraestrutura que impactavam a expansao
do servigo de banda larga;

* Identificar as areas com baixa viabilidade economica;

» Propor projetos que estimulassem a construcdo de infraestrutura necessaria para a expansao
das redes de banda larga;

* Propor a elaboracdo de um plano nacional que fomentasse a ampliacdo do acesso aos
servicos de banda larga;

* Apontar fontes de financiamento que possibilitassem investimentos em areas de pouca
atratividade do mercado.

Da forma como foi aprovado, o PERT recebe atualizacdes anuais de seus dados de diagndstico
e revisdes quinquenais, nas quais se busca adequar o plano a todas as atualiza¢des do setor, que por sua
caracteristica esta em constante evolugcdo. Neste processo de revisdo, houve uma conscientizagdo
profunda na Agéncia acerca das mudancas no panorama global das telecomunica¢des. Em especial,
este trabalho buscou se alinhar ao conceito emergente de "conectividade universal e significativa",
promulgado pela Unido Internacional de Telecomunicacdes (UIT).

A conectividade, nos moldes tradicionais, simplesmente mensura o acesso. No entanto,
"conectividade significativa" vai além e considera a qualidade, a relevancia, a afluéncia e a seguranca
da conexdo. Nesse sentido, ndo basta apenas estar online, ¢ imprescindivel que o acesso permita um
engajamento produtivo, seguro e relevante com o ciberespago. Assim, esta revisdao do PERT nado focou
apenas em diagnosticar a necessidade de se expandir a infraestrutura de rede, mas também em
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diagnosticar se a conectividade fornecida ¢ verdadeiramente significativa, oferecendo as pessoas
ferramentas mais robustas para interagir com a era digital de maneira plena e enriquecedora.

Contexto atual de conectividade universal e significativa

Em um mundo cada vez mais conectado, os dados e informagdes sdo acessiveis em tempo real
em praticamente qualquer lugar do globo, apresentando uma nova dinamica para as relagdes entre as
pessoas, governos e economias. Como bem apontado pela UIT, negar a um grande segmento da
populagdo as oportunidades proporcionadas pela Internet resulta em consequéncias onerosas,
exacerbando desigualdades e freando o progresso. Em trés décadas, assistimos a um salto
extraordinario, indo de meros milhdes para 5,3 bilhdes de usudrios da Internet. Contudo, grande parte
do potencial benéfico da Internet, tanto social quanto economicamente, ainda nao foi completamente
explorado: um em cada trés individuos no mundo ainda ndo tem acesso a rede, € uma ampla porgao
desses usudrios dispde apenas de uma conectividade basica. Ainda encontramos amplas disparidades
digitais, seja entre nagdes, géneros, geracdes ou entre centros urbanos e regides rurais, bem como entre
aqueles com acesso a tecnologias de ponta e os que se contentam com conexoes 3G irregulares. O novo
desafio ¢ alcancar uma Conectividade Universal e Significativa (UMC, na sigla em inglés).

Para que a conectividade tenha um impacto verdadeiramente transformador em nossa sociedade
e economia, ela ndo sO precisa ser abrangente, mas também significativa e eficaz. Esse conceito pode
ser visualizado em dois eixos principais: abrangéncia do uso e qualidade da conexao.

A ideia de “conectividade universal” se traduz em garantir acesso a todos. J& a “conectividade
significativa” se refere a capacidade de proporcionar aos usudrios uma experiéncia online
enriquecedora, segura e eficiente, sem pesar no bolso. Ambas as dimensdes se complementam: ndo
adianta termos uma conectividade onipresente, porém ineficaz, assim como uma excelente
conectividade que ndo esteja ao alcance de todos. Naturalmente, ambas se potencializam: quanto maior
0 uso, maior a chance de uma experiéncia online mais rica. Dai surge o conceito de Conectividade
Universal e Significativa.

Conectividade Universal e Significativa

Nesse novo mindset, a conectividade e a inclusdo digital passam a ser avaliadas sob duas
dimensdes complementares. A métrica utilizada para a conectividade universal ¢ quantitativa e
concentra-se na disponibilidade e uso das Tecnologias Digitais de Informagao e Comunicacao - TDIC
pelos cidadaos, residéncias, empresas e comunidades. A conectividade significativa (meaningful), por
outro lado, ¢ mensurada pela qualidade de seus habilitadores.

O Brasil se encontra em um momento estratégico para impulsionar a sua transformagao digital,
o que pode gerar oportunidades significativas em diversas areas, como educacdo, saude, agricultura e
economia criativa. A expansdo da conectividade significativa ¢ um fator essencial para a inclusdo
digital e para reduzir as disparidades regionais, criando um ambiente propicio para o surgimento de
novas iniciativas empresariais, o desenvolvimento de competéncias digitais e o fortalecimento da
economia digital. A medida que mais brasileiros obtém acesso a uma internet de alta qualidade, o pais
também se posiciona para enfrentar os desafios globais de forma mais competitiva e resiliente.

PERT-2025 — Agéncia Nacional de Telecomunicagdes Pégina 7
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Figura 1: Arcabougo UIT para conectividade universal e significativa
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Fonte: UIT, 2022.

O framework de referéncia da UIT (Figura 1) lista cinco habilitadores da conectividade
significativa, a saber: disponibilidade e qualidade das redes moével e fixa (infrastructure), custo
acessivel dos servicos e equipamentos (affordability), acesso aos dispositivos (device),
competéncias/habilidades digitais (skills) e seguranga da conexdo e da navegacao (security and safety)
(UIT, 2022)"2.

Unindo-se os dois pilares, observa-se que nao basta que a conectividade esteja disponivel para
todos (universal), ela também precisa permitir aos usudrios uma experiéncia on-line completa,
satisfatoria, enriquecedora e segura, a um custo acessivel (UIT, 2023)3.

Esta nova versdo do PERT abordaréd nos proximos capitulos todas as dimensdes mencionadas
no framework da UIT para uma conectividade universal e significativa.

Planejamento estratégico da Anatel

A Anatel, como reguladora das telecomunicac¢des no Brasil, desempenha um papel crucial para
alcancar os objetivos do PERT e adaptar-se aos padrdes e diretrizes internacionais, como 0s
estabelecidos pela UIT. Sua missdo ndo se limita apenas a implementar e monitorar as politicas de
conectividade, mas também a garantir que a infraestrutura e os servigos de telecomunicacgdes no pais

1 UNIAO INTERNACIONAL DE TELECOMUNICAGOES. Achieving universal and meaningful digital connectivity.
2 Disponivel em: <link>.

_. Aspirational targets for 2030. 2023. Disponivel em: <link>.
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sejam de alta qualidade, acessiveis e alinhados com as necessidades dos cidaddos. A Agéncia se dedica
a estabelecer parcerias, fomentar investimentos ¢ promover a inovagdo no setor, sempre buscando
aprimorar o acesso € a experiéncia dos usuarios brasileiros na era digital.

Em linhas gerais, o planejamento estratégico ¢ um processo essencial para orientar os rumos de
uma organizagao, o seu propdsito, os valores cultivados, a sua razao de existir, onde quer chegar e os
resultados esperados. O seu produto final é o plano estratégico, o qual estabelece os objetivos
estratégicos e as metas de resultado voltadas ao efetivo cumprimento da missdo organizacional e de
sua visao de futuro.

O Plano Estratégico da Anatel para o periodo de 2023 a 2027 esta estruturado em objetivos
estratégicos, metas e iniciativas, com foco em resultados voltados a promog¢do da conectividade a
Internet, ao desenvolvimento de mercados dinamicos e a prestacao de servigos de comunicagdo com
qualidade para todos. Contém, assim, os fundamentos para a atuac¢do regulatéria da Agéncia e esta
alinhado aos principais instrumentos de planejamento governamental, como o Plano Plurianual (PPA),
para o quadriénio de 2024 a 2027, instituido pela Lei n® 14.802, de 10 de janeiro de 2024, a Estratégia
Federal de Desenvolvimento para o Brasil (EFD), estabelecida pelo Decreton® 10.531, de 26 de outubro
de 2020, e as politicas publicas para o setor de telecomunicagoes.

A Agéncia visa ser reconhecida como uma instituicdo independente e imparcial que contribui
para transformacio digital do pais e regula o setor em beneficio da sociedade, tornando o mercado
dindmico, atraindo e ampliando os investimentos ¢ garantindo a qualidade dos servigos oferecidos a
todos.

Conectar o Brasil para melhorar a vida de seus cidadaos ¢ o proposito contido no Plano
Estratégico e esta ligado com a conectividade no Brasil e o impacto de sua atuacao € contribuir para
melhorar a vida dos brasileiros, sendo a regulacao um instrumento que suportara esse progresso.

A definicdo do novo posicionamento estratégico da Anatel e do cendrio-alvo para 2027 tem
como base duas dimensdes-chave: a promocdo da oferta (acessibilidade) e a promog¢do da demanda
(ritmo de digitalizagdo).

A partir da execu¢do do Plano, pretende-se colocar o Brasil no grupo dos paises mais
desenvolvidos digitalmente, o denominado G20 Digital (onde esta atualmente na 54* posi¢ao, conforme
o Global Innovation Index*). Ou seja, na pratica, significa transformar o Brasil em um pais que
desenvolve todo o seu potencial econdmico-social com uma forte economia digital, com um mercado
dindmico tanto do ponto de vista da oferta quanto da demanda.

Objetivos e Metas Estratégicas

O documento define quatro objetivos de resultado para os proximos anos, que contemplam os
objetivos finais da Agéncia, entendidos como aqueles que visam a entrega de um valor publico a
sociedade e estdo alinhados com as exigéncias legais e com as politicas publicas vigentes.

4 https://www.wipo.int/edocs/pubdocs/en/wipo-pub-2000-2022-section3-en-gii-2022-results-global-
innovation-index-2022-15th-edition.pdf
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Metodologicamente, foram estabelecidas as metas estratégicas: medidas de direcdo - preditivas
e influencidveis - que visam a traduzir um resultado esperado, ou seja, o valor publico que serd gerado
e entregue pela Anatel a sociedade a partir do cumprimento de seus objetivos estratégicos.

Para facilitar a sua compreensao pelo publico, uma meta ¢ construida pela a¢do preditiva e
influenciavel para alavancar o resultado (traducdo do objetivo estratégico), o indicador que reflete o
desempenho atual e onde se quer chegar no futuro (medida historica), e em qual prazo sera cumprida
(tempo).

Abaixo seguem listadas as 13 metas estratégicas estabelecidas para serem alcancgadas até 2027
consoante os objetivos estratégicos de resultado do Plano:

Objetivo 1 - Promover a conectividade e a prestacdo de servicos de comunicacio com
qualidade para todos

- Meta 1: Ampliar a cobertura da telefonia movel 5G-SA de 0% em 2021 para 57,67% da
populacgao brasileira até 2027;

- Meta 2: Expandir a conectividade de backhaul de fibra 6ptica de 76,92% para 100% dos
municipios brasileiros até 2027;

- Meta 3: Expandir a conectividade de backhaul de fibra optica de 13,63% para 50% das
localidades com mais de 600 habitantes até 2027.

- Meta 4: Aumentar a velocidade média contratada na banda larga fixa de 186,3 Mpbs para 1
Gbps até 2027.

- Meta 5: Impulsionar o cumprimento de exceléncia da velocidade contratada de 78,28% para
acima de 87% até 2027.

- Meta 6: Elevar o nivel de satisfagdo geral dos consumidores da Banda Larga Fixa de 6,9 para
7,5 até 2027.

- Meta 7: Elevar o nivel de satisfagdo geral dos consumidores da Telefonia Mdvel de 7,6 para
8,1 até 2027

Objetivo 2 - Estimular mercados dinidmicos e sustentaveis de servicos de comunicacio e
conectividade

- Meta 8: Manter a competicao de mercado de oferta de Banda Larga Fixa em cenario agressivo
até 2027.

- Meta 9: Manter a competicdo de mercado de oferta de Telefonia Movel em cenario
conservador até 2027.

Objetivo 3 - Fomentar a transformacao digital junto a sociedade em condi¢oes de
equilibrio de mercado

- Meta 10: Contribuir para ampliar o percentual de usuarios de Internet no Brasil de forma a
manté-lo compativel com os 20 paises mais bem avaliados pela Unido Internacional de
Telecomunicagoes (UIT) até 2027.

- Meta 11: Contribuir para expandir o percentual de usuérios de Internet no Brasil com
habilidades moderadas em tecnologias da informagdo e comunicacdo (TIC) de forma a manté-lo
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compativel com os 20 paises mais bem avaliados pela Unido Internacional de Telecomunicagdes (UIT)
até 2027.

Objetivo 4 - Garantir atuacio de exceléncia com foco em resultados para a sociedade
Eixo dinamismo de mercado

- Meta 12: Aprimorar o nivel de governanca e gestdo da Anatel para estar compativel com os
20 6rgaos e entidades melhor avaliados na Administracdo Publica Federal até 2027.

- Meta 13: Aumentar a disponibilidade de dados e informagdes da Anatel em formato aberto
de 21,9% para 85% até 2027.

Objetivos de Processos e Eixos Tematicos

- Ha, ainda, 15 objetivos de processo que desdobram e detalham os objetivos estratégicos de
resultado para um melhor direcionamento da atuagdo da Agéncia, divididos em quatro grandes eixos
tematicos: infraestrutura e qualidade; dinamismo do mercado; modernidade, transformacdo digital,
inovacao e sociedade; e gestao interna.

Eixo 1 - Infraestrutura e Qualidade

- Considera-se que a transformacao digital do pais so serd atingida de forma satisfatoria se for
universal. Por isso, a Agéncia deve fazer tudo que estiver a seu alcance para garantir a universalidade
e a qualidade dos servigos de comunicagao.

- Uma infraestrutura de alta capacidade e veloz promove avangos sociais € econdmicos e, por
1sso, ter compromisso com a qualidade dos servicos ¢ fundamental para uma melhor experiéncia dos
usuarios.

- Os padroes de exceléncia a serem percebidos pelos novos usos da conectividade serdo
significativamente superiores aos atuais, necessitando ser garantida continuamente a qualidade para
que os usuarios estejam satisfeitos, conforme as particularidades do servico e da regido atendida, com
conexao e capacidade adequadas para atender os seus usos.

Eixo 2 - Dinamismo de Mercado

- Entende-se que, para atrair os vultuosos investimentos necessarios para a transformacao
digital do Brasil, sera preciso zelar pela sustentabilidade econémica em todos os elos da cadeia de
valor do setor produtivo da conectividade para viabilizar o seu desenvolvimento a longo prazo.

- Assim, a atuacdo da Anatel ¢é estratégica para fomentar mercados dindmicos e
concorrenciais na esfera da conectividade. Ao assegurar equidade no acesso e na regulamentagao para
provedores, promove-se uma concorréncia saudavel, com estimulo a inovagao e ao aprimoramento da
qualidade dos servigos.

- Por exemplo, a competi¢ao leva ao uso mais eficiente dos recursos escassos, como o espectro,
além de atrair investidores em razao da maior previsibilidade e seguranc¢a regulatoria.

Eixo 3 - Transformacao Digital, Inovacao e Cidadania
Com as mudangas nos cenarios de conectividade ao redor do planeta, em que as plataformas e

os ecossistemas digitais ganham cada vez mais relevancia na vida das pessoas e das empresas, a Anatel
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buscara a proatividade no desenvolvimento do setor refletido em um ambiente mais convergente e
zelara pelo equilibrio da oferta e da demanda da conectividade.

Para tanto, a Agéncia impulsionara a transformacao digital do Brasil por intermédio de agdes
de promoc¢ao da conectividade significativa e universal voltadas a inclusdo digital das pessoas e da
elevacdo do nivel de conhecimento dos usudrios digitais para o bom uso da tecnologia e para o
entendimento sobre seus beneficios e riscos.

Eixo 4 — Gestao de Exceléncia

Garantir uma atuac¢ao de exceléncia com foco nos resultados e em efetividade ¢ o habilitador-
chave para a Anatel atingir suas metas e seus objetivos estratégicos de promover a conectividade com
qualidade, estimular mercados dinamicos e sustentaveis e de fomentar a transformagao digital do Pais.

A exceléncia deve permear todas as atividades da Agéncia e serd potencializada por meio de:
(i) capacitagao continua de seus servidores; (ii) produtividade em um ambiente de trabalho saudavel,
capaz de motivar, desenvolver e reter talentos; (iii) eficiéncia na aplicacdo dos recursos publicos; (iv)
uma boa governanca, zelosa com a transparéncia das informagdes regulatorias e dos resultados
obtidos; (v) comunicacio tempestiva com a sociedade; e (vi) agilidade e celeridade na execucao das
atividades e das entregas para o cidaddo, facilitadas pelo uso de tecnologias da informagdo e
comunicacdo de ultima geracao.

Execucio da Estratégia

O desdobramento do Plano Estratégico, isto ¢, a sua execugao ¢ realizada por meio dos Planos
de Gestao Taticos (PGT), elaborados em consonancia com as politicas publicas instituidas pelos
Poderes Executivo e Legislativo, voltadas ao setor de telecomunicagdes, em atendimento a Lei das
Agéncias Reguladoras e voltados a superar os desafios e oportunidades no horizonte temporal de dois
anos, com revisdes anuais, de modo a possibilitar a continuidade e a fluidez das a¢des regulatorias e de
gestdo da Agéncia.

O PGT retne as prioridades para o biénio de sua vigéncia, materializadas em metas taticas
voltadas para os objetivos estratégicos de processos para o periodo de referéncia do ciclo de gestao. O
documento sincroniza, alinha e direciona os principais planos institucionais (iniciativas taticas) da
Agéncia e indica as mais relevantes proposi¢des de atuagdo dos processos de negocio dos ambientes
da Cadeia de Valor da Anatel: Governanga, Relacionamento e Comunicac¢ao, Regulacido e Gestao e
Sustentagao.

Programa Estratégico de Conectividade Significativa

O Programa Estratégico de Conectividade Significativa, integrante do Plano Estratégico da
Anatel, ¢ um marco fundamental na agenda de transformacdo digital do Brasil. Este programa visa
assegurar que a conectividade no pais ndo apenas seja universal, mas também significativa, priorizando
qualidade, acessibilidade e relevancia no uso da internet por todos os cidadaos.

Com uma abordagem abrangente, o programa engloba iniciativas voltadas a ampliagdo da
cobertura de redes, aumento da qualidade dos servicos, promocao da transparéncia ao consumidor e
estimulo a alfabetizacdo digital. Ele também busca garantir a confianga no ambiente digital por meio
de medidas contra fraudes e o fortalecimento de mecanismos de monitoramento e compartilhamento

de infraestrutura.
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Os principais objetivos incluem:

e Aprimoramento da infraestrutura de redes fixas e méveis, promovendo a cobertura em
areas rurais, localidades remotas e regides com baixa atratividade economica.

o Fortalecimento da qualidade e competitividade dos servigos de banda larga, assegurando
transparéncia e confiabilidade para os consumidores.

e Promociao da inclusdo digital, com foco na acessibilidade a dispositivos e no
desenvolvimento de habilidades digitais.

o Confianca e seguranca, reduzindo fraudes e fortalecendo a seguranga no ecossistema
digital.

Entre as principais entregas do programa estdo o diagndstico atualizado da infraestrutura de
redes, metodologias para avaliagdo da qualidade dos servigos e campanhas de conscientizagdo para o
uso seguro e responsavel da internet. O programa preve acdes integradas, reforcando seu compromisso
em reduzir desigualdades regionais e promover o acesso equitativo a conectividade no Brasil.

O PERT como Instrumento a Efetividade de Objetivos de Desenvolvimento
Sustentavel

O PERT apresenta o diagndstico geral da infraestrutura de telecomunica¢des do Brasil. O
instrumento aduz enfoque nas deficiéncias estruturais relacionadas as redes de transporte e de acesso
que viabilizam os servigos de banda larga moével e fixa regulados pela Anatel. Nesse sentido, a
importancia do instrumento pode ser observada a partir da sua relagdo com a efetividade dos Objetivos
de Desenvolvimento Sustentavel (ODS) estabelecidos pela Agenda 2030 no ambito da Organizacio
das Nagoes Unidas (ONU).

A Agenda 2030 materializa o esforco cooperativo da comunidade internacional para
observancia de uma lista de tarefas que os governos, o setor privado e a sociedade civil organizada
podem adotar como referéncia para o alcance do desenvolvimento com sustentabilidade. A Agenda
enumera 17 ODS e 169 metas a serem atingidas até¢ 2030 por 193 paises.

No Brasil, os 6rgaos e as entidades da Administragdo Publica, nas trés esferas governamentais,
tém realizado esforgos para dar efetividade aos ODS no sentido de ag¢des para: erradicar a pobreza,
garantir direitos e igualdade de género, fomentar o uso de energia e padrdes sustentaveis de produgao
e de consumo, combater as mudangas climaticas, viabilizar o crescimento economico inclusivo, entre
outros. No papel de autarquia reguladora dos servigos de telecomunicagdes, a Anatel tem empreendido
esforcos para contribuir com a efetividade dos ODS por meio de agdes internas, fomento ao setor e
dialogos institucionais.

A regulagdo dos servigos de telecomunicagdes realizada pela Agéncia possui relagdo direta com
a Agenda 2030, notadamente o ODS 9. Esse Objetivo possui como tema central “construir
infraestrutura resiliente, promover a industrializa¢do inclusiva e sustentavel, e fomentar a inovagao”.
Por outro lado, as boas praticas regulatorias que a Anatel adota fomenta a expansdo da infraestrutura
de telecomunicacdes e gera efeito multiplicador noutros ODS. Cite-se, por exemplo, o ODS 4
(Educagdo de Qualidade) quando se promove a conectividade significativa e universal.
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Ao atuar para “aumentar significativamente o acesso as tecnologias de informacgdo e
comunica¢do” (meta 9.c do ODS 9), a Anatel ratifica seu proposito de conectar o Brasil para melhorar
a vida de seus cidaddos. Com isso, evidenciam-se agdes concretas, geradoras de beneficios para os
consumidores, para a sociedade, para o setor e para o proprio Ecossistema Digital. O PERT ¢ um dos
instrumentos que demonstram as ac¢des € o propodsito citado.

O desenvolvimento sustentavel contempla trés importantes dimensodes: social, econdmica e
ambiental. Para que os servicos de telecomunicagdes sejam sustentaveis e promovam a sustentabilidade
¢ necessario que essas dimensdes sejam observadas nas praticas cotidianas. E justamente dessa
perspectiva que a Anatel tem atuado desde a primeira publicagao do PERT.
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2. Infraestrutura

Neste capitulo, apresenta-se o atual diagnostico das redes de telecomunicag¢des no Brasil, com
especial énfase para as redes de suporte para os servigos de acesso a Internet em banda larga fixa e
movel, destacando-se a situagdo do atendimento por servigo, a evolucao dos acessos, a cobertura mével,
a infraestrutura de transporte e de acesso (principalmente em fibra otica), a velocidade média, dentre
outros dados. Menciona-se que ao se tratar de redes de banda larga moével esta-se referindo as redes de
suporte do Servico Movel Pessoal (SMP) enquanto as redes de banda larga fixa se referem ao Servico
de Comunicagdo Multimidia (SCM).

Panorama da Infraestrutura de Redes

No ambito da Anatel, mensalmente, sdo recebidas informagdes relativas a quantidade de acessos
(assinantes) por servigo existente, a saber, SCM (Banda Larga Fixa), SMP (Telefonia Moével), STFC
(Telefonia Fixa) e do SeAC (Servigos de TV por Assinatura), entre os diversos prestadores de servigos
de telecomunicagdes. Consolidando os dados do setor, verifica-se a evolucao dos acessos dos principais
servicos de telecomunicagdes, com destaque para os servigos de conexdao a internet: Servico de
Comunica¢ao Multimidia (SCM) e Servigo Moével Pessoal (SMP):

Figura 2: Evolucao dos Acessos por Servigo
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Fonte: Painel de Dados da Anatel
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Em 2020, pela primeira vez o nimero de acessos de SCM superou os de STFC, o que indica o
cada vez menor uso de telefonia fixa e o aumento expressivo dos acessos fixos a Internet, com a
popularizagao do trabalho remoto e dos servigos online, tendéncia mantida nos anos posteriores.

Outro fato relevante foi que, ao avaliar a evolugdo de acessos SMP por modalidade de cobranga,
a partir de 2020 na série computada a quantidade de acessos pos-pagos superou a quantidade de acessos
pré-pagos (o que inclui também os acessos corporativos).

Apesar da consistente evolugao dos acessos de todos os servigos de telecomunicacdes ao longo
dos anos, a maior parcela se concentra na regido Sudeste do pais, a mais populosa.

Tabela 1: Quantidade de Acessos por Servigo

REGIAO STFC SCM SMP SEAC
Brasil 20.931.545 52.783.426 267.263.685 8.115.519
Regido Centro-Oeste 1.527.787 3.891.432  20.501.398 404.595
Regido Nordeste 1.873.397 8.900.275  56.413.521 1.282.505
Regido Norte 886.249  2.735.486  17.714.665 319.594
Regido Sudeste 12.762.906 26.880.943 133.786.665 5.065.129
Regido Sul 3.881.206 10.375.290  38.847.436 1.043.696

Fonte: Painel de Dados da Anatel (julho/2025)

Conforme se verifica na tabela abaixo, a densidade dos servicos ainda ¢ bastante desigual entre
as regides do pais. A regido Sudeste concentra a maior densidade de acessos de telecomunicacdes,
exceto no caso do SCM, onde a regido Sul tem maior densidade. Os menores indices sao encontrados
nas regides Norte e Nordeste:

Tabela 2: Densidade® por Servigo

REGIAO STFC SCM SMP SeAC
Brasil 9,8 24,8 101,8 3,8
Regidao Centro-Oeste 8,9 22,8 107,0 2,4
Regido Nordeste 33 15,6 89,7 2,2
Regidao Norte 4,7 14,7 86,4 1,7
Regido Sudeste 14,4 30,3 110,6 5,7
Regido Sul 12,5 33,3 105,5 3,4

Fonte: Painel de Dados da Anatel (julho/2025)

Os dados reforcam a disparidade na densidade de acessos aos servigos de telecomunicagdes
entre as regides brasileiras. O Sudeste destaca-se com a maior densidade, impulsionada por fatores
econOmicos € populacionais favoraveis. Em contraste, as regides Norte e Nordeste enfrentam desafios
significativos, como barreiras geograficas e menor atratividade econdmica para investimentos em
infraestrutura. Este panorama evidencia a necessidade de politicas publicas focadas na reducao dessas
desigualdades, promovendo o acesso mais equilibrado em todo o pais.

5> A densidade de acessos ¢ calculada dividindo a quantidade de acessos pela populagao.
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Comparativamente, o Brasil apresenta densidade de telefonia mével proxima da média mundial.
O grafico a seguir apresenta a comparacgao entre a densidade SMP nacional e internacional.

Figura 3: Densidade do SMP
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Fonte: Facts & Figures 2024 — UIT / Painel de Dados da Anatel (dezembro/2024).°
Em relacdo a penetragdo da banda larga fixa, calculada por meio da divisdo dos acessos por

populacdo, o Brasil encontra-se acima da média mundial, mas ainda distante de paises mais
desenvolvidos:

Figura 4: Penetracdo SCM
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¢ * Comunidade dos Estados Independentes - CEI é formada pelos seguintes paises: Arménia, Azerbaijio,
Bielorrussia, Cazaquistdo, Quirquistdo, Moldavia, Russia, Tajiquistdo, Turquemenistdo ¢ Uzbequistdo;

** Dados de densidade incluem os acessos padrao de pessoas fisicas e juridicas.
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A Figura 4 ilustra a penetragdo do Servico de Comunica¢cdo Multimidia (SCM) em diversas
regides globais. Observa-se que a Europa lidera com uma taxa de penetracao de 37,2%, seguida pelas
Américas (26,6%) e pela CEI (25,3%). Regides como a Asia & Pacifico e os Paises Arabes apresentam
indices mais baixos, de 20,8% e 12,5%, respectivamente, enquanto a Africa tem a menor penetragio
com apenas 0,9%. No eixo de classificacdo por nivel de renda, os paises de alta renda exibem 38,1%
de penetragdo, enquanto os de média-alta renda e média-baixa renda apresentam 32% e 24,7%,
respectivamente. O Brasil, por sua vez, possui uma penetragdo de 24,7%, posicionando-se acima da
média global de 19,6%, mas ainda distante dos indices observados em paises de alta renda. As nac¢des
de baixa renda e os Paises Menos Desenvolvidos (PMD) mostram os menores niveis de penetragdo,
com 0,5% e 2,0%, destacando uma significativa disparidade na inclusdo digital.

Backbone e Backhaul

A presenca de infraestrutura de rede de transporte ¢ a vertente basilar para a conectividade
universal e significativa e essa rede corresponde ao que denominamos de backhaul.

Em fevereiro de 2022 entrou em vigor uma nova coleta de dados de backhaul’, aplicada a todas
as prestadoras com outorga vigente de quaisquer dos servigos de telecomunicagdes de interesse
coletivo, buscando obter um mapeamento completo da rede de transporte existente no pais.

Em 2025 os dados foram coletados por meio do recebimento da configuracdo das redes de
transporte intermunicipais, de forma georreferenciada e com informacdo de suas capacidades. Desse
levantamento resultou que 4.645 municipios possuem backhaul de fibra Optica, o que representa cerca
de 83% do total de municipios.

Figura 5: Backhaul com fibra e numero de prestadoras

@© OpenStreetMap contributors

v

Fonte: Anatel. Painel de dados de Infraestrutura (2025).

7 https://www.gov.br/anatel/pt-br/dados/infraestrutura/coleta-de-dados-de-infraestrutura-de-transporte
PERT-2025 — Agéncia Nacional de Telecomunicacdes Pégina 18



‘ ' ANA ' t L Agéncia Nacional
de Telecomunicagoes

O mapa indica a distribui¢do desigual de backhaul de fibra 6ptica no pais, com maior auséncia
dessa infraestrutura nas regides Norte e Nordeste:

%municipios
Regiao com fibra
Norte 66%
Nordeste 78%
Sudeste 86%
Centro-Oeste 88%
Sul 93%

Quanto aos Estados, nota-se uma forte lacuna no estado do Amazonas, com menos de 50% dos
municipios conectados com fibra:

Figura 6: Backhaul dos municipios por UF

0 5]
DF _n
sc _
- .—'E
5 (63—
MS 76 n
PR —
s —

o —
MA

: ———
T
6o o -_-E

SE E—

Brasil @—

AC —n

Pl 181 m

PE __E
MG 647 206

an —

AL 72 0]

P —

RN (111 Pr——————

s _

0

RR g 7
AM J —

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

EFibra W Sem Fibra

Fonte: Anatel. Painel de Dados de Infraestrutura (2025)

Temos entdo que 60% dos municipios sem fibra encontram-se nas regides Norte e Nordeste e,
se considerarmos ainda o Estado de Minas Gerais, esse percentual sobe para 82%.

A populagdo residente em municipios ndo atendidos com backhaul de fibra optica chega a
8.970.651 (4,3%) do total®.

8 Censo 2022 IBGE.
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Recorte Prestadoras

Analisando a presenca das prestadoras nos municipios com fibra Optica, destaque-se que 26,3%
dos municipios possuem somente uma prestadora de backhaul com fibra, sendo que desses, 40,9%
estdo na regido Nordeste. Tal constatacdo demonstra que, a despeito do grande numero de prestadores
de servigo de acesso a Internet em banda larga no Brasil (mais de 20 mil), a competi¢do no transporte

ainda ndo ¢ uma realidade consolidada em todo o pais.

Figura 7: Distribui¢ao dos municipios com backhaul de fibra optica por quantidade de prestadoras que
declararam possuir backhaul de fibra
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Fonte: Anatel. Painel de Dados de Infraestrutura (2025)
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As Prestadoras de Pequeno Porte (PPPs)’ tém um papel importante na expansio da fibra Optica

no pais, aumentando cada vez mais sua participagdo no mercado.

A Figura 8 destaca o papel crucial das Prestadoras de Pequeno Porte (PPPs) na expansdo do
backhaul de fibra Optica no Brasil. As PPPs estdo presentes em 78% dos municipios, sendo
responsdveis por atender areas muitas vezes desassistidas pelas grandes operadoras. Com uma
participagdo crescente, essas prestadoras contribuem significativamente para a democratizacdo do
acesso a internet de alta velocidade, impulsionando o desenvolvimento local e reduzindo as

desigualdades regionais.

® Presente em 4.350 municipios (78%)

N 5 0O P P P e Presente em 2.489 municipios (45%)

9 Prestadora de Pequeno Porte é o grupo detentor de participagdo de mercado nacional inferior a 5%.
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Figura 8: Distribuicao de municipios por PPP e ndo-PPP por regido
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Fonte: Anatel. Painel de dados Infraestrutura (2025).

Chama atencdo a grande participacdo das PPPs nas regides Sul, Centro-Oeste ¢ Nordeste, com
48%, 47% e 43%, respectivamente, do total de municipios atendidos somente por PPPs. Tais niumeros
corroboram a importancia das PPPs na expansao das redes de banda larga nas regides que sdo as mais
carentes dessa infraestrutura.

Recorte Localidades

Em 2021, a Agéncia coletou de forma pontual os dados de backhaul das localidades nao sede.
Nesse primeiro levantamento, do universo de 16.388 localidades mapeadas pelo IBGE no Censo de
2010, apenas 992 foram identificadas como atendidas por backhaul de fibra optica (6,05%). Outras 618
localidades sdo atendidas por outros meios de transmissao.

Com o objetivo de aprimorar o mapeamento € a analise da infraestrutura de transporte no Brasil,
a Anatel iniciou uma nova coleta de dados sobre backhaul. Essa coleta abrange informacdes detalhadas
das redes de transporte intermunicipais, com dados georreferenciados e capacidades das infraestruturas
existentes. O processo busca identificar lacunas especificas, tanto em municipios quanto em
localidades, para subsidiar politicas publicas que promovam a expansao da conectividade significativa.

Essas informagdes serdo integradas ao Painel de Infraestrutura da Anatel, contribuindo para
atualizar o panorama da conectividade no pais e ampliar a precisao do diagnostico sobre a presenga de
backhaul em regides urbanas e rurais'’

Recorte Lacunas

Com as obrigagdes de implantacdo de backhaul no Edital 5G, Termos de Ajustamento de
Condutas (TAC) e outros instrumentos!!, restam ainda 683 municipios (12%) sem fibra Optica e sem
compromissos previstos que devem ser alvos de futuras politicas publicas. Esse desafio concentra-se
principalmente na regido Nordeste, com 40% desses municipios. Destaque-se, ainda, a UF de Minas
Gerais com 191 municipios, 0 maior nimero entre os estados.

10 https //www gov.br/anatel/pt- br/dados/1nfraestrutura/coleta de-dados-de-infraestrutura- de transporte
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Figura 9: Distribuicdo dos municipios sem fibra e sem compromissos por UF
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Fonte: Anatel. Painel de Dados de Infraestrutura (2025).

Quanto as localidades, pelo mapeamento atualmente disponivel, seriam 32.458 localidades sem
fibra dptica e ainda sem obrigagdes de atendimento. O desafio, portanto, ¢ melhorar o mapeamento e
expandir a implantagdo de fibra dptica em 4reas rurais, quilombolas e aldeias indigenas.

O Programa Amazodnia Integrada e Sustentavel (PAIS) desempenha um papel fundamental no
avanco da infraestrutura de telecomunicacdes na regido amazoOnica, contribuindo para mitigar os
desafios de conectividade, especialmente relacionados ao backhaul de fibra optica. O PAIS preve a
implantacdo de infovias de fibra optica ao longo dos rios amazdnicos, uma solucdo estratégica para
interligar municipios e comunidades remotas, garantindo um acesso mais robusto e abrangente. Esta
infraestrutura, em conjunto com outras politicas de expansao, € crucial para reduzir as lacunas digitais
e promover a inclusdo digital em uma das regides mais desafiadoras do pais em termos de
conectividade.'?

Recorte Velocidade

A média da velocidade contratada do servico de banda larga fixa, de acordo com dados da
Anatel, alcangou 441 Mbps em 2025. Ressalta-se que tais dados correspondem a quantidade de acessos
ativos em cada pacote de velocidade vendido pelas empresas e ndo a real velocidade trafegada.

12 https://www.gov.br/casacivil/pt-br/assuntos/noticias/202 1/setembro/instituido-o-programa-amazonia-integrada-e-
sustentavel
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Figura 10: Velocidade média por Unidade da Federagao
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Fonte: Painel de dados da Anatel (junho/2025)

A andlise dos dados de velocidade acima deve ser realizada considerando que estados que
possuem pouca penetracdo do servigo, podem concentrar os acessos entre as classes de maior renda,
apresentando velocidades médias elevadas. Verifica-se, por exemplo, que alguns municipios possuem
oferta de banda larga em bairros de maior poder aquisitivo e o restante da populagdo ndo dispoe do
Servigo.

E possivel verificar, no mapa a seguir, a relagio direta da velocidade média informada pelas
prestadoras com a existéncia de fibra do backbone/backhaul ligando os municipios. Nota-se que quanto
mais verde ¢ a cor do municipio, maior ¢ a velocidade média dos acessos de banda larga e sdo os lugares
onde passam as fibras da rota do backbone/backhaul.

Figura 11: Velocidade x Rota de fibra do backbone/backhaul (Mbps)

Velocidade Média
4.32, 24,79
24.79, 83.00
83.00, 246.84

& 246.84, 49551

=] 495,51, 1746.68

. 1746.68, 102754.56

Fonte: Elaborado a partir de dados das operadoras de telecomunicagdes (2025).
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Desafios

Com base no diagnostico apresentado, entende-se que o foco das agdes de ampliacdo da
infraestrutura de redes de transporte deve ser no seguinte:

- Promover a expansdo das redes de transporte de longa distancia (backhaul) para os 683
municipios sem essa infraestrutura e que ainda nao possuem obrigagdes estabelecidas;

- Promover a expansdo das redes de transporte de longa distancia (backhaul) para as mais de
32.458 localidades ndo sede de municipios que ainda ndo possuem essa infraestrutura;

- Priorizar o atendimento com novas redes de backhaul nas regides Norte e Nordeste do Brasil;

- Promover a expansao das redes de backhaul para areas rurais que necessitem deste tipo de
tecnologia.

32.458 localidades
sem fibra dptica e Regides Norte e

sem obrigacdo de Nordeste
atendimento

Areas Rurais

Cobertura Movel

Em relacdo a infraestrutura de rede para suporte ao Servico Movel Pessoal — SMP, o cenério
brasileiro de prestagdo do servico ¢ marcado pela presenga de 3 (trés) grandes grupos econdomicos, que
concentram 94,9% dos acessos em servigo: Telefonica, Claro e TIM (painel de dados da Anatel).

A totalidade dos distritos sedes dos municipios brasileiros esta coberta com rede moével, sendo
predominante a cobertura com tecnologia de quarta geragdo (4G), que ja permite bom acesso em banda
larga. Tal situacdo ¢ oriunda de compromissos de abrangéncia impostos nos editais de licitagdo de
direito de uso de radiofrequéncia, sob a coordenagao da Anatel.

Considerando a tecnologia dominante (4G), temos um panorama de massificagdao do servigo
movel, atingindo 99,45% dos moradores de areas urbanas e 44,72% dos moradores das 4reas rurais.

Figura 12: Penetracdo da tecnologia 4G

% Moradores cobertos % Moradores cobertos (urbanos) % Moradores cobertos (rurais) Municipios com cobertura (>8%) Operadoras presentes

92,56 99,45 44,72 5.570 8

Fonte: Painel de Infraestrutura. Anatel (junho/2025)

Analisando essa penetragdo por UF, temos que 16 Estados tém percentuais menores que a média
nacional, sendo 7 na regiao Norte, 6 na regido Nordeste, 2 na regido Centro-Oeste e 1 na regiao Sudeste:
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Figura 13: Moradores cobertos com 4G por UF (%)
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Fonte: Painel de Infraestrutura. Anatel (junho/2025)

Recorte Tecnologias

Em relacdo a presenga das tecnologias moveis nos municipios brasileiros, conforme informado
anteriormente, predomina a disponibilidade da tecnologia 4G com atendimento de 92,56% dos
moradores e presente nos 5.570 municipios do Brasil (06/2025) '3.

No entanto, o pais ja conta com presenca de tecnologia 5G em 2.464 municipios, atendendo a
78,39% dos brasileiros:

Para as tecnologias legadas de 2G e 3G, o painel da Anatel aponta sua existéncia em 5.529 e
5.547 municipios, com cobertura de 90,58% e 92,65%, respectivamente:

13 https://informacoes.anatel.gov.br/paineis/infraestrutura/cobertura-movel
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Quanto ao 5G, a expansao tem sido bastante rapida, superando o cronograma estabelecido pelo
Editall4. A previsdo era de atendimento dos municipios com mais de 500.000 habitantes até julho de
2025; no entanto, em agosto de 2023 ja havia municipios com mais de 30.000 habitantes atendidos com
essa tecnologia. Com as obrigacdes estabelecidas, todas as sedes municipais serdo atendidas com essa
tecnologia até 2029.

Recorte Rodovias

Devido a grande extensdo territorial do Brasil e sua longa malha viaria, as rodovias tém um
papel fundamental no desenvolvimento econdmico, bem como social.

No caso da malha rodoviaria federal, sdo 122.238 km totais, incluindo todos os tipos de
pavimento (conforme dados do Departamento Nacional de Infraestrutura de Transportes - DNIT), com
61.546 km de cobertura com a tecnologia 4G'>. Além disso, 151.553 km dos 323.575 km das rodovias
estaduais também estdo cobertas com a tecnologia:

Figura 14: Extensdo da Cobertura 4G em Rodovias Federais e Estaduais

Extensao rod. federais (km) Extensaa federal coberta (4G) Extensao rod. estaduais (km) Extensio estadual coberta (4G)

122.238 61.546s0 323.575 151.5534
Fonte: Painel de Dados de Infraestrutura. Anatel (2025).

Nota-se também que 17.029 km das rodovias federais e 35.034 km das rodovias estaduais estao
cobertos com 5@, devido a rdpida expansdo dessa tecnologia.

Ao analisar as caracteristicas regionais, percebe-se que ha grande disparidade na cobertura das
rodovias federais entre os Estados.

A partlr do periodo de setembro de 2024, os limiares de atenuagdo da cobertura nas predi¢Ses das tecnologias
4G e 5G foram ajustados de -110 dBm para -90 dBm. Essa mudanga visa tornar as estimativas mais precisas, proporcionando
uma representagdo mais realista do sinal da telefonia mdvel para essas tecnologias.
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Figura 15: Extensdo da Cobertura 4G nas rodovias federais por UF
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Fonte: Painel de Dados de Infraestrutura. Anatel (junho/2025).

As rodovias federais e estaduais sdo importantes vias de escoamento da producdo econdmica
do pais, sendo de fundamental importancia a sua cobertura com tecnologia de banda larga.

Deve-se destacar que a lacuna de cobertura de rede mével 4G nas rodovias federais foi objeto
de compromisso de investimento quando da realizacdo do Edital 5G, momento em que a empresa
Winity II Telecom LTDA se sagrou vencedora. Porém, a prestadora renunciou a sua autorizagdo de
servico de telecomunicagdes e, por consequéncia, da autorizagao de uso de radiofrequéncia associada,
extinguindo o compromisso assumido a época..

Por meio da Portaria n° 18.902, de 10 de julho de 2025, o Ministério das Comunicagdes
estabeleceu as diretrizes para o proximo certame licitatorio das faixas de radiofrequéncias de 700 MHz,
com previsdo de atendimento com tecnologia 4G ou superior, os trechos desassistidos das rodovias
federais BR-101, BR-116, BR-135, BR-163, BR-242 ¢ BR-364.

Recorte Localidades (IBGE e nao IBGE)

No Censo populacional de 2022, o IBGE realizou o levantamento populacional de diversos
tipos de localidades, incluindo os tipos cidades, distritos, vilas, aglomerados rurais, povoados,
lugarejos, ntcleos, projetos de assentamentos, aldeias indigenas e areas urbanas isoladas (AUT)!®,

16 https://geoftp.ibge.gov.br/organizacao_do_territorio/estrutura_territorial/localidades/cadastro_localidades_s
elecionadas.pdf
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Para mapear adequadamente a cobertura mével na populagdo brasileira, a Anatel optou por
utilizar a base de dados de localidades do IBGE de forma a estimar a populacdo coberta com o servigo
movel, por tipo de tecnologia.

Considerando o critério de cobertura minimo de 95% do territdrio municipal, verifica-se muitas
localidades ainda ndo cobertas. No entanto, as obrigagdes estabelecidas em diversos instrumentos
regulatorios da Agéncia vao contribuir para alterar significativamente esse cenario, embora ainda
permanegam muitos desafios.

Em decorréncia do Edital 5G, por exemplo, até 2030 serdao 7.430 localidades a serem atendidas
com 4G ou tecnologia superior e 1.700 localidades com tecnologia 5G.

Figura 16: Panorama da cobertura 4G em localidades

Localidades IBGE Localidades IBGE Sede Localidades nédo IBGE Localidades IBGE ¢/ cobertura  Localidades Sede com cobertura...
39.164 5.570 19.238 217925 5.45697
Localidades ndo IBGE ¢/ cobert. Localidades IBGE sem cobert. Localidades Sede sem cobertura Localidades nao IBGE sem cobert.
6.9123%° 17.4624% 114285 12.326547

Fonte: Painel de Dados de Infraestrutura. Anatel (junho/2025).

Vale ressaltar que foram mapeadas pela Agéncia 19.238 localidades que ndo estdo incluidas no
mapeamento de setores censitarios do IBGE (2022) e que ndo foram incluidas nas obrigacdes
editalicias. Essas localidades foram identificadas por meio de: prospeccdes realizadas pelas
concessionarias de telefonia fixa no ambito do Plano Geral de Metas de Universalizacdo — PGMU;
solicitagdes de atendimento com servigos de telecomunicacdes a esses locais; e levantamentos de
comunidades quilombolas realizados pela Fundacao Palmares e pelo Incra.

Recorte Urbano x Rural

Considerando a classificacdo dos setores censitarios pelo Censo IBGE de 2022, sdao 21.857
localidades do tipo rural e 17.307 do tipo urbano:

Figura 17: Panorama da cobertura 4G em localidades urbanas x rurais
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Fonte: Painel de Dados de Infraestrutura. Anatel (junho/2025).
Os numeros revelam a discrepancia de cobertura entre as localidades urbanas e rurais, com

grande gap nas areas rurais, com 66% das localidades ndo sendo cobertas, enquanto nas localidades
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urbanas esse percentual ¢ de 18%. Em termos gerais, 44,72% dos moradores e 13,30% da area rural do
pais dispoe de cobertura movel 4G (53,71% dos moradores e 16,93% da érea rural em qualquer
tecnologia).

Recorte Aldeias Indigenas

Considerando as 2.845 localidades identificadas como aldeias indigenas pelo Censo 2022 do
IBGE, tem-se que apenas 11% tém cobertura 4G, se considerarmos o percentual minimo de 95% da
area da localidade com cobertura:

Figura 18: Cobertura de aldeias indigenas (4G)
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Fonte: Painel de Dados de Infraestrutura. Anatel (junho/2025).

Vale destacar que 2.289 localidades, o que equivale a 80% das aldeias indigenas mapeadas pelo
IBGE, ndo apresentam nenhum sinal de cobertura mével 4G, segundo as simulagdes de cobertura da
Agéncia. Esses resultados demonstram a necessidade de melhorar o mapeamento e o atendimento
dessas localidades classificadas como aldeias indigenas pelo IBGE e que representam 231.156
moradores.

A falta de cobertura mével 4G nas aldeias indigenas ressalta a urgéncia de iniciativas voltadas
a inclusdo digital dessas comunidades. Melhorar o mapeamento e priorizar investimentos em
infraestrutura de telecomunicagdes sao passos essenciais para garantir que todas as areas, especialmente
as mais vulneraveis, tenham acesso a conectividade, promovendo o desenvolvimento social e
econdmico.

Recorte Lacunas

Apesar dos avancos realizados, ainda existem lacunas significativas de cobertura movel 4G em
diversas regides, especialmente em dareas indigenas, rurais e localidades remotas. Essas lacunas
refletem desafios estruturais e de investimento que dificultam a universaliza¢do da conectividade. A
persisténcia dessas areas sem cobertura evidencia a necessidade de estratégias mais eficazes e
direcionadas, incluindo o cumprimento rigoroso de obrigacdes regulatérias e a colaboragao com
diferentes esferas governamentais para promover uma inclusao digital ampla e equitativa.

Com as obrigagdes de atendimento com cobertura SMP 4G ou superior no Edital 5G, TACs e
Obrigagdes de Fazer!’, teremos ainda as seguintes lacunas:
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. #13.485 localidades sem compromissos (2.484 aldeias indigenas)
Loca I Idades I BG E *80% nas regides Norte e Nordeste

eComunidades Quilombolas

Localidades nao |BGE ©12.326 localidades sem cobertura

*73% nas regides Norte e Nordeste

ROd ovias eTrechos de rodovias estaduais e federais
CO be rtu ra rura I ©14.397 localidades sem cobertura

Essas lacunas identificadas no presente diagnostico concentram-se, principalmente, nas regides
Norte e Nordeste, com 80% de todas as localidades IBGE sem cobertura e sem compromisso (total de
13.485), sendo 56% s06 na regido Nordeste (Figura 19).

Destaque-se, ainda, os Estados da Maranhdo, Bahia e Pard, com os maiores niumeros de
localidades desatendidas entre as unidades da federagdo (23%, 13% e 12%, respectivamente).

Figura 19: Localidades IBGE sem cobertura 4G ¢ sem compromisso
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Fonte: Painel de Dados de Infraestrutura. Anatel (junho/2025).
Recorte Pontos Publicos de Interesse

Pontos publicos de interesse sdo aqueles de interesse para a administragdo publica desenvolver
politicas de ampliagdo do acesso a Internet em alta velocidade como escolas publicas, unidades de
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saude, delegacias de policia, unidades de conservacdo ambiental, postos de fronteira, dentre tantos
outros.

Neste capitulo, de forma exemplificativa, apresentaremos os pontos de interesse publicos
relacionados a alguns setores da economia em que foram realizadas interagdes da Agéncia com os
orgaos do Estado responsaveis.

No entanto, tanto no site da Anatel, quanto nas préximas atualizagdes do PERT, novos
mapeamentos de pontos publicos de interesse devem ser apresentados de forma a subsidiar politicas
publicas de conectividade. Neste ponto ha uma oportunidade de a Anatel estreitar lagos com os diversos
Ministérios em busca de informagdes sobre as necessidades de conectividade nas diferentes verticais
setoriais.

Diagnéstico de Conectividade da Banda Larga nas escolas

O diagnostico da conectividade de banda larga nas escolas publicas brasileiras apresenta um
panorama abrangente sobre os avangos e desafios na inclusdo digital das instituigdes de ensino. O
levantamento, baseado em dados do Censo Escolar e de outras iniciativas governamentais, identificou
137.914 escolas, das quais 40% podem ser consideradas escolas conectadas com parametros adequados
para uso pedagogico em sala de aula, enquanto 5,3% enfrentam auséncia total de conexdo ou mesmo
de energia elétrica. Essa lacuna ¢ mais evidente em areas rurais, que possui 93% das escolas sem
qualquer conexao.

Os dados mostram diferengas regionais significativas. As escolas do Sul e Centro-Oeste
destacam-se com 55,41% e 49,89%, respectivamente, de instituicdes com parametros adequados para
uso pedagdgico em sala de aula. Por outro lado, o Norte apresenta os maiores desafios, com apenas
21,58% das escolas nessa situacao, seguido pelo Nordeste, com 40,31%. Essas disparidades refletem a
necessidade de priorizacdo de politicas publicas voltadas as regides mais vulneraveis.

Outro ponto relevante ¢ o impacto do tamanho das escolas na qualidade da conexdo. As
menores, com até 100 alunos matriculados, enfrentam mais dificuldades, com 6381 (14,28%) sem
qualquer conexao. Ja as escolas de médio porte, com 200 a 500 alunos, 204 escolas (0,5%) ndo tem
qualquer conexao, indicando que as politicas de inclusdo digital devem considerar essa variavel para
garantir maior equidade.

As lacunas de conectividade sdo ainda mais criticas em escolas localizadas em regides remotas,
onde fatores geograficos e econdmicos dificultam a implantacao de infraestrutura de banda larga. Essas
areas frequentemente dependem de iniciativas especificas e subsidios governamentais para viabilizar o
acesso a internet. Programas como o PIEC tém papel fundamental para alcangar essas instituigdes.

O estudo também revela que a qualidade da conexdo esta diretamente ligada & adocdo de
tecnologias no ambiente escolar. Escolas com melhor infraestrutura tendem a utilizar a internet de
maneira mais efetiva no ensino, ampliando o impacto positivo sobre o aprendizado. Esse dado reforca
a importancia de garantir ndo apenas o acesso, mas também a adequagdo da conexao as necessidades
pedagdgicas.

Embora avangos tenham sido registrados, especialmente em 4areas urbanas, ainda existem
lacunas significativas que afetam diretamente a equidade no acesso a educacao digital. A regido Norte,
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por exemplo, continua sendo a mais prejudicada, tanto em termos de infraestrutura quanto de qualidade
do servigo oferecido. Esse cendrio exige aten¢do especial em estratégias de politicas publicas.

Entre as recomendacgdes, destaca-se a priorizagdo de escolas menores e localizadas em areas
rurais. Essas institui¢des, muitas vezes negligenciadas, desempenham papel crucial na inclusdo digital
das comunidades em que estdo inseridas. Subsidiar conexdes de alta velocidade para essas escolas ¢é
essencial para reduzir desigualdades.

A Estratégia Nacional de Escolas Conectadas (ENEC) propde a universalizagdo da
conectividade de qualidade nas escolas publicas até 2026. Esse objetivo requer um esfor¢o conjunto
entre governo, setor privado e sociedade civil para superar as barreiras existentes. A implementagdo de
redes mais robustas e acessiveis pode transformar a educagao publica no Brasil.

Além disso, ¢ necessario um monitoramento continuo dos indicadores de conectividade para
avaliar o impacto das politicas adotadas e ajustar as estratégias conforme necessario. O
acompanhamento também permite identificar novas lacunas e responder rapidamente a elas,
assegurando que nenhuma escola fique para tras no processo de inclusdo digital.

Os dados apresentados neste diagndstico foram extraidos de diversas fontes governamentais,
incluindo o Censo Escolar, o Programa de Banda Larga nas Escolas (PBLE), e outras iniciativas, como
o Medidor Educacdo Conectada e o Nordeste Conectado. Para informacdes completas, consulte o
estudo detalhado no Painel de Conectividade em Escolas Publicas'®.

Turismo

A atividade turistica no Brasil, conforme mapeada e descrita pelo Mapa do Turismo Brasileiro,
representa uma for¢a motriz essencial para a economia local, com impactos significativos na geragao
de empregos, no desenvolvimento social e na promog¢ao da cultura e da identidade regional. Cada regido
turistica, composta por municipios limitrofes e integrados, atua coesivamente para potencializar a
oferta turistica, estimulando o crescimento do setor em seus respectivos territorios.

A transformacgao digital do setor turistico ndo apenas melhora a experiéncia dos visitantes, mas
também impulsiona a competitividade das regides turisticas brasileiras. Ao integrar solugdes
tecnologicas avancadas, como a conectividade 5G, € possivel promover uma gestdo mais eficiente dos
destinos, com acesso a dados em tempo real que apoiam decisdes rapidas e informadas. Esse avanco
permite uma comunicagdo mais agil entre prestadores de servigos e turistas, facilitando o planejamento
e a personalizacdo das experiéncias de viagem, além de contribuir para a preservagdo do patrimonio
natural e cultural.

Além disso, a ampliacdo da conectividade nas regides turisticas gera oportunidades para
pequenos negocios e empreendedores locais, que podem utilizar ferramentas digitais para atrair e
interagir com visitantes de forma mais eficaz. O turismo conectado cria um ecossistema dindmico que
incentiva o desenvolvimento regional, proporcionando beneficios econdmicos a comunidades que,
tradicionalmente, ndo tinham acesso as vantagens da digitalizacdo. Com a infraestrutura adequada, o
Brasil pode explorar todo o potencial de suas riquezas naturais e culturais, garantindo que o turismo
continue a ser uma forg¢a motriz para o desenvolvimento sustentavel.

18 https://informacoes.anatel.gov.br/paineis/infraestrutura/conectividade-nas-escolas
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A luz dessas consideragdes, é crucial que o PERT incorpore uma abordagem que leve em conta
as necessidades e peculiaridades do turismo regional. Especificamente, a implantagao da tecnologia 5G
¢ uma oportunidade inestimavel para reforcar o potencial turistico das regides. Uma infraestrutura de
telecomunicagdes robusta e eficiente ¢ um pré-requisito para aprimorar a experiéncia do turista, facilitar
a gestao de destinos turisticos e promover o desenvolvimento sustentavel do turismo.

Figura 20: Mapa do Turismo Brasileiro
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Considerando a metodologia por amostragem, que se baseia em dados oficiais e critérios
especificos como a composi¢do dos municipios no Mapa, categorizagdo dos municipios e a qualidade
de fornecimento de Internet, entre outros, ¢ crucial que as decisdes de investimento e implantagdo da
infraestrutura 5G deem prioridade a regides com alto potencial turistico e aquelas que sdo consideradas
ancoras para o turismo nacional.

Além disso, a inclusdo da tecnologia 5G nas regides turisticas proporcionara uma alavancagem
no setor, promovendo o acesso rapido a informacdo, aprimorando a comunicagdo e ampliando a oferta
turistica. Esse passo ¢ especialmente relevante no cendrio pds-pandemia, onde se observa uma
tendéncia crescente para o turismo regional, destacando a necessidade de uma infraestrutura de
telecomunicag¢des solida e eficiente.

Por fim, ao alinhar as metas e objetivos do PERT com as necessidades e prioridades do setor
turistico, ndo apenas se fortalece a economia e se promove o desenvolvimento regional, mas também
se garante que o Brasil continue a ser um destino turistico de destaque no cenario global.
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Com base no diagndstico apresentado, verifica-se que o foco das agdes de ampliagdo da
infraestrutura de acesso movel seriam:

25.811 localidades
sem cobertura e
sem obrigacdo de
atendimento

2.289 aldeias
indigenas

Comunidades
quilombolas

Rodovias Federais e
Estaduais

Areas Rurais Pontos publicos de

interesse

Data Centers

Os data centers desempenham um papel central na transformacdo digital, viabilizando o
armazenamento, processamento e distribuicdo de dados em larga escala. Eles suportam tecnologias
emergentes, como Inteligéncia Artificial (IA), Big Data, Internet das Coisas (IoT) e redes mdveis como
0 5G. Em um mundo cada vez mais conectado, a presenca e a evolucao dos data centers sdo essenciais
para atender as demandas crescentes da economia digital.

A Figura 21 ilustra como os data centers estruturam a interagao dos usudrios com o ecossistema
digital, eliminando barreiras de capacidade e otimizando o uso da infraestrutura de rede.

Figura 21: Ambiente sem e com Data Centers
SEM DATA CENTERS DATA CENTERS

Atualmente, a industria global de data centers € responsavel por um impacto econdmico anual
estimado em US$ 5,55 trilhdes, cerca de 6% do PIB global'®. No Brasil, a expansdo de data centers

19 https://www.digitalrealty.dk/resources/articles/qualifying-the-the-value-of-data-centers
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representa uma oportunidade estratégica para reduzir lacunas regionais de conectividade e fomentar
novos negdcios digitais.

A ABlresearch? previu que ao final de 2024 existirdo cerca de 5.709 Data Centers publicos,
sendo 5.186 colocation sites € 523 hyperscale sites. A maior concentracdo dessa infraestrutura se
encontra na Asia-pacifico, sendo seguida pela Europa e pela América do Norte. A expectativa é que,
em 2030, estardo em operagao cerca de 8.378 Data Centers.

A figura 22 detalha a distribuicdo geografica dos principais data centers no Brasil. Esse
mapeamento € importante para identificar areas de vulnerabilidade e oportunidades de expansao,
garantindo que as prestadoras possam atender a demanda crescente de forma eficiente.

Percebe-se uma concentragdo maior na regido Sudeste, havendo também presenca de data
centers em todas as regidoes do Brasil.

Figura 22: Distribuicdo dos data centers no territério brasileiro
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Fonte: www.datacentermap.com

Os data centers podem ser classificados conforme o consumo de energia e o grau de
personalizacao das instalacoes:

e On-Premises: Consumo de energia mais baixo, estdo dentro das empresas, eficiéncia menor;

20 https://www.abiresearch.com/blogs/2024/07/16/data-centers-by-region-size-company/
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e Varejo: Consumo mais elevado, mas ¢ distribuido entre diferentes clientes, prédio dedicado,
arquitetura redundante (N+1);

e Edge: pensado para estar mais perto dos usudrios e que habilita novos mercados;

e Atacado/Hyper escala: Alto consumo de energia/densidade, eficiéncia desde o design do
prédio, customizacdo definida pelo cliente.

A empresa Scala Data Centers?! entende que em virtude das crescentes aplicagdes associadas a
Inteligéncia Artificial (IA), as perspectivas para o mercado de Data Centers sdo de crescimento
vigoroso até o ano de 2028 (figura 23).

Vale registrar que a demanda por energia em Data Centers que operam aplicacdes de 1A ¢
aproximadamente dez vezes maior que as aplicagdes tradicionais. (figura 24).

Figura 23: Perspectiva de crescimento do mercado de Data Centers LATAM
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Figura 24: Densidade de energia (kW/rack)
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Para suportar esse crescimento acelerado da digitalizacdo faz-se necessdrio atentar para trés
pilares importantes:

e A disponibilidade de energia, preferencialmente renovavel;
e O aumento da oferta de conectividade;
e A existéncia de um ambiente regulatorio que favoreca a geragdo de novos negdcios.

Demanda Energética e Sustentabilidade

Uma parcela significativa dos custos operacionais (Opex) dos Data Centers ¢ destinada para o
pagamento de energia elétrica. Conforme relatorio da International Data Corporation (IDC)%, a
eletricidade é de longe a maior despesa continua para os operadores de Data Centers, respondendo
por 46% do gasto total corporativo e 60% para provedores de servigos.

Para a Agéncia Internacional de Energia®’, em seu relatorio Electricity 2024, a demanda global
de energia deve apresentar um crescimento médio anual de 3,4% até 2026. Para os casos de Data
Centers, Inteligéncia Artificial e Criptomoedas a expectativa que o consumo de energia dobre por volta

de 2026. A figura 25, a seguir, apresenta a mudanca na demanda por energia por regido do mundo entre
2022 e 2026.

Figura 25: Demanda por Eletricidade, por Regiao (2022-2026)
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Diante da relevancia dos data centers, as seguintes recomendagdes sdo apresentadas para
ampliar a competitividade e a sustentabilidade desse setor no Brasil:

1. Incentivos fiscais e regulatorios: Atrair investimentos para instalacdes sustentiveis e
eficientes.

2. Energia renovavel: Estimular o uso de fontes limpas para abastecimento.

3. Conectividade robusta: Expandir a infraestrutura de redes para suportar novas demandas.

22 https://www.idc.com/getdoc.jsp?containerld=prUS52611224
23 https://www.iea.org/reports/electricity-2024/executive-summary
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4. Colaborag¢do interinstitucional: Promover parcerias entre governo, setor privado e academia.

Além disso, para garantir a resiliéncia e a eficiéncia operacional dos data centers, ¢
imprescindivel a implementacdo de solu¢des avangadas de monitoramento e gestdo, como o uso de
inteligéncia artificial para prever falhas e otimizar o consumo de recursos. A adoc¢ao de arquiteturas
redundantes, como N+1 e 2N, associada a utilizacdo de tecnologias de refrigeracao liquida e
armazenamento de energia renovavel, pode aumentar significativamente a eficiéncia energética e a
capacidade de resposta as demandas crescentes. Esses avangos, alinhados as diretrizes regulatdrias e as
tendéncias globais, consolidam os data centers como um pilar estratégico da infraestrutura critica
nacional.

Essa abordagem garantird que o Brasil se posicione como um lider na transi¢do digital, com
infraestrutura moderna, eficiente e alinhada aos Objetivos de Desenvolvimento Sustentavel (ODS).

Pesquisas

Os dados oriundos de pesquisas externas agregam valor as informacdes ja coletadas pela
Agéncia e permitem uma melhor compreensdo da atual situacao e da evolugdo das telecomunicagdes
no pais.

Os principais destaques das tltimas pesquisas TIC Domicilios?* e PNAD TIC?5, sob a otica do
acesso a infraestrutura de rede, ajudam a corroborar o diagnostico da Anatel:

TIC Domicilios 2024 PNAD TIC 2024

O 83% de domicilios com acesso a Internet;

O 85% dos domicilios urbanos e 74% dos
domicilios rurais com Internet;

O Lacuna urbano-rural de 11%;

O Menor percentual de domicilios com acesso
a Internet nas regides Norte (81%) e
Nordeste (81%);

O Regido Norte: maior percentual de
domicilios com acesso a Internet apenas
pela rede mével (19%);

0O 29% dos domicilios sem acesso a Internet na
area rural e 14% na area urbana por falta de
disponibilidade de infraestrutura;

O Fibra dptica ou cabo em 67% dos domicilios
urbanos e 46% dos domicilios rurais;

O Menor presenca de fibra 6ptica ou cabo nas
regides Norte e Nordeste (60%).

0 93,6% dos domicilios com acesso a Internet;

0 94,7% dos domicilios urbanos e 84,8% dos
domicilios rurais com Internet;

* Lacuna urbano-rural de 9,9%;

O Menor percentual de domicilios com acesso a
Internet nas regides Norte (92,1%) e Nordeste
(91,3%);

O Regido Norte: menor utilizagdo da banda larga
fixa do pais (84,6%);

0 12,1% dos domicilios sem acesso a Internet na
area rural e 0,9% na area urbana por falta de
disponibilidade de infraestrutura;

O Maiores percentuais de domicilios rurais sem
acesso a Internet nas regides Norte e Nordeste
(23,8% e 15,2%, respectivamente)

24 https://cetic.br/pesquisa/domicilios/
25 https://www.ibge.gov.br/estatisticas/sociais
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A despeito de os dados disponibilizados pela Anatel e pelas pesquisas indicadas acima
possuirem periodos, granularidades, objetivos e metodologias de calculo distintas, eles podem ser
vistos como complementares na analise da penetragcdo do acesso a Internet em banda larga, ja que todos
corroboram o diagnostico de existéncia de uma maior lacuna de conectividade nas areas rurais, sendo
também mais relevante nas regides Centro-Oeste, Norte e Nordeste do pais.

Para entender melhor o cenario da conectividade no Brasil, ¢ fundamental analisar tanto os
dados de infraestrutura quanto os de acesso efetivo. As pesquisas TIC Domicilios e PNAD TIC
oferecem uma visdo complementar sobre como a internet ¢ utilizada nas diferentes areas do pais,
destacando nao s6 a penetragdo da conexdo, mas também os desafios relacionados a qualidade e
estabilidade do servigo. Essas informagdes sdo cruciais para orientar politicas publicas que visem a
inclusdo digital, especialmente nas regides mais carentes.

Figura 26: Pesquisa TIC Domicilios 2024
DOMICILIOS COM ACESSO A INTERNET, POR AREA E CLASSE (2015-2024)
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A Figura 26 apresenta os resultados da Pesquisa TIC Domicilios 2024, destacando a evolugado
do acesso a internet por area e classe social entre 2015 e 2024. No grafico a esquerda, observa-se um
aumento significativo na propor¢do de domicilios conectados a internet. A area urbana atingiu 85% de
cobertura em 2024, enquanto a area rural, embora tenha melhorado de 22% em 2015 para 74% em
2024, ainda apresenta um gap em relagdo a cobertura urbana. O grafico a direita evidencia as diferengas
de acesso por classe social, mostrando que as classes A e B praticamente atingiram a universalizacao
do acesso (99-100%), enquanto a classe DE passou de 16% em 2015 para 68% em 2024. Essa evolucao
reduziu a disparidade entre as classes A e DE, de 83 pontos percentuais (pp) em 2015 para 32 pp em
2024, destacando um progresso significativo, mas ainda com desafios persistentes em termos de
equidade digital.

A conectividade de internet no Brasil apresenta variacdes significativas entre as regioes,
refletindo tanto a infraestrutura disponivel quanto os desafios socioecondmicos enfrentados em cada
localidade. A figura a seguir, baseada na Pesquisa Nacional por Amostra de Domicilios Continua 2024
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do IBGE, ilustra a propor¢ao de domicilios conectados por diferentes tipos de banda larga em cada
regido do pais. Ela destaca como a banda larga fixa e mével se distribuem regionalmente, evidenciando
0s contrastes no acesso € os tipos de conexao mais comuns em cada area.

O avango da conectividade tem gerado impactos diretos na inclusdo social e no
desenvolvimento econdmico, mas ainda ha um caminho a ser percorrido para garantir que todas as
camadas da populagdo tenham acesso igualitdrio. A analise por classe social evidencia que, mesmo
com o progresso alcangado, a desigualdade digital persiste, afetando principalmente as classes menos
favorecidas. Investir na expansao e melhoria da infraestrutura é essencial para promover uma sociedade
mais conectada e inclusiva.

Figura 27: Domicilios com conexdo a Internet em banda larga
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacio de Pesquisas por Amostra de
Domicilios, Pesquisa Nacional por Amostra de Domicilios Continua 2024.

A analise da figura revela que, apesar da alta penetracdo da internet em todo o Brasil, ha
variacoes consideraveis no tipo de conexao predominante em cada regido. O Norte ¢ o Nordeste, por
exemplo, apresentam uma menor disponibilidade de banda larga fixa e movel (66,8% e 62,5%,
respectivamente), enquanto o Sudeste e o Sul destacam-se pelo uso mais equilibrado de banda larga
fixa e movel, com a banda larga fixa representando 86,8% e 90,8% dos domicilios, respectivamente.
Essa disparidade reflete desigualdades estruturais no acesso a infraestrutura de telecomunicagdes, com
as regides mais desenvolvidas tendo uma maior disponibilidade de redes fixas robustas, enquanto as
regides menos favorecidas continuam a depender mais das redes mdveis para garantir a conectividade.

A analise da conectividade a internet no Brasil revela ndo apenas disparidades entre regioes,
mas também entre areas urbanas e rurais. As diferencas no tipo e na extensao do acesso refletem

desafios historicos e estruturais que influenciam o desenvolvimento social e econdmico. A figura a
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seguir detalha a utilizagdo da internet por situagdo do domicilio e por regido, destacando essas
disparidades.

Figura 28: Percentual de domicilios onde havia utiliza¢do da Internet, por situacao do domicilio,
segundo as Grandes Regides
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacao de Pesquisas por Amostra de Domicilios,
Pesquisa Nacional por Amostra de Domicilios Continua 2024.

A figura mostra que, embora a média nacional de utilizag¢do da internet seja de 93,6%, ha uma
diferenga marcante entre as areas urbanas (94,7%) e rurais (84,8%). O Centro-Oeste apresenta a maior
taxa de utilizag¢do (96,0%), enquanto o Nordeste tem a mais baixa (91,3%), indicando que, apesar de
avancos na inclusao digital, regides e areas rurais ainda enfrentam barreiras significativas. Esses dados
reforgam a necessidade de politicas publicas focadas em ampliar a conectividade e garantir um acesso
mais equitativo a internet, especialmente para comunidades rurais € menos favorecidas.

As razdes pelas quais os domicilios brasileiros ainda ndo utilizam a internet variam
significativamente entre areas urbanas e rurais, refletindo diferencas em acesso, infraestrutura e
percepcao de necessidade. A figura a seguir detalha os principais motivos que impedem a utilizagdo da
internet, destacando tanto fatores econdmicos quanto limitacdes de infraestrutura e conhecimento
tecnologico.

A inclusao digital no Brasil ainda enfrenta desafios significativos, especialmente em areas rurais
e regides Norte e Nordeste. Enquanto as areas urbanas beneficiam-se de melhores condi¢des de acesso
a internet, hd uma necessidade urgente de politicas publicas que garantam infraestrutura de qualidade
para todos. A superagdo dessas barreiras ¢ crucial para o desenvolvimento socioeconomico, permitindo
que todos os cidadaos possam participar plenamente da economia digital.
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Figura 29: Percentual de domicilios onde ndo havia utiliza¢do da Internet, por motivo

Distribuicao dos domicilios em que nao havia
utilizacdo da Internet, por motivo da nao utilizacdo (%)
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacdo de Pesquisas por Amostra de Domicilios,
Pesquisa Nacional por Amostra de Domicilios Continua 2024.

Compreender os motivos que levam a nao utilizagdo da internet nos domicilios € essencial para
tracar estratégias de inclusdo digital mais eficazes. Fatores como alto custo, falta de infraestrutura e
questdes relacionadas a relevancia do uso sao determinantes que influenciam o comportamento dos
brasileiros, especialmente em regides menos favorecidas. A andlise detalhada desses motivos auxilia
no direcionamento de investimentos e politicas voltadas para conectar toda a populagdo de maneira
sustentavel.

A ultima visualizagdo aborda os principais motivos pelos quais os domicilios ndo utilizam a
Internet, diferenciados entre urbanos e rurais. Nas areas urbanas, o principal motivo ¢ a falta de
conhecimento (33,4%), seguido de perto pela falta de necessidade (28,9%). Em contraste, nas areas
rurais, a falta de disponibilidade aparece (12,1%), enquanto a falta de conhecimento € a principal razdo
(30,4%). Esses insights mostram as diferentes barreiras enfrentadas pelos brasileiros em areas urbanas
e rurais quando se trata de adocao da Internet.

As pesquisas corroboram a expansdo da telefonia movel que foi uma grande propulsora para a
ampliacdo do acesso. Em locais com falhas de cobertura da rede fixa, a telefonia movel vem suprindo
a conectividade.
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Os principais destaques das tltimas pesquisas TIC Domicilios?® e PNAD TIC?’, sob a 6tica do
acesso a rede movel, ajudam a corroborar o diagndstico da Anatel:

TIC Domicilios 2024 PNAD TIC 2024
(o] 14% dos domicilios com (o) 4,7% dos domicilios
acesso a Internet utilizam a urbanos e 24,2% dos rurais
rede movel como conexao; sem acesso a telefonia movel;
(o) 82% dos wusudrios de o A presenca de telefone
Internet acessam somente moével celular é  mais
pelo celular nas areas rurais e universalizada  entre  as
57% nas areas urbanas; Grandes Regides, variando de

95,2% dos domicilios da
Regidao Nordeste a 98,5% dos

domicilios da Regidao Centro-
principal pela rede mével Oeste.:

O  Regido Norte com 19%
dos domicilios com conexao

o Em areas rurais,
observou-se que apresentou
quedas consecutivas nos
ultimos anos, saindo de
69,4% (2022) para 65,8%
(2024)

Além das estatisticas apresentadas, ¢ fundamental destacar o papel das operadoras de telefonia
movel na mitigagdo das lacunas de conectividade. Com o crescimento do uso da internet movel como
principal forma de acesso, especialmente em regides com infraestrutura limitada, a expansao e melhoria
dessas redes sdo estratégicas para promover a inclusdo digital. Garantir acesso estavel e de qualidade ¢
um desafio que requer um esfor¢co conjunto entre o governo, o setor privado e a sociedade civil.

As figuras apresentadas destacam a complexidade do cenario de conectividade no Brasil,
evidenciando avangos importantes na ampliagdo do acesso a internet, mas também revelando
desigualdades persistentes. Enquanto a expansdo da telefonia movel tem desempenhado um papel
crucial em locais com falhas de cobertura de rede fixa, principalmente em areas rurais e na regiao
Norte, ainda ha barreiras significativas, como altos custos, falta de infraestrutura e limitagdes de
conhecimento tecnologico. Esses desafios reforgam a necessidade de estratégias politicas e
investimentos continuos para garantir que a conectividade significativa seja uma realidade para todos

os brasileiros, promovendo inclusdo digital em todas as regides e classes sociais.

26 https: //cetic.br/pesquisa/domicilios/
27 https://www.ibge.gov.br/estatisticas/sociais/populacao/17270-pnad-continua.html?edicao=44008
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3. Qualidade e disponibilidade do servi¢o

De acordo com os resultados publicados pela Ookla?® em maio de 2025, o Brasil registrou a
mediana de velocidade de download da rede mével de 222 Mbps. Esse resultado posiciona o Brasil
em 6° lugar no ranking mundial de velocidade de download, a frente de paises como Franga, Portugal,
Estados Unidos, Singapura, China e Coré¢ia do Sul.

Avaliando-se os resultados anuais, o Brasil obteve um aumento expressivo na mediana nacional
da velocidade da rede movel, subindo de 17,34 Mbps, em maio de 2020, para 222 Mbps, em maio de
2025, o que o levou da posicao 83° para 6° no ranking mundial. No gréafico da figura abaixo sdo
mostrados os resultados historicos de download e a posigao brasileira no ranking mundial.

Figura 30: Evolucao da velocidade de download no Brasil (rede mével)
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Ja no caso da rede fixa, os dados da Ookla classificam o Brasil como 27° melhor pais no mundo,
com 201 Mbps, dados referentes a julho de 2025.

No painel de dados da Anatel também ¢ possivel constatar a evolugao dos planos de velocidade
contratada dos acessos da rede fixa no Brasil.

E pratica comum no mercado de acesso a Internet em banda larga fixa o provimento do servigo
com roteadores com capacidade WiFi, sendo mais frequente aparelhos com capacidade de uso da
faixa de 2,4 GHz, e, mais recentemente, roteadores com dual band, ou seja, que funcionam nas faixas
de frequéncias de 2,4 GHz e 5 GHz.

A faixa de 2.4 GHz possui menor largura de banda para o trafego de dados (entrega menor
velocidade) e € mais suscetivel a interferéncia, dado que mais dispositivos a utilizam. Ja a faixa de 5
GHz possui maior dificuldade de propagacao e, por isso, seu alcance territorial ¢ inferior a faixa de
2,4 GHz.

A Figura abaixo ilustra as diferengas em relacdo a velocidade e a cobertura para as faixas de
frequéncias de 2,4 ¢ 5 GHz:

28 pados disponiveis em www.speedtest.net/global-index
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Figura 31: Diferengas entre a velocidade e a cobertura das bandas de frequéncias do WiFi.
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Tem-se, portanto, que a rede em 2,4 GHz entrega aos consumidores maior cobertura, enquanto
arede em 5 GHz entrega maior capacidade.

Nesse contexto, cabe ressaltar também a recente chegada do padrao WiFi 6, ou sexta geragao
do WiFi, que traz vantagens em relagdo aos padrdes anteriores, como maior velocidade, capacidade,
eficiéncia e seguranga.

Para analisar o uso das diferentes faixas de frequéncia, ¢ possivel utilizar a quantidade de testes
realizados pela ferramenta oficial de afericdo da qualidade (decorrente do Regulamento de Qualidade
da Anatel — RQual).

Na figura abaixo, sdo mostrados os percentuais de testes executados quando o usudrio estava
conectado em cada faixa de frequéncia do WiFi. Para obtencao dessa informagao foram utilizados os
dados do indicador de velocidade de download (IND4).

Figura 32: Percentual de testes executados em cada faixa de frequéncia do WiFi
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Embora se observe que a maioria das medidas ainda ocorra na faixa de 2,4 GHz, nota-se uma
reducdo importante nas medidas nessa faixa, consequéncia da evolugao do parque de dispositivos por
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terminais compativeis com as duas bandas e do aumento da preocupacao com a qualidade da rede
local, tem se tornado comum agdes voltadas para melhoria da experiéncia de uso do WiFi, dentre as
quais, a oferta de mais de um roteador na mesma instalagao (roteadores do tipo mesh), bem como,

acOes na configuracdo dos equipamentos para tentar reter o usudrio por mais tempo na faixa de 5
GHz.

Para analisar o desempenho, ¢ importante avaliar como se comportam os resultados de
qualidade aferidos nas diferentes faixas (2,4 e 5 GHz). Para tanto, serdo utilizados os dados do
indicador de cumprimento de velocidade de download (IND4) avaliando exclusivamente o sentido
de download da conexao.

O resultado do IND4 indica o percentual das medidas que cumpriram o valor de corte
estabelecido. Foram avaliados os 2 cendrios possiveis desse indicador: cumprimento do valor de corte
de 5 Mbps e cumprimento do valor de corte de 25 Mbps, mostrados na figura abaixo.

Como esperado, ¢ possivel observar que, nos dois casos, o resultado demonstra melhor
desempenho da velocidade de download na faixa de 5 GHz. A diferenca de desempenho nas duas
faixas de frequéncia se acentua bastante para a velocidade mais elevada (25 Mbps).

Figura 33: Indicador de cumprimento de velocidade de download (IND4) por faixa de frequéncia de
WiFi.
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Importante destacar, conforme apontado acima, que a rede de acesso final ao usudrio da banda
larga fixa tem um papel central na experiéncia geral com o servigo. Geralmente o acesso a banda larga
fixa residencial ¢ feita via WiFi o que torna essa tecnologia um dos elementos relevantes de
consideragdo por parte da Anatel para aferi¢do dos niveis de entrega da velocidade contratada.

Estudo de qualidade em aglomerados subnormais e areas de periferia

As adaptagdes do cotidiano motivadas pela pandemia de COVID-19, cujos efeitos foram mais
sentidos nos anos de 2020 e 2021, trouxeram luz a necessidade do uso massivo de recursos de
telecomunicagdes para superar os desafios de isolamento, especialmente quanto ao trabalho remoto e
ao ensino a distancia. Esses desafios se mostraram ainda maiores para as pessoas com renda mais baixa
que, por diversas razdes, nao conseguiram tirar o devido proveito desses recursos.
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Aglomerados Subnormais, segundo o IBGE, sdo definidos como formas de “ocupacao irregular
de terrenos de propriedade alheia — publicos ou privados — para fins de habitagdo em areas urbanas e,
em geral, caracterizados por um padrdo urbanistico irregular, caréncia de servigos publicos essenciais
e localizagdo em areas restritas a ocupagao’.

A partir das informacdes de populacdo e renda do censo de 2010 e das informagdes de qualidade
da rede do Servico Movel Pessoal recebidas pela Agéncia no dmbito do Regulamento de Qualidade
dos Servigos de Telecomunicagdes — RQUAL — foi possivel identificar perfis de servigo nas maiores
metropoles brasileiras de modo a identificar suas areas mais vulnerdveis. O estudo completo esta
disponivel no SEI da Agéncia, assim como um mapa interativo com as classificagdes realizadas.

O estudo consiste na apresentacdo visual da relacdo entre taxa de download do servigo movel
pessoal e da renda dos moradores em cada setor censitario do IBGE (Censo 2010). Os setores
censitarios foram identificados de acordo com a velocidade de download do servico mével (acima ou
abaixo de 8,972 Mbps) e de acordo com a renda média domiciliar (acima ou abaixo de R$ 862,81). Os
setores com maior renda foram identificados na cor azul e os de menor renda em vermelho. O estudo
se restringiu aos municipios mais populosos, pois esses possuem distribui¢des de renda e urbanizacao
mais uniformes em seus setores censitarios, de forma a trazer mais sentido na comparagdo entre suas
situacdes respectivas. Contudo, nada impede que as referéncias encontradas sejam aplicadas as demais
regides brasileiras de forma a encontrar novos lugares potencialmente vulneraveis de forma rapida. A
Agéncia disponibilizou um painel com essas informagdes para consulta da sociedade?’.

As desigualdades na infraestrutura de telecomunicagdes sdo especialmente visiveis nas areas
urbanas de maior vulnerabilidade. Essas regides, frequentemente marcadas por uma concentragdo de
pessoas de baixa renda, enfrentam desafios relacionados a conectividade de qualidade. A inclusdo
digital nessas areas ndo s6 promove a equidade social, mas também oferece oportunidades para a
melhoria da educagdo, saude e seguranga, além de fomentar o desenvolvimento economico local. A
Anatel tem trabalhado na identificagdo dessas areas para direcionar politicas publicas de maneira mais
eficaz.

O mapa a seguir considera a cidade do Rio de Janeiro, tendo como referéncia a cor azul mais
escura as regides com maior renda e acessos de maior velocidade, e em vermelho mais escuro as areas
com menor renda ¢ menor velocidade de download, permitindo um destaque as areas com maior
vulnerabilidade do ponto de vista do servigo movel:

29 https://informacoes.anatel.gov.br/paineis/infraestrutura/servico-movel-renda-velocidade
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Figura 34: Velocidade/Renda no Rio de Janeiro

A titulo de comparag@o, o mapa abaixo apresenta a situagdo encontrada na cidade de Fortaleza,
segundo a mesma configuracdo de cores:

Figura 35: Velocidade/Renda em Fortaleza
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Considerando as informagdes populacionais do Censo de 2010, 11.175.750 (onze milhdes,
cento e setenta e cinco mil, setecentos e cinquenta) pessoas residem em areas com menores rendas e
menores taxas de download do servico movel nos municipios avaliados no presente estudo, distribuidas
conforme tabela a seguir:

Municipio UF  Habitantes N° de Setores sub-assistidos

SALVADOR - 764.618 917

- 396.027 582
- 290.641 333
BELO HORIZONTE 528.538 755
BELEM l 526.984 460
- 520.367 585
- 191.580 233
- 2.037.417 2.894
- 127.316 174
- 219.373 301
GUARULHOS 470.728 601
SAO PAULO 3.242.677 4.439
TOTAL 11.175.750 14.502

Os municipios listados na tabela destacam-se pela combinacao de alta densidade populacional
e vulnerabilidade digital, com velocidades de download abaixo da média nacional. Essa realidade
reforga a necessidade de iniciativas que priorizem a melhoria da infraestrutura nesses locais. A
implementag¢do de politicas publicas que considerem essas variaveis pode contribuir significativamente
para a inclusdo digital e o desenvolvimento sustentavel das areas urbanas mais afetadas.

Tendo em vista os resultados encontrados no estudo, verifica-se a necessidade de se ampliar as
infraestruturas de telecomunicagdes moveis nas regides destacadas como sendo de baixa velocidade de
download, apoiando com politicas publicas especificas aquelas areas onde vive a populagao de mais
baixa renda e, portanto, mais vulneravel.
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4. Preco e capacidade de pagamento

Percentual de renda per capita (por faixa de renda)

O presente capitulo aborda a evolucao do preco médio mensal nacional dos servigos de banda
larga fixa (SCM) e mével (SMP) como propor¢ao do PIB per capita mensal médio do Brasil dos anos
de 2020 a 2025, considerando os atributos principais de tais servicos — quais sejam, a velocidade
minima de download e a franquia de dados principal, respectivamente —, classificadas no presente
documento a partir das Cestas OCDE definidas em OECD bundled communication price baskets
(2020)*°, bem como explicita os procedimentos adotados.

Preco médio mensal nacional dos servicos

O pre¢o médio mensal nacional, doravante denominado pre¢o médio, foi obtido das bases de
dados do aplicativo Anatel Comparador e da plataforma Anatel Busca Ofertas, considerando a média
dos distintos precos sem desconto para cada um dos servigos, conforme metodologia definida pela
UIT3!. Os precos médios foram calculados considerando as classificagdes dos atributos principais dos
servicos de banda larga fixa (SCM) e movel (SMP) — quais sejam, a velocidade nominal de download
(velocidade de download informada em cada oferta) e a franquia de dados principal, respectivamente,
a luz das Cestas OCDE (2020). As tabelas a seguir apresentam as informagdes das Cestas OCDE
(2020):

Tabela 3 — Cestas OCDE (2020) para banda larga (SCM)

Cesta Velocidade minima de download (em
OCDE Mbps)

Igual ou maior que 2 e menor que 25
Igual ou maior que 25 ¢ menor que 100
Igual ou maior que 100 e menor que 250
Igual ou maior que 250 e menor que 600

Igual ou maior que 600 e menor que 1.000

A B A W N =

Igual ou maior que 1.000

Tabela 4 - Cestas OCDE (2020) para telefonia movel (SMP)

Cesta Franquia de dados (em GB)
OCDE
19 Menor que 1
20 Igual ou maior que 1 e menor que 5
21 Igual ou maior que 5 e menor que 10
22 Igual ou maior que 10 e menor que 20
23 Igual ou maior que 20 e menor que 20
24 Igual ou maior que 30

30 https://www.oecd-ilibrary.org/docserver/64e4c18a-
en.pdf?expires=1698326523&id=id&accname=guest&checksum=3FF1 A99F060B1C41BC9FF2699698B89
31 https://www.itu.int/en/ITU-D/Statistics/Documents/ICT Prices/ICT%20Price%20Basket%20rules E.pdf
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Foram utilizadas ofertas publicadas na plataforma Anatel Busca Ofertas até 05/08/2025, onde
constam dados de ofertas de servigos de telecomunicacdes de 2024 e 2025. Ja no antigo aplicativo
Anatel Comparador foram obtidos dados de ofertas de 2020 a 2023.

Em relag@o a banda larga fixa, como dito anteriormente, foi utilizada a velocidade nominal de
download, conforme metodologia definida pela UIT*.

Foi mantido neste estudo o critério de utilizar para a banda larga movel (SMP) apenas os valores
da franquia de dados principal, desconsiderando os valores das franquias especiais das ofertas, devido
a sua utilizagdo especifica nos aplicativos e servicos incluidos pela prestadora na oferta.

Ainda na banda larga mével (SMP) foram utilizadas as ofertas nas modalidades de pagamento
Pos-Paga, Controle e Pré-Paga. Na modalidade Pré-Paga foram utilizadas as ofertas com validade de
franquia superiores a 28 (vinte e oito) dias. Essa mudancga acabou por ocasionar o aumento do preco
médio na faixa de franquia de dados menor que 1 GB, uma vez que foram excluidas ofertas pré-pagas
com validade inferior a 1 (um) més de uso do servico.

As tabelas a seguir apresentam o pre¢o mensal médio nacional por servigo, ano e Cesta OCDE:

Tabela 5 — Prego médio de banda larga fixa

Cesta Velocidade minima de download (em Mbps) 2020 2021 2022 2023 2024 2025
OCDE

1 Igual ou maior que 2 e menor que 25 100,97 91,09 77,97 - - 80,95

2 Igual ou maior que 25 e menor que 100 122,45 126,98 101,20 95,40 108,90 104,70
3 Igual ou maior que 100 e menor que 250 145,05 143,36 131,65 114,90 101,86 259,67
4 Igual ou maior que 250 e menor que 600 220,64 189,32 129,56 140,63 135,29 119,04
5 Igual ou maior que 600 e menor que 1.000 - 288,99 207,61 198,49 163,94 133,50
6 Igual ou maior que 1.000 - 229,00 285,53 307,73 307,45 259,88

Tabela 6 — Prego Médio de banda larga movel

Cesta Franquia de dados (em GB) 2020 2021 2022 2023 2024 2025

OCDE
19 Menor que 1 63,99 58,43 49,57 46,20 - 38,40
20 Igual ou maior que 1 e menor que 5 52,05 4825 42,36 30,37 33,05 55,95
21 Igual ou maior que 5 e menor que 10 78,34 62,13 59,23 49,37 50,46 62,79
22 Igual ou maior que 10 ¢ menor que 20 140,85 81,39 76,66 70,14 69,57 79,09
23 Igual ou maior que 20 e menor que 30 134,05 125,61 116,51 115,58 145,39 107,59
24 Igual ou maior que 30 373,21 320,76 311,44 287,76 332,24 325,00

32 https://www.itu.int/en/ITU-D/Statistics/Documents/ICT_Prices/ICT%20Price%20Basket%20rules_E.pdf
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PIB per capita mensal

Em relagdo ao PIB per capita mensal, foi utilizado o PIB per capita a pregos correntes para os
anos de 2020 a 2024, obtidos no IPEA*. Para o ano de 2025, foi utilizado o PIB de 2024 multiplicado
pela estimativa de crescimento para o ano de 2025, de 2,18%.

O PIB per capita mensal médio é apenas a divisao do PIB per capita pelo nimero de meses no
ano. A tabela a seguir resume os dados de PIB per capita:

Tabela 7 — PIB per capita em R$

Descricio 2020 2021 2022 2023 2024 2025
PIB per Capita 37.290,00 43.670,00 48.830,00 53.640,00 57.330,00 58.579,79
PIB per capita/més  3.107,50  3.639,17  4.069,17 4.470,00 4.777,50  4.881,65

Benchmark Preco Médio/PIB per capita

Para definicdo do benchmark da relagdo Preco Médio/PIB per capita foram utilizadas as
propostas contidas no Achieving the 2025 Advocacy Targets>* da Broadband Commission for
Sustainnable Development da UIT e no ITU ICT Price Baskets 202433

De acordo com o documento, para tornar a banda larga mais acessivel a populagdo de paises de
baixa e média renda, o preco mensal do servigo deve equivaler no maximo a 2% do PIB per capita, até
o ano de 2025.

By 2025, entry-level broadband services should be made affordable in low- and
middle-income countries (LMICs) at less than 2% of monthly Gross National Income
(GNI) per capita

Como defini¢do do que seria uma oferta de entrada para servi¢o de banda larga, foram utilizados
os parametros definidos pelo ICT price data collection methodology. Para a banda larga mével, o
documento estabelece que a oferta basica deve conter uma franquia mensal de 2 GB de dados, com
velocidade minima de 256kbit/s e tecnologia 3G ou superior:

The data-only mobile broadband basket is based on a monthly data usage of a
minimum of 2 GB. For plans that limit the monthly amount of data transferred by
including data volume caps below 2 GB, the cost for the additional data (Megabytes) is
added to the basket. The minimum speed of a broadband connection is 256 kbit/s, relying
on 3G technologies or above. The data-only mobile broadband basket is chosen without
regard to the plan’s modality, while at the same time, early termination fees for post-paid
plans with annual or longer commitment periods are also taken into consideration.

Para o acesso & banda larga fixa, o ICT price data collection methodology define que a oferta basica

deve conter uma franquia de uso de dados de no minimo 5 GB e uma velocidade de conexdo minima de 256
kbit/s:

33 Disponivel em http://www.ipeadata.gov.br/ExibeSerie.aspx?serid=38375
34 Disponivel em: https://www.broadbandcommission.org/advocacy-targets/
35 Disponivel em: https://www.itu.int/en/ITU-D/Statistics/Pages/ICTprices/default.aspx
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The fixed broadband basket refers to the price of a monthly subscription to an entry-level fixed
broadband plan. For comparability reasons, the fixed-broadband basket is based on a monthly
data usage of a minimum of 5 GB. For plans that limit the monthly amount of data transferred by
including data volume caps below 5 GB, the cost for the additional bytes is added to the basket.
The minimum speed of a broadband connection is 256 kbit/s.

Evoluciao do Preco/PIB per capita (mensal médio) — 2020/2025
a) Banda Larga (SCM)

Os resultados encontrados para o0 SCM estao demonstrados no Figura abaixo, onde se observa
a manutengao da tendéncia de redugdo dos precos relativos em quase todas as faixas de velocidade, ja
verificada no Plano PERT — P6s CP (SEI n° 13064945). E importante destacar que no ano de 2025,
para as faixas de velocidade de 2 a 25 Mbps e de 100 a 250 Mbps, o Anatel Busca Ofertas ndo recebeu
registro de ofertas pelas prestadoras até 2022. Em relacdo a faixa de 2 a 25 Mbps, essa situagdo comecou
a partir do ano de 2023 e se manteve para os anos de 2024 e 2025. Tal tendéncia pode ter decorrido do

aumento da capacidade das redes instaladas e pelo maior nimero de empresas fornecendo esta faixa de
velocidade.

Figura 36: Preco Médio SCM/PIB Per Capita — Faixas OCDE
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Ja na faixa de 100 a 250 Mbps, apenas no ano de 2025 nao foram observadas ofertas no Anatel
Busca Ofertas até a data de corte estabelecida para a elaboragdo do presente relatério. Contudo, vale a
pena destacar que os pregos médios praticados nesta faixa de velocidade ja estavam proximos a meta
estabelecida pela Broadband Commission for Sustainnable Development da UIT no ano de 2024,
alcangando uma relagdao Prego Médio/PIB per capita de 1,83%. Com a entrada em vigor da Resolugao
Anatel n° 765/2023 — Regulamento Geral de Direitos do Consumidor de Servigos de Telecomunicagdes
se espera um maior nimero de registros de ofertas no Anatel Busca Ofertas, em razdo do previsto no

art. 21 do referido regulamento, que obriga o registro das ofertas em sistema da Anatel antes de sua
comercializacao.
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A maior queda na relagdo Preco Médio/PIB per capita foi observada na faixa de velocidade de
250 a 600 Mbps, com uma reducao de 71,28%, que pode ser um reflexo do aumento de ofertas nessa
faixa de velocidade nos ultimos anos.

A menor reducao foi verificada na faixa com velocidade superior a 1000 Mbps, que caiu 17,54%
no periodo entre 2021 e 2025. Porém, ¢ de se esperar maior redugdo nesses valores nos proximos anos
uma vez que vem sendo observado um incremento das ofertas comercializadas com esta velocidade,
em razao do aumento da capacidade das redes instaladas e pelo maior nimero de empresas fornecendo
esta faixa de velocidade.

Contudo, as quedas previstas na relagdo Preco Médio/PIB para os proximos anos podem ser
suavizadas em fun¢do do menor crescimento econdmico previsto para o ano de 2026. A projecao atual
de crescimento para o ano de 2026 ¢ de 1,87%, sendo que no ano de 2025 o crescimento esperado ¢ de
2,18%.

Por fim, a figura 36 acima demonstra que para a faixa de velocidade de 2 a 25 Mbps o
benchmark da proposta da UIT ja foi atingido em 2022, uma vez que a razao preco médio/PIB per
capita para o ano nessa faixa foi de 1,97%. Jé& para a faixa de 25 a 100 Mbps, a meta foi quase atingida
em 2025, com razdo Preco médio/PIB per capita ficando em 2,23%.

Por sua vez, a figura 37 abaixo procurou demonstrar a relacdo Preco SCM/PIB per capita por
Unidade Federativa (UF). Para o preco do SCM foi utilizada uma oferta com abrangéncia nacional,
com o menor preco registrado no Anatel Busca Ofertas, de uma empresa com Poder de Mercado
Significativo no mercado de banda larga fixa. A oferta que atendia a estes critérios foi da Claro S.A.,
no valor de R$ 84,90, com 125 Mbps de velocidade de download. Ja o PIB per capita mensal de cada
UF foi estimado utilizando os dados de PIB por UF a precos correntes do ano de 2022, dividido pela
populagdo residente em cada um destes Estados no ano. Posteriormente, foi projetado o crescimento
previsto parta os anos de 2023 e 2024 de cada UF utilizando a média de crescimento observada no
periodo de 2010 a 2022 de cada um dos Estados. Apoés isso, o valor do PIB per capita estimado para
2024 de cada UF foi dividido por 12 para se obter a estimativa mensal.

Foi observado que apenas 8 UFs atingem o benchmark previsto pela Broadband Commission
for Sustainnable Development da UIT, quais sejam, Distrito Federal, Mato Grosso, Rio de Janeiro, Sao
Paulo, Mato Grosso do Sul, Santa Catarina, Paranéd e Rio Grande do Sul. O Distrito Federal possui a
menor relacdo Prego SCM/PIB per capita, com uma razio de 0,84%.

Ja os Estados do Nordeste possuem a pior relagdo Preco SCM/PIB per capita, sendo o que o
Maranhao possui a pior relacdo Pre¢o SCM/PIB per capita, com uma razao de 4,43%.
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Figura 37: Prego SCM/PIB per capita por UF
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b) Telefonia Mavel (SMP)

Em relacdo ao SMP, cumpre inicialmente esclarecer que na analise dos pregos foi retirada a
faixa de franquia de dados menor que 1 GB uma vez que as ofertas que ali estariam listadas sdo
inferiores ao padrdo minimo estabelecido para definicdo da oferta basica de banda larga mével, que
deve conter uma franquia mensal de 2 GB, com velocidade minima de 256kbit/s e tecnologia 3G ou
superior. Além disto, cumpre relembrar a utilizagdo de ofertas pré-pagas com validade superior a 28
dias no presente estudo, que afetaria o preco médio praticado na faixa de franquia de dados menor que
1 GB, uma vez que seria reduzida a quantidade de ofertas analisadas na faixa.

Quanto aos resultados encontrados acerca dos pregos por faixa de franquia de dados das ofertas
de SMP, como ja verificado no Plano PERT — P6s CP (SEI n°® 13064945), existe um cenario melhor ao
verificado na banda larga fixa (SCM). Esse resultado é condizente ao nivel de matura¢cdo do mercado
de SMP no pais, com empresas ja consolidadas, maior espraiamento do 4G no pais, ampliagao do 5G,
metas de atendimento e cobertura, o que reflete nos pregos praticados em todos os niveis de franquia
analisados.

No periodo de 2020 a 2025, as faixas de franquiade 1 a5 GB, de 5a 10 GB e de 10 a 20 GB
possuem uma relacao Preco Médio/PIB per capita inferior a meta prevista pela UIT. A redugcdo média
desta relagdo para todas as faixas de franquia analisada foi da ordem de 43,36%. A maior reducdo foi
na faixa de franquia de 10 a 20 GB, que reduziu tal relacdo em 58,8% no periodo analisado. Outro
destaque na reducao na relagdo Preco Médio/PIB per capita foi na faixa de franquia de 5 a 10 GB, que
caiu 48,92% no periodo.

Contudo, os dados a partir de 2023 demonstram um cenario de certa estabilidade na queda de
pregos por faixas de franquia, sendo que na faixa de franquia de dados entre 1 GB a 5 GB foi observado
aumento nos precos relativos no periodo de 2023 a 2025. Nesta faixa, o aumento observado foi de
18,85%. A variagdo nesta faixa de preco pode ser explicada pela metodologia empregada, que nao
incluiu as ofertas pré-pagas com validade de créditos inferiores a 28 dias. Além disso, o aumento dos

PERT-2025 — Agéncia Nacional de Telecomunicacdes Pégina 55



@ ANATEL .

pregos pode também ser resultado do modelo de negocios das prestadoras de incluir servigos adicionais
em ofertas especificas.

Nas demais faixas de franquia houve reducao na relagao pre¢co médio/PIB per capita no periodo
de 2023 a 2025, mas em grandeza inferior a observada no periodo de 2020 a 2023. A redu¢do média
dessas faixas no periodo foi de 18,86%.

Figura 38: Preco Médio/PIB per Capita Oferta SMP - Franquia de Dados
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A relagdo Preco SMP/PIB per capita por UF esta demonstrada na figura 39. Para o preco do
SMP foi utilizada uma oferta com abrangéncia nacional, com o menor preco registrado no Anatel Busca
Ofertas, de uma empresa com Poder de Mercado Significativo no mercado de banda larga fixa. A oferta
que atendia estes critérios foi da TIM Celular S.A., modalidade pds-paga, no valor de R$ 30,00, com
franquia de dados de 5 GB. J4 o PIB per capita mensal de cada UF foi estimado utilizando os critérios
descritos anteriormente na analise da banda larga fixa.

Foi observado que em todas as UFs o valor da oferta de entrada escolhida no estudo ¢ inferior

a 2% do PIB per capita, o que demonstra a maior acessibilidade da banda larga moével para a populagio
brasileira.
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Figura 39: Pre¢o Entrada SMP/PIB per capita por UF — 2024
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Comparacao de precos com outros paises da América Latina, Caribe e OCDE
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Para a comparagao dos resultados obtidos no Brasil com alguns paises da OCDE e da América

Latina e Caribe, foi utilizada a ITU ICT Price Baskets 2024 desses paises.

A comparagdo foi feita utilizando a razdo Pre¢o/PIB per capita do Brasil, calculada a partir das
ofertas de entrada definidas para a banda larga fixa e para banda larga mével no ano de 2024, com os

dados existentes na ICT Price Baskets para esses paises.

Os resultados demonstram que tanto na banda larga fixa quanto na banda larga movel no Brasil
possuem relacdo Preco/PIB per capita inferior a 2%, dentro da meta prevista pela Broadband

Commission for Sustainnable Development da UIT.

Figura 40: Prego oferta/PIB per capita Banda Larga Fixa - OCDE 2024
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Figura 41: Prego oferta/PIB per capita Banda Larga Fixa — América Latina e Caribe — 2024
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Figura 42: Prego oferta/PIB per capita Banda Larga Movel - OCDE 2024
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Figura 43: Prego oferta/PIB per capita Banda Larga — América Latina e Caribe - 2024
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5. Equipamentos para Conectividade Significativa

Qualidade - Influéncia dos equipamentos por faixa Low-End, Mid-End e High-
End na qualidade de experiéncia dos usuarios

Os equipamentos moveis dos usuarios variam em termos de suas caracteristicas técnicas, as
quais podem influenciar em seu desempenho e, consequentemente, na qualidade de experiéncia dos
usuarios ao acessar servigos.

Nesse contexto, a Anatel conduziu um estudo, documentado no Relatério de Fiscalizagao n°
20/2022/GROSFI1/GROS5/SFI (SEI 8273515), com trés principais objetivos:

* Concluir se a distribui¢do de aparelhos no Brasil difere dos padrdes internacionais;

* Concluir se ha indicios de diferengas no desempenho por categoria de aparelho; e

*  Concluir se ha indicios de que o desempenho no Brasil € impactado pelas categorias de
aparelhos.

Para conducao do estudo, utilizou-se um critério econdmico para classificar os aparelhos em
trés categorias:

Categoria Prego (USD)
Low-end Menor que 150
Mid-end Entre 150 e 550

High-end Maior que 550

Adicionalmente, foi utilizado um critério técnico, baseado nas caracteristicas técnicas dos
aparelhos.

Foram utilizados os dados da ferramenta Speedtest Intelligence, obtidos por meio de Acordo de
Cooperacdo Técnica firmado entre a Anatel e a empresa Ookla.

Ao final do estudo, executado por equipes de fiscais de diferentes Unidades Descentralizadas
da Anatel, chegou-se a algumas avaliacdes e conclusdes de forma a responder aos questionamentos
propostos, conforme descrito a seguir.

De acordo com o critério economico de classificagdo dos terminais adotado nos estudos,
percebe-se que fatores sociais/econdmicos de cada pais sdo diretamente ligados a questdo de
distribuicdo de aparelhos nos diferentes paises. A partir dos dados trazidos, ¢ possivel visualizar que o
padrao de distribuicdo de aparelhos por categoria no Brasil estd muito mais alinhado ao dos demais
paises que mais se assemelham, do ponto de vista de situagdo econdomica, como Argentina, México e
Russia, do que ao padrao apresentado pelos paises ricos/desenvolvidos, como Alemanha e EUA - nos
quais a quantidade de aparelhos "high end" ¢ significativamente maior que nos paises do primeiro

grupo.
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J& pelo critério técnico adotado, que se utiliza do conceito de categoria de aparelhos "Modern
Chipsets/Devices", trazido pela propria ferramenta Speedtest Intelligence, novamente conclui-se que
ha uma maior semelhanga nos padrdes de distribuicao de terminais por categoria no Brasil e nos paises
correlatos, quando comparado ao padrdo apresentado pelos paises desenvolvidos.

Especificamente para a realidade nacional, tende a haver uma maior concentracao de terminais
de categoria superior nas Unidades Federativas que apresentam maiores indices de "PIB per capita".

Pelo critério econdmico de classificagdo de terminais, hé relagdo direta entre a categoria dos
aparelhos e seu desempenho: quanto maior a categoria, mais altas as taxas médias de download e upload
e mais baixa a laténcia.

Pelo critério técnico, os terminais "Modern Chipset" apresentam desempenhos superiores aos
dos terminais LTE.

Quanto ao cenario brasileiro, independente da UF na qual os diferentes terminais foram
testados, o desempenho apresentado pelos "Modern Chipsets" € sempre superior aos terminais 4G LTE.

Em relagdo ao cendrio brasileiro, conforme dados detalhados por UF, parece evidente que, de
modo geral, os testes realizados em terminais de categoria "Modern Chipsets" apresentam medidas
melhores do que os executados por terminais LTE, apresentando maiores taxas de download e upload,
assim como menores taxas de laténcia.

Além disso, ¢ possivel verificar que paises que apresentam padrdes de distribuigcdo de aparelhos
(LTE x Modern Chipset) semelhantes ao Brasil - casos de Argentina, México e Russia -, apresentam
também performances - velocidades médias e laténcia - em niveis semelhantes. J4 para os paises cuja
quantidade de terminais Modern Chipset € superior aos de tecnologia LTE - casos de Alemanha e EUA
- as taxas médias de velocidade sobem significativamente, enquanto a laténcia diminui ligeiramente.

Seguranca dos equipamentos - Certificacdo de produtos, habilitacao de
laboratorios especializados e seguranca da cadeira de suprimentos

A Anatel tem conduzido agdes voltadas para a avaliacao da seguranca cibernética de produtos
para telecomunicagdes e¢ de seus fornecedores, que culminaram com a edicdo dos seguintes
documentos:

» Requisitos de Seguranca Cibernética para Equipamentos para Telecomunicacdes, aprovados
pelo Ato n® 77, de 05 de janeiro de 2021:

O estabelecimento de requisitos de seguranca cibernética para equipamentos para
telecomunicagdes deve considerar um ecossistema variado, no qual uma infinidade de
equipamentos possui multiplas aplicagdes. Tais requisitos devem possuir ampla
abrangéncia sem deixar de considerar as particularidades de cada produto e a criticidade de
suas possiveis aplicagdes em relagdo a seguranca do usuario e das redes de
telecomunicagdes das quais fazem parte ou se conectam.

Considerando esse cendrio, o Ato n° 77/21 foi desenvolvido como um conjunto de
recomendacdes de seguranca cibernética para fabricantes de equipamentos para
telecomunicagdes para aplicagdo nas etapas de desenvolvimento de seus produtos. Por
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serem recomendagdes, nao sao de aplicagdo mandatoria para fins de obtengdo da
homologacdo do produto pela Anatel.

Com o objetivo de promover a adogao das recomendagdes do Ato n® 77/21 por fabricantes,
a Anatel exige que o interessado na homologacdo de um equipamento apresente,
juntamente com os resultados dos ensaios de certificacdo do produto, uma declara¢do
informando a quais recomendacgdes de seguranga do Ato n°® 77/21 o produto atende.

A declaracdo deve considerar as diferentes caracteristicas técnicas dos equipamentos
(quantidade de memoria, capacidade de processamento de dados, interfaces do usuario,
interfaces de comunicagao, etc.) e os fins a que se destinam. Caso o produto ndo atenda a
determinadas recomendagdes, o fabricante deve apresentar as devidas justificativas
técnicas, ndo sendo este fato um impeditivo para a obten¢do da homologacao do produto.

O Ato n°® 77/21 prevé que a Agéncia poderd realizar atividades de fiscalizacdo para
supervisao de mercado nas quais a Agéncia coletard equipamentos no mercado e verificara,
por meio de testes laboratoriais, se o equipamento realmente atende as recomendacdes de
seguranca informadas na declaragdo que foi entregue a Anatel durante o processo de
homologag¢ao do produto.

A fim de proteger os consumidores e garantir a integridade das infraestruturas das redes
para telecomunicagdes do pais, caso seja identificado no processo de fiscalizagdo que o
equipamento para telecomunicagdo, ou seu fornecedor, apresente alguma desconformidade
quanto as recomendacdes do Ato n® 77/21 que possam afetar a seguranca do usuario ou dos
servicos para telecomunicagdes, a Agéncia notificard o responsavel pela homologacao a
sanar a falha, sendo indicado um prazo adequado para esse fim, considerando-se o grau de
risco da vulnerabilidade.

Decorrido o prazo sem que se verifiquem as adaptacdes necessarias ou sem que haja o
aceite da Anatel quanto a justificativa para sua ndo implementagao, a Agéncia suspendera
a homologacao do produto, podendo indicar seu recolhimento ou substitui¢do no mercado,
garantidas as demais previsdes regulamentares referentes ao direito do consumidor.

* Requisitos minimos mandatdrios de seguranga cibernética para avaliagao da conformidade de
equipamentos CPE (Customer Premises Equipment), aprovados pelo Ato n°® 2.436, de 7 de margo
de 2023:

A motivagdo para criacdo desses requisitos foi a percep¢do de que muitos dos equipamentos
CPE distribuidos no mercado nacional possuem a vulnerabilidade de configuracdo padrao
de autenticagdo. Tal vulnerabilidade, que consiste na configuragdo em fabrica de senhas de
autenticacao iguais entre todas as unidades de equipamentos produzidas, permite que
agentes mal-intencionados facilmente acessem via Internet o ambiente de configuracao dos
equipamentos ¢ tomem controle daqueles CPEs que ndo tiveram suas senhas-padrao
alteradas. Tais invasdes podem resultar no comprometimento das informagdes (pessoais,
bancérias, etc.) dos usuarios dos servigos de telecomunicagdes, além de permitir que tais
CPEs sejam utilizados como vetores em ataques de negacao de servico ou em outros tipos
de ataques cibernéticos.
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A proposta de defini¢do de requisitos minimos de seguranca cibernética a serem avaliados
no processo de certificagdo dos CPEs garante que todos os equipamentos homologados pela
Anatel sejam distribuidos a0 mercado sem a vulnerabilidade das senhas padronizadas,
garantindo maior seguranga aos consumidores, que, na maioria dos casos, ndo possuem
conhecimento técnico para alterar as senhas de acesso de seus equipamentos.

* Requisitos técnicos para avaliacdo da conformidade do tipo de produto Smart TV Box,
aprovados pelo Ato n° 9281, de 5 de julho de 2023:

Com o objetivo de contribuir para a minimizacao da oferta de produtos que promovam o
acesso informal a conteudo audiovisual e que, em muitos casos, possuem vulnerabilidades
cibernéticas que colocam em risco seus usuarios, foram desenvolvidos pela Agéncia os
requisitos para certificagdo de Smart TV Box.

Além de demandarem a verificagdo quanto a capacidade de prover acesso indevido a
conteudo protegido pela legislacdo de direitos autorais, os requisitos exigem que os Smart
TV Box sejam testados quanto a presenca de alguma forma ou servico de comunicagao
(porta) ndo documentada, em atendimento aos itens 5.1.5 b) e c¢) dos Requisitos de
Seguranca Cibernética para Equipamentos para Telecomunicac¢des aprovados pelo Ato n°
77/2021. A presenca de portas de comunicacdo abertas indevidamente nos equipamentos
permite a invasdo das redes dos usudrios, colocando em risco seus dados pessoais.

* Procedimento operacional para habilitacio de entidades especializadas em avaliacdo de
segurancga cibernética em produtos para telecomunicagdes, aprovado pelo Ato n° 14884, de 16 de
outubro de 2024:

Os requisitos de seguranga cibernética voltados para a certificagdo e homologacdo de
equipamentos para telecomunicagdes foram incorporados recentemente ao programa de
avalia¢do da conformidade de produtos da Anatel.

Em razado disso, os laboratérios de ensaio habilitados pela Agéncia para atuar nesse
programa ainda estdo aprimorando suas capacidades, especialmente no que se refere a
ferramentas e técnicas destinadas a realizacao de testes de seguranga cibernética de maior
complexidade.

Com o proposito de possibilitar que a Agéncia ja possa contar com o conhecimento € 0
servigo de entidades com maior especializacdo em avaliacdes de seguranca cibernética, foi
publicado o procedimento operacional para habilitacio de entidades especializadas em
avaliag¢do de seguranga cibernética em produtos para telecomunicagdes.

Esse procedimento estabelece as condigdes e os requisitos minimos necessarios para a
habilitacdo de entidades com especializacdo para realizar, entre outras atividades: testes de
intrusao; identificacdo e analise de novos ataques (zero day exploit); estudo de codigo fonte
dos softwares/firmwares dos equipamentos, analise da estrutura de arquivos armazenados,
monitoramento das conexdes de dados estabelecidas pelos equipamentos; e avaliagdes do
comportamento de suas funcionalidades.

A atuacdo dessas entidades tem como finalidade identificar vulnerabilidades nos
equipamentos tais como: backdoors, cddigos e aplicacdes maliciosos, vazamentos de
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informacgdes sensiveis, erros de programas, além de outras que podem colocar em risco a
seguranga das redes de telecomunicagdes e, sobretudo, dos usuarios dos produtos.

A habilitacdo de tais entidades especializadas destina-se, principalmente, a atuacdo em
atividades de supervisdo de mercado, nas quais a seguranga cibernética de produtos
disponiveis aos consumidores ¢ avaliada.

* Procedimento Operacional contendo diretrizes para auditoria da politica de seguranca
cibernética de fornecedores de produtos e equipamentos de telecomunicagdes para prestadoras,
aprovado pelo Ato n° 16417, de 22 de novembro de 2024:

O artigo 7° do Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicagdes, aprovado pela Resolugdo n° 740, de 21 de dezembro de 2020,
estabelece que as prestadoras devem utilizar, no ambito de suas redes e servigos, produtos
e equipamentos de telecomunicacdes provenientes de fornecedores que possuam politica
de seguranga cibernética compativeis com os principios e diretrizes dispostos no
Regulamento e que realizam processos de auditoria independente periodicos.

O paragrafo segundo deste artigo define que cabe ao GT-Ciber dispor sobre os aspectos de
forma e procedimentos relativos ao cumprimento dessa medida.

Neste sentido, o Subgrupo Técnico de Equipamentos, Fornecedores e Requisitos do GT-
Ciber, que retine mais de 200 representantes de diferentes setores, incluindo da industria,
prestadoras, academia, laboratérios de ensaio, organismos de certificagdo, governo e da
Anatel se mobilizou para elaborar e discutir uma proposta de regra para o cumprimento do
art. 7° pelas prestadoras.

As discussdes foram organizadas em duas etapas. A primeira focou na elabora¢do da
Politica de Seguranca Cibernética (PSC) para os fornecedores, resultando em documento
aprovado pelo GT-Ciber por meio do Despacho Decisorio n® 16/2023/COQL/SCO. Esse
documento estabeleceu os principios basicos da PSC a ser adotada pelos fornecedores das
prestadoras, incluindo: security by design, security by default, privacy by design,
atualizagOes de seguranca e canais de comunicagdo para notificacao de vulnerabilidades.

Na segunda etapa, o subgrupo elaborou uma proposta de diretrizes para auditoria dessa
PSC dos fornecedores, tendo sido construida no decorrer de seis reunioes.

O texto final, consensuado, foi encaminhado para consulta publica e posteriormente
publicado pela SOR por meio do Ato n° 16417, de 22 de novembro de 2024.

Essas diretrizes, baseadas em frameworks e normas internacionalmente reconhecidas, t€ém
como objetivo orientar as entidades auditoras e os fornecedores sobre as evidéncias de
auditoria necessarias para comprovar a implementacao da PSC nos processos internos dos
fornecedores.

O documento também especifica quais entidades podem realizar as auditorias, garantindo
credibilidade e alinhamento internacional.

Seguranca cibernética ¢ um tema que estd intimamente associado a conectividade
significativa, haja vista que, para se alcangar esse nivel de conectividade, ¢ necessario que, além
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de uma infraestrutura de telecomunica¢des desenvolvida e protegida, os consumidores tenham
acesso a dispositivos adequados que garantem um acesso seguro e¢ de qualidade ao universo
conectado.
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6. Habilidades

Especificamente em relacdo as habilidades (skills), e em linha com a Meta ODS 4.4, a UIT
almeja que, até 2030, 70% dos individuos possuam habilidades digitais basicas e 50%, intermediarias.
As definicdes e metodologias de mensuragdo dessas habilidades digitais foram acordadas
internacionalmente e estdo disponiveis no “Manual for Measuring ICT Access and Use by Households
and Individuals”.

Ademais, elas estdo divididas em trés categorias: basicas, moderadas e avangadas.
Compreendem habilidades basicas:
i copiar ou mover arquivos ou pastas;

ii. usar ferramentas de copiar e colar para duplicar ou mover informagdes dentro
de documentos;

ili.  enviar e-mails com arquivos anexados; €
iv.  transferir arquivos entre um computador e outros dispositivos.

Entre as habilidades moderadas, temos:

|-

usar formulas aritméticas basicas em planilhas eletronicas;

ii. conectar e instalar novos dispositivos;
1ii. criar apresentagoes eletronicas com software de apresentagao; e
V. encontrar, baixar, instalar e configurar programas e aplicativos.

Ja as habilidades avangadas compreendem:

1. a elaboracdo de programas de computador usando linguagens de

programacao especializadas.
Estas ultimas (avangadas) ndo constam das metas para 2030.

Seguindo a baliza proposta pela UIT, a Anatel incluiu em seu “Plano Estratégico para o Periodo
2023-2027736 uma série de compromissos ¢ metas relacionadas ao atendimento dos pilares da
conectividade universal e significativa no Brasil.

No que concerne a promoc¢ao da alfabetizag¢do digital e ao desenvolvimento das competéncias
e habilidades digitais, a Meta assumida pela Agéncia ¢ de que, até 2027, 30% dos jovens e adultos
possuam habilidades moderadas nas Tecnologias da Informa¢do e Comunicacao (TIC). Tal indicador
¢ monitorado a partir da pesquisa TIC Domicilios, que utiliza como referéncia os padrdes
metodoldgicos e indicadores definidos internacionalmente.

O estudo Habilidades Digitais no Brasil e no Mundo — produzido pela Anatel, por meio da
Superintendéncia de Relagcdes com Consumidores (SRC) e da Geréncia de Interacdes Institucionais,
Satisfagdao e Educagao para o Consumo (RCIC) — realiza um diagnostico de habilidades digitais, com

36 https://www.gov.br/anatel/pt-br/acesso-a-informacao/acoes-e-programas/planejamento-estrategico
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base nos niveis acima descritos. A Figura 44 apresenta a proporcao de pessoas com cada um dos niveis
de habilidades digitais ao longo do tempo.

Figura 44: Habilidades bésicas, intermediarias e avangadas no Brasil (2015 a 2024)
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Fonte: reproduzido do estudo “Habilidades Digitais no Brasil e no Mundo” (2015 a 2023) com atualizagdo dos
dados de 2024 a partir dos resultados da TIC Domicilios do mesmo ano.

O estudo também apresentou dois eixos. Em um deles, contextualiza o Brasil em relagdo a
paises diversos que dispdem dos mesmos dados. Nessa perspectiva, o estudo demonstra que o pais
precisa intensificar suas iniciativas de promogao de habilidades digitais para posicionar-se entre as 20
nacdes mais desenvolvidas nesse aspecto.

No outro eixo, apresenta a situacao das habilidades digitais no pais por meio de recortes como
sexo, regido, classe social, entre outros. Nessa andlise, aparecem os seguintes destaques:

e a populagdo que reside na area rural possui, proporcionalmente, menos habilidades
digitais que a populagdo da area urbana;

e 0 Nordeste apresenta as menores propor¢des de populacao com habilidades digitais em
todos os niveis (basicas, intermediarias e avangadas);

e pessoas do sexo feminino ndo s6 possuem menos habilidades digitais que pessoas do
sexo masculino, mas também apresentam evolugao mais lenta e, quando se consideram
as habilidades avancadas, até mesmo negativa entre 2022 ¢ 2023 — embora tenha-se
identificado nova reducao nessa diferenca entre 2023 e 2024;

e emrelacdo ao grau de instrugao, classe social e nivel de renda, observa-se que, em geral,
quanto mais altos esses fatores, maior a propor¢ao de pessoas com habilidades digitais;

e no que diz respeito a faixa de etaria, os idosos sdo o subgrupo com os menores indices
de habilidades digitais basicas, intermediarias e avancgadas.

e as populagdes indigena, amarela e preta possuem menos habilidades basicas,

intermediarias e avangadas, respectivamente.
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E importante destacar ainda que Unido Europeia é hoje uma das principais referéncias
internacionais nesse campo. Por meio do DigComp 2.2 — The Digital Competence Framework for
Citizens, foi estabelecido um quadro robusto que organiza as competéncias digitais em cinco areas
principais, oferecendo uma linguagem comum e exemplos praticos de conhecimentos, habilidades e
atitudes.

Esse referencial serve de base para politicas publicas, curriculos escolares, estratégias de
capacitagdo profissional e iniciativas de inclusdo digital para diferentes publicos. Também ¢ o
referencial utilizado para reformulagdo dos indicadores de habilidades digitais pela UIT, cuja adogado
pelos paises estd em curso. Nesse sentido, deixardo de existir as categorizagdes aqui apresentadas
(habilidades basicas, intermedidrias e avangadas) e aumentara a quantidade de indicadores, que
passardo a estar alinhados com as areas de competéncia do DigComp:

e Alfabetizacao em Informacao e Dados;
e Comunicacao e Colaboragao;

e Criacao de Conteado Digital;

e Protecao;

e Resolugao de Problemas.

Como no Plano Estratégico da Anatel a meta ainda ndo foi atualizada para essa nova
configuragdo de indicadores de habilidades digitais, o presente diagndstico esta focado na configuragao
anterior. Embora a nova metodologia mega habilidades digitais de uma forma mais abrangente, a
medicao feita para os resultados aqui apresentados representaria um subconjunto da medi¢do mais
ampla, de modo que seguir com o atual quadro até que se atualize o plano estratégico, ndo implica
necessariamente em prejuizo na implementagao de iniciativas de promogao das habilidades digitais no
pais.

Aprimorando as habilidades digitais da populaciao por meio do desenvolvimento
de suas competéncias digitais

As habilidades digitais compreendem usos e aplicagdes praticas, conscientes e eficientes das
tecnologias digitais. Trata-se do “saber fazer” — isto ¢, quais sdo os conhecimentos necessarios e qual
a maneira correta de aplica-los para realizar determinadas tarefas e resolver problemas no ecossistema
digital. Por exemplo, enviar um documento para a nuvem, configurar uma impressora e compartilhar
um contato, além dos acima mencionados.

Dada essa sua natureza pratica, as habilidades digitais geralmente ndo s3o aprimoradas
diretamente, mas desenvolvidas em conjunto com as demais dimensdes das competéncias digitais.

Nessa toada, o “tripé das competéncias” ¢ um modelo bastante conhecido e utilizado para
mapear, avaliar e desenvolver capacidades e qualificagdes pessoais e profissionais. Ele propoe trés
dimensdes essenciais para representar o desenvolvimento das pessoas — os Conhecimentos, as
Habilidades e as Atitudes (“CHA”) — e pode ser facilmente aplicado no contexto digital.

Desse modo, em relacdo ao conjunto das Competéncias Digitais, além do “saber fazer” das
Habilidades Digitais, ja mencionado, os Conhecimentos Digitais representam as informagdes
assimiladas por meio de estudo e aprendizagem e das experiéncias no ciberespaco. Por exemplo, saber
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as diferencas entre as redes moéveis e as redes Wi-Fi, e conhecer os direitos dos consumidores dos
servigos de telecomunicacoes.

Por seu turno, as Atitudes Digitais estdo relacionadas as praticas, comportamentos, valores
éticos e proatividade/cocriacdo no ambiente on-line. A higiene e a seguranga cibernética estio muito
associadas as atitudes, no sentido de ndo bastar o conhecimento sobre os riscos € ameagas (awareness),
mas ser necessaria uma postura dos usuarios que possibilite estarem preparados para reconhecé-los e
evita-los (readiness). Assim, utilizar senhas fortes e nao clicar em /inks desconhecidos sao exemplos
de boas praticas a serem adotadas pelos usuarios.

A Uniao Europeia ¢ hoje a principal referéncia em termos de desenvolvimento de competéncias
digitais. Ela adotou um quadro de referéncia — DigComp 2.2 The Digital Competence Framework for
Citizens (CE, 2022)*7 — para o desenvolvimento das competéncias digitais de seus cidadios. O modelo
fornece uma linguagem comum, com muitos exemplos de conhecimentos, habilidades e atitudes, para
ser utilizada na formulagdo de politicas digitais, planejamento educacional e capacitagdo profissional
dos cidaddos em geral e de publicos-alvo especificos.

Nessa mesma linha, a Anatel tem a capacidade de contribuir para a criagdo de um ambiente
propicio ao desenvolvimento das competéncias e habilidades digitais da populacao brasileira. Além
disso, a Agéncia pode aprimorar posturas regulatorias e iniciativas de educagdo e empoderamento que
promovam o desenvolvimento das competéncias digitais dos consumidores dos produtos e servigos de
telecomunicagdes, como forma de tornar mais positiva a relagdo de consumo e a satisfagdo com os
Servigos.

Alfabetizacao Digital

Garantir o acesso universal e significativo aos servicos de telecomunicagdes e promover a
inclusdo digital sdo objetivos prioritarios em muitos paises. Diversos projetos e agdes estdo sendo
desenvolvidos para reduzir a lacuna digital e fornecer infraestrutura adequada em zonas desassistidas
em areas urbanas e areas rurais e de baixa renda. Sdo igualmente recorrentes iniciativas com o proposito
de estabelecer programas de inclusdo digital para grupos marginalizados; incluir escolas e centros de
ensino como Aubs de conectividade; e desenvolver projetos para melhorar a alfabetizagdo digital e
competéncias basicas digitais, visando ao pleno aproveitamento dos recursos da Internet. Em todos
eles, o desenvolvimento das competéncias digitais ocupa posi¢ao central. Mesmo em projetos de
redugdo de impostos de componentes e equipamentos utilizados para acesso a Internet, por exemplo,
podem ser verificadas oportunidades para otimizar a conectividade significativa por meio da
conscientizacao dos usuarios e o desenvolvimento dessas competéncias nos consumidores.

Programas e iniciativas como essas estdo intimamente relacionadas a politicas de inclusdo
social, digital, emprego e capacitacdo profissional, apenas para citar alguns que se encontram em
espacos mais amplos que a esfera direta de atribuigdes e responsabilidades do regulador de
telecomunicagdes. Nessas situagdes, a Anatel pode contribuir direta e indiretamente, com agdes de
informacao e conscientizacdo, estudos e publicagdes (hd varios materiais disponiveis no portal da

37 COMISSAO EUROPEIA. DigComp 2.2: The Digital Competence Framework for Citizens. Publications Office of the
European Union. Luxemburgo, 2022.
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Agéncia na Internet), bem como colaborar com a elabora¢do e divulgacdo de projetos, eventos e
experiéncias, como o Dia das Meninas nas TICs e o Outubro CiberSeguro, por exemplo.

Para além disso, existem iniciativas internas desenvolvidas pela Anatel para a promoc¢ao da
educacdo para o consumo e campanhas de orientacdo sobre os direitos do consumidor e riscos e
ameagas virtuais. No novo contexto da conectividade significativa, elas devem orientar-se por um foco
estratégico consoante ao desenvolvimento das competéncias digitais, de modo que a alfabetizacao
digital seja complementar a massificagdo das informacgdes sobre direitos de consumo e melhores
praticas de protecao on-line.

Pesquisa sobre Conectividade Significativa

Uma das a¢des mais importantes em curso ¢ a realizagdo de uma Pesquisa nacional sobre
Conectividade Significativa®®, para obter informagdes sobre a experiéncia de uso da Internet pelo
celular e por redes de banda larga fixas pelos consumidores dos servigos de telecomunicagdes. Em
particular, procura-se avaliar questdes relativas a fruicdo e ao consumo dos servigos, ao acesso a
politicas publicas, aos dispositivos utilizados para acessar a rede, bem como aos principais perfis das
atividades on-line realizadas.

O entendimento mais detalhado sobre os conhecimentos e comportamentos dos consumidores
de telecomunicagdes auxiliard na analise e elaboracdo de instrumentos para a definicdo e adogao de
diretrizes, referéncias e acdes para a constru¢do das competéncias e habilidades digitais dos
consumidores de telecomunicagoes.

Competéncias Digitais dos Consumidores de Telecomunicacdes

O consumidor de telecomunica¢des ocupa a posi¢do central nos esfor¢os da Agéncia para a
promogao da alfabetizacdo digital. Isto ¢, desde a elaboragdo até a execugdo de projetos e iniciativas,
tudo deve ser orientado a sua linguagem, jornada, prioridades e experiéncias, com o objetivo de
oferecer um ambiente que oportunize a aprendizagem das competéncias/habilidades digitais que lhe
sd0 necessarias e importantes para sua conscientiza¢ao, emancipacao e empoderamento no ecossistema
digital.

Haé pelo menos duas boas razdes para a escolha do consumidor como foco central. A primeira
tem a ver com o fato de que os servigos de telecomunicagdes sao as portas de entrada para o ecossistema
digital. A promog¢ao das capacidades e habilidades digitais dos consumidores possibilita-lhes adentar
no ciberespaco mais conscientes e preparados para os riscos, desafios e oportunidades desse ambiente.
Essa logica se aplica mesmo aos consumidores futuros ou potenciais dos servicos de telecomunicagdes,
isto €, os ainda muito jovens ou as pessoas em processo de inclusao digital.

Além disso, as habilidades digitais adquiridas por esses consumidores possuem um efeito
propagador sobre todas as intera¢des sociais e relagdes de consumo no ambiente digital. Isto €, ao se
tornarem mais conscientes, preparados e exigentes com os servigos de telecomunicagoes, eles estao
também adquirindo conhecimentos e experiéncias importantes que podem ser aplicadas em outras
instancias do mundo digital, como portais de contetido, plataformas de comércio e servigos digitais.

38 https://www.gov.br/anatel/pt-br/assuntos/noticias/anatel-divulga-pesquisa-de-conectividade-significativa-com-
foco-em-dispositivos-habilidades-e-franquia-de-dados
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7. Seguranca Cibernética e Protecao de Infraestruturas Criticas

Regulamentac¢io e Governanca de Seguranca Cibernética e Infraestruturas
Criticas

A protecao das Infraestruturas Criticas (IEC) sempre foi uma grande preocupagao da Anatel
desde a sua origem, inicialmente muito focada na protegao fisica das estagdes e na garantia dos insumos
para a sua operagdo em casos de desastres e situagcdes de emergéncia. Com o passar dos anos, 0s 1iscos
cibernéticos tornaram-se a categoria de riscos cada vez mais relevante, fazendo com que a Agéncia
editasse o Regulamento de Seguranga Cibernética Aplicada ao Setor de Telecomunicagdes (R-Ciber),
aprovado pela Resolugdo n°® 740, de 21 de dezembro de 2020.

O R-Ciber estabelece um conjunto de principios e diretrizes que se aplicam a todos atores do
setor de telecomunicagdes € um conjunto de controles ex ante que sao impostos as prestadoras de
servico de telecomunicagdes com Poder de Mercado Significativo (PMS), ou seja, empresas dos
Grupos Economicos Claro, Oi, Tim, Sky e Vivo. Essas obrigagdes buscam garantir que essas empresas
detenham uma governanca adequada desses riscos; que a cadeia de suprimento seja protegida; que
vulnerabilidades frequentes relacionadas a autenticacdo de equipamentos sejam sanadas; que sejam
realizados ciclo de avaliacdo de vulnerabilidades; que a Anatel possa ter um diagndstico sobre os
incidentes no setor e sobre as IEC; e que, finalmente, seja construido no setor um ecossistema de
compartilhamento de informagdes sobre ameagas, vulnerabilidade e incidentes.

Ademais, o R-Ciber também estabelece como serd feita a governanga setorial do tema,
instituindo o Grupo Técnico de Segurancga Cibernética e Gestdo de Riscos de Infraestruturas Criticas
(GT-Ciber). O GT-Ciber possui um extenso rol de atribui¢des, incluindo o acompanhamento da
implementagdo das obrigagdes; a elaboracdo do detalhamento dos controles ex ante estabelecidos; o
compartilhamento de informacgdes e boas praticas; o fomento a agdes de conscientizagdo e capacitagao;
a realizacdo de estudos e interagcdo com as Comissdes Brasileiras de Comunicacdes (CBCs),
responsaveis pela representagdo do Brasil nos organismos internacionais de telecomunica¢des. Uma
importante atribuicado do GT-Ciber ¢ impulsionar acdes focadas nas prestadoras que nao detém PMS,
a fim de que os seus principios e diretrizes sejam devidamente observados.

Cabe esclarecer que, além de iniciar o processo de implementagdo do R-Ciber, o GT-Ciber, em
atendimento a decisdo do Conselho Diretor, passou a discutir sobre a necessidade de expansao do
controle ex ante para outras prestadoras de servigos de telecomunicagdes atualmente ndo obrigadas.
Essas discussdes levaram a uma proposta de alteragdo do R-Ciber, a qual foi submetida a consulta
publica, com o objetivo de abarcar infraestruturas criticas para a conectividade no Brasil, especialmente
considerando o papel critico de determinados atores no ecossistema. Recentemente, em meados de
julho de 2024, o Conselho Diretor deliberou sobre essa ampliagdo da abrangéncia do controle ex ante,
que passa a abarcar operadoras de cabo submarino com destino internacional; prestadoras do Servigo
Movel Pessoal detentoras de rede propria; e operadoras de rede que ofertam trafego em mercado de
atacado pertencentes aos grupos econdomicos classificados como PMS no Mercado de Transporte de
Dados em Alta Capacidade, conforme Plano Geral de Metas de Competi¢ao (PGMC).

Além disso, todas as prestadoras de interesse coletivo devem cumprir o art. 8° do R-Ciber, que
buscar enderecar vulnerabilidade de autenticagdao de equipamentos cedidos aos consumidores para uso
doméstico. Outra obrigacdo que passa a abranger todas as prestadoras de servigos de telecomunicagdes
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¢ a notificacao da Anatel nas hipdteses em que for requerida a comunicagao da ocorréncia de incidente
de seguranca a Autoridade Nacional de Protecdo de Dados (ANPD), com o intuito de que a Anatel
tenha o diagnostico de incidentes envolvendo dados pessoais no setor.

O GT-Ciber ¢ coordenado pelo Superintendente de Controle de Obrigagoes, designado pela
Portaria Anatel n° 1.878, de 30 de dezembro de 2020, contando inicialmente com a participacdo na
plenaria das prestadoras detentoras Poder de Mercado Significativo (PMS), assim como uma entidade
representando as Prestadoras de Pequeno Porte (PPPs). Com a revisdo do R-Ciber, fica determinado
que todas as prestadoras objeto do controle ex ante participam do R-Ciber. Além disso, o grupo podera
contar com a participa¢ao de convidados, a depender da tematica a ser discutida, o que enriquece o
debate com a participagdo de grupos e discussdes multissetoriais.

Com o R-Ciber, toda a gestao de riscos das infraestruturas criticas passa a ser gerenciada pelas
prestadoras designadas em sua Politica de Seguranca Cibernética (PSC), que nada mais ¢ que a
ferramenta pela qual as prestadoras garantirdo a governanga adequada do tema, abrangendo inclusive
os procedimentos e controles adotados para a identificagdo e a andlise das vulnerabilidades, das
ameacas ¢ dos riscos associados as IEC e a continuidade do servigo, bem como os procedimentos e
controles adotados para a mitigagdo dessas vulnerabilidades. No entanto, ressalva-se que os Planos de
Contingéncia para casos de desastres e a Rede Nacional de Emergéncia de Prestadoras de
Telecomunica¢des (RENET) sao regulados em normativo diverso, especificamente no Regulamento
sobre o Uso de Servigos de Telecomunicagdes em Desastres, Situacdes de Emergéncia e Estado de
Calamidade Publica, aprovado pela Resolug¢ao n°® 739, de 21 de dezembro de 2020.

Desde a aprova¢ao do R-Ciber em 2020, a Agéncia promoveu no ambito do GT-Ciber um
processo para detalhar como os controles ex anfe seriam operacionalizados e reportados a Agéncia.
Esta iniciativa resultou no Procedimento Operacional com diretrizes para auditoria da politica de
seguranga cibernética de fornecedores de produtos e equipamentos de telecomunicagdes para
prestadoras (Ato n° 16417, de 22 de novembro de 2024). Além disso, uma premissa das defini¢des
aprovadas no ambito do GT-Ciber ¢ justamente que todas as decisdes precisam de constante
reavaliacdo, especialmente considerando a dinamicidade do fendmeno.

Paralelamente, a Anatel vem acompanhando as obrigacdes ja implementadas, com o objetivo
de garantir que atinjam sua finalidade em processos de Fiscalizagdo Regulatoria, os quais podem
abranger inclusive agdes de inspegdes.

Ainda sobre o R-Ciber, a estratégia de evolugdo continua da Anatel foi consolidada com a
formalizagdo de um item prioritario na Agenda Regulatdria para o biénio 2025-2026. Esta iniciativa,
originada de deliberagdao do Conselho Diretor em fevereiro de 2024, determina uma nova e aprofundada
reavaliacdo do Regulamento para enderegar proativamente novos vetores de ameaca e pontos de
criticidade. A analise de impacto regulatorio em andamento abrange temas como a aplicagdo maliciosa
de solugdes de inteligéncia artificial, vulnerabilidades em novas camadas de rede (como redes quanticas
e virtualizadas) e, de forma crucial, a defini¢do de aspectos normativos para a prestagao de servigos de
cloud computing e data centers quando intrinsecamente ligados ao setor de telecomunicagdes,
avaliando a competéncia da Agéncia para uma regulamentagdo direta e sua interseccdo com a
sustentabilidade ambiental (ODS 9).
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Materializando a passagem da norma para a capacidade técnica, o Conselho Diretor, em
deliberacdes ao longo do primeiro semestre de 2025, aprovou o avango do projeto para a criagdo de um
Centro de Testes e Laboratério de Seguranga Cibernética da Anatel. Esta estrutura, a ser
implementada em parceria com instituicdes académicas e outros 6rgaos de governo, tera como objetivo
centralizar a avaliacdo de equipamentos, realizar andlises forenses de incidentes, promover testes de
intrusdo (pentests) em infraestruturas criticas e prover suporte técnico avancado ao GT-Ciber e as
atividades de fiscalizagdo. A iniciativa é uma resposta direta a necessidade de verificar, na préatica, a
conformidade dos produtos e das redes com os requisitos de seguranga estabelecidos.

Adicionalmente, confirmando a prioridade do tema em seu planejamento de longo prazo, o
Plano Estratégico da Agéncia para o periodo 2023-2027 segue norteando todas essas agdes por meio
da Iniciativa 7 ("promover o gerenciamento de risco holistico e a protecao das infraestruturas criticas").
Tanto a futura revisao do R-Ciber quanto a implementagdo do laboratério sdo desdobramentos taticos
diretos deste objetivo estratégico, que visa ndo apenas criar regras, mas construir um ecossistema de
conformidade e resiliéncia cibernética no pais.

Com a maturagao dos prazos definidos na Resolu¢ao n° 766/2024, o ano de 2025 marca a
transicdo da Anatel para um regime de supervisao e fiscalizagdo intensificada. As prestadoras
abrangidas pela expansdo do R-Ciber tiveram que apresentar suas primeiras versdes da Politica de
Seguranca Cibernética (PSC) e seus planos de a¢do, dando inicio a um ciclo de monitoramento continuo
pela Agéncia. O foco agora reside na verificagdo da efetividade das medidas implementadas, no
acompanhamento dos relatorios de incidentes e na auditoria das cadeias de suprimentos, consolidando
o0 arcabougo regulatorio como um pilar fundamental do PERT 2024-2029.

Fiscalizacao

A avaliacdo da resiliéncia cibernética das prestadoras, especialmente quanto a implementacgao
das obrigacdes, principios e diretrizes trazidos pelo R-Ciber, incluindo teste de conceito e atividade de
inspe¢do em prestadoras de servicos de Telecomunicagdes ¢ importante para garantir que sejam
estabelecidas politicas e procedimentos de seguranca cibernética que sejam periodicamente revisados,
atendam a evolugdo tecnologica, ao aperfeicoamento de processos e a necessidade de capacitacao
continua e estruturada para todos os colaboradores, por meio de programas de capacitagdo e de
treinamento.

Além da necessidade de as prestadoras possuirem um plano de resposta a incidentes e agdes de
prevengao, a protecdo das redes das prestadoras cada vez ganha mais relevancia, pois se trata de IEC,
pois, se suas instalacdes, servigos e bens forem interrompidos ou destruidos, provocarao sério impacto
social, econdmico, politico, internacional ou a propria seguranca nacional.

Assim, as prestadoras de servicos de telecomunicagdes precisam ter uma abordagem consistente
e evolutiva em seguranga cibernética para identificar e avaliar vulnerabilidades, e gerenciar o risco de
ameacas, ao observar, por exemplo, as cinco fungdes previstas na estrutura de seguranga cibernética do
National Institute of Standards and Technology (NIST), que sdo: identificar, proteger, detectar,
responder e restaurar, que ¢ uma das referéncias de confiabilidade seguido por agéncias e organizagdes
a nivel mundial.

Assim, em conformidade com R-Ciber em seu art. 5°, I, que declara: "adotar normas e padrdes,

nacionais ou internacionais, e referéncias de boas praticas em Seguranca Cibernética", se buscou no
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ambiente da Superintendéncia de Fiscalizagdo um modelo ou referéncia a ser observado na verificagao
e necessidade fiscalizatoria da Anatel junto as prestadoras.

No ambiente corporativo, a utilizagdo de Governanga e Gestdo de Tecnologia da Informagao
(TT) ¢ uma boa pratica, pois garante o suporte de infraestrutura da organizacado e facilita a realizacao
das estratégias e dos objetivos corporativos, a fim de garantir melhor eficiéncia, com aplicagdo de
métricas que ajudam a definir niveis de maturidade, certificacdo, qualidade nas operagdes e visao ativa
em todo ciclo de vida de TI. Para essa governanga e gestdo, o Control Objectives for Information and
related Technology (COBIT) ¢ uma ferramenta no auxilio de auditoria de processos, praticas e
controles de TI na organizagao.

O COBIT, em sua versdo 5, ¢ uma estrutura desenvolvida de documentos com as principais
definicdes de seguranga a serem seguidas na empresa, para que seja utilizado como um guia de
tecnologia, processos e comportamento para todo e qualquer funcionario que vier a atuar na empresa,
indicando a utilizagdo de frameworks como boas praticas.

Um framework ¢ uma série de processos que sao usados para definir politicas e procedimentos
em torno da implementagado e gerenciamento continuo de controles de seguranca da informagdo em um
ambiente corporativo. Esse framework ¢ basicamente um “modelo” para a constru¢cao de um programa
de seguranca da informagdo para gerenciar riscos e reduzir vulnerabilidades. Os profissionais de
seguranga da informacao utilizam essas estruturas para definir e priorizar as tarefas necessarias para
melhorar a seguranga em uma organizagao.

Destaca-se que tais controles formam um conjunto de agdes no sentido de elevar a defesa de
alta prioridade contra os ataques cibernéticos mais pervasivos e que, diante de um cenario de ameagas
crescentes, sao medidas consideradas imprescindiveis e urgentes para qualquer organizagao que precisa
melhorar sua segurancga cibernética.

Esse conjunto de boas praticas no ambito de seguranca e protecdo cibernética, com intimeros
guias e referenciais que podem ser adotados pelas operadoras no ambito de sua capacidade operacional
e maturidade, s@o essenciais para atender os normativos e assegurar a devida prote¢do da informacao e
da seguranca cibernética na prestacdo de seus servicos e seus usuarios.

Esse acompanhamento e as agdes de fiscalizagdo sdo essenciais para dotar a Agéncia dos
conhecimentos, dados e evidéncias que permitirdo a elaboragao de um amplo diagnoéstico de seguranca
cibernética no setor.

Prevencao a Incidentes de Seguranca Cibernética

Desde logo ¢ importante destacar a resiliéncia cibernética das redes brasileiras. Mesmo com a
crescente expansdo da superficie de ataque e aumentos dos crimes cibernéticos bem como o
significativo aumento de trafego na Pandemia da COVID-19, as redes brasileiras mostraram a sua
robustez e resiliéncia. Nesse sentido, salienta-se que, desde novembro de 2021, a Anatel passou a ser
obrigatoriamente notificada da ocorréncia de incidentes relevantes nas prestadoras que detém PMS, as
quais notificaram em conjunto mais de 133 incidentes, 24 durante o ano de 2023. No entanto, nenhum
incidente causou a afetagdo do servico de telecomunicagdes. Com a recente atualizacdo do
Regulamento, amplia-se o rol de entidades que deverdo notificar a Agéncia diante da ocorréncia de
incidentes relevantes, relembrando-se a obrigacdo de todas as prestadoras de servicos de
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telecomunicagdes, independentemente do porte, nas hipoteses em que for requerida a notificagao a
ANPD da ocorréncia de incidente de seguranca.

Tendo em vista a complexidade de definicdo do que deve ser notificado ao regulador, optou-se
por se trabalhar com uma lista exemplificativa dos incidentes que obrigatoriamente devem ser
reportados a Agéncia. Essa lista abrange: vazamentos de dados (corporativos ou de consumidores);
ransomwares bem-sucedidos; comprometimentos decorrentes de Ameagas Persistentes Avancadas
(Advanced Persistent Threat - APT); Ataques de Negagdo de Servico (Denial of Service - DoS/
Distributed Denial of Service - DDoS); problemas de roteamento (sequestro de prefixos, vazamento de
rotas e/ou erros de configuragcdo) que venham a ocasionar impacto na entrega de servicos aos clientes
das prestadoras, orgaos ou entidades que operam na Internet; e indisponibilidade de servigo causada
por incidente de seguranca cibernética.

O objetivo de receber as notificagdes ¢ conferir visibilidade a Anatel sobre a ocorréncia de
incidentes nas redes de telecomunicagdes brasileiras, bem como a sua resiliéncia cibernética. De posse
desses dados, a Agéncia podera extrair as informacdes necessdrias que embasardo suas politicas e
iniciativas regulatorias na matéria.

A maioria dos incidentes notificados a Anatel refere-se aos DoS/DDoS. Nesse tipo de ataque,
busca-se exaurir os recursos da vitima, seja de banda, seja de processamento, por exemplo, fazendo
com que determinado servigco ndo possa mais ser acessado ou utilizado, seja pela indisponibilidade total
ou pela degradagdo do servico.

Nota-se, pela frequéncia dos DoS/DDoS, que esses incidentes sao parte do cotidiano das
prestadoras de servigos de telecomunicagdes, as quais t€ém os processos ¢ a tecnologia implantados para
prevenir e responder a esses incidentes, especialmente adotando as medidas de mitigacdo necessaria.
Nesse sentido, dentre os incidentes de DoS/DDoS que devem ser notificados, estabeleceu-se um
patamar de trafego de 50Gbps e de quantidade de pacotes por segundo de 20Mpps, para garantir a
relevancia do reporte.

Esses parametros, assim como a lista exemplificativa, precisam ser constantemente reavaliados,
a fim de garantir que a obrigacdo atinja sua finalidade e viabilizem a elaboracdo do diagndstico pela
Agéncia. Essas discussdes ocorrem no ambito do Subgrupo Técnico de Compartilhamento de
Informagdes e Boas Praticas do GT-Ciber.

Esse carater rotineiro dos DoS/DDoS para as prestadoras também ¢ confirmado pela Pesquisa
TIC Provedores 2020 do Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br), que apontou que 52% das empresas com mais de 45 mil acessos tinham sofrido
um ataque desse tipo nos ultimos 3 meses. Em termos regionais, 30% das prestadoras do Centro-Oeste
confirmaram a ocorréncial'l. Além disso, das prestadoras que confirmaram ataque em 4mbito nacional,
10% relataram que os ataques sdo diuturnos, ocorrendo todos os dias, e 19% pelo menos uma vez na
semana.

Embora as prestadoras detentoras de PMS demonstrem, pela disponibilidade do servigo e pelas
notificagdes a Agéncia, que possuem capacidades robustas para enfrentar esse tipo de ataque, a Anatel
esta sensivel aos limitados recursos das PPPs e tem procurado desenvolver agdes de fomento de
seguranga cibernética e de resiliéncia com esse olhar. O Guia Orientativo de Seguranga Cibernética
para Prestadoras de Servigos de Telecomunicacdes — Nivel Bésico, aprovado em setembro de 2023,
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constitui uma valiosa ferramenta para ajudar as PPPs no processo de desenvolvimento de suas
capacidades nessa seara, tendo a Anatel interagido com associagdes representativas de PPPs para
disseminar esse recurso, organizado evento tematico de divulgagao, além de enviar e-mail as PPPs. Um
dos grandes desafios ¢ justamente a peculiaridade do ecossistema de conectividade brasileiro, que
congrega quase 21 mil prestadoras de servigo de acesso a Internet em banda larga fixal?l.

Ainda sobre incidentes, cabe mencionar que, em atendimento ao Decreto n. 10.748, de 16 de
julho de 2021, que estabelece a Rede Federal de Gestao de Incidentes Cibernéticos (ReGIC), a Anatel
aprovou um Plano Setorial de Gestao de Incidentes Cibernéticos em agosto de 2022 e instituiu em 2023
uma segunda Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), a qual
tem o papel fundamental de coordenacdo setorial, ou seja, de assistir ao setor de telecomunicagdes
nesse processo € de centralizar as notificacdes de incidentes do setor para repassar a ReGIC.

Seguranc¢a de Cabos Submarinos

A seguranga dos cabos submarinos ¢ elemento fundamental para garantir a conectividade do
pais e sua comunicacdo com o mundo. Varios cabos conectam o Brasil com diferentes lugares do
mundo, constituindo-se uma infraestrutura essencial as telecomunicagdes brasileiras, responsavel por
mais de 90% da transmissdo de dados do Pais com o exterior.

Diferentes cabos estdo ancorados em diferentes partes do litoral brasileiro, destacando-se que
17 cabos submarinos de oito empresas estdo ancorados na Praia do Futuro, em Fortaleza, no Ceara.
Esse agrupamento configura um dos principais hubs de cabos 6pticos do mundo. A figura abaixo
apresenta o mapa de cabos submarinos em ambito global:

Figura 45: Mapa mundial de cabos submarinos

Fonte: TeleGeography. Disponivel em: https://www.submarinecablemap.com/.

E incontestavel a necessidade de garantir a seguranga dessa IEC, inclusive da perspectiva de
seguranca fisica. Nesse sentido a Anatel trabalha com o tema em diferentes perspectivas.

Inicialmente, as prestadoras integrantes dos Grupos EconOmicos das prestadoras que detém
PMS foram obrigadas a adotar os controles ex ante, ou seja, as obrigagdes estabelecidas no R- Ciber,
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além de pautar sua operagdo pelos principios e diretrizes constantes do Regulamento. Ademais, com a
atualizagdo do R-Ciber, todas as prestadoras que operam cabo(s) submarino(s) com destino
internacional também precisam adotar esses controles.

A protegdo fisica desses cabos ndo ¢ menos relevante, justo que a necessidade de
reparo/conserto de um cabo submarino ¢ uma tarefa bastante complexa, onerosa e demorada. Assim, a
prevengdo assume um papel de alta relevincia. Especialmente nesse tema, a Anatel engajou-se
fortemente junto a diversos outros orgdos e entidades na oposi¢do a constru¢do de uma Usina de
Dessaliniza¢ao na Praia do Futuro, em funcao dos riscos aos 17 cabos submarinos 14 ancorados, com o
exitoso resultado de alteragdo do local originalmente proposto’”.

Seguranca em Data Centers

A transformagdo digital em curso no setor de telecomunicacdes depende fortemente de uma
infraestrutura robusta e resiliente. Data centers e servigos de cloud computing desempenham um papel
fundamental nesse cenario, oferecendo capacidade de processamento, armazenamento de dados e
seguranca em uma escala sem precedentes.

De acordo com o Informe n° 20/2024/COQL/SCO, data centers sdo elementos estratégicos para
a conectividade significativa, pois possibilitam o gerenciamento eficaz de redes complexas, como as
que suportam a tecnologia 5G. Eles também sao criticos para operagdes que exigem alta disponibilidade
e confiabilidade, especialmente diante do crescimento exponencial no consumo de dados.

O relatdrio destaca que as prestadoras de telecomunica¢des no Brasil tém adotado tanto data
centers proprios quanto solugdes de cloud computing fornecidas por terceiros. Essa estratégia hibrida
busca otimizar a eficiéncia operacional e garantir flexibilidade na expansao de servigos.

Em relagdo a seguranca, os data centers precisam atender a padrdes rigorosos de protecao fisica
e cibernética. A localizacdo estratégica e a redundancia de conexdes sdo elementos essenciais para
garantir a continuidade dos servicos em situacdes adversas, como desastres naturais ou ataques
cibernéticos. Além disso, medidas avancadas de redundancia, como arquiteturas N+1 e 2N, tornam-se
essenciais para mitigar o impacto de falhas criticas.

A seguranga cibernética ¢ uma preocupagdo central na operagdo de data centers. Com a
evolugcdo das ameagas, como ransomware ¢ ataques DDoS, as prestadoras devem adotar uma
abordagem proativa, investindo em solucdes de monitoramento continuo, deteccdo de intrusdes e
resposta rapida a incidentes. Ferramentas baseadas em inteligéncia artificial, por exemplo, permitem
prever e mitigar riscos antes que se tornem criticos.

O Informe discute medidas como a segmentacdo de redes, a criptografia de dados em repouso
e em transito, e o uso de firewalls de proxima geracao. Essas praticas sdo essenciais para minimizar o
risco de vazamentos de dados e proteger a infraestrutura critica contra ameacas cibernéticas. Além
disso, a conformidade com regulamentacdes nacionais e internacionais de seguranca de dados, como a
LGPD e normas da ISO, ¢ mandatdria. Isso assegura que as operacdes sejam conduzidas com um alto
nivel de protegao e respeitando os direitos dos usuarios.

39 https://www.gov.br/anatel/pt-br/assuntos/noticias/governo-do-estado-do-ceara-anuncia-a-realocacao-de-usina-
de-dessalinizacao-em-fortaleza
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A Figura 46 ilustra uma correlagdo das principais certificacdes de seguranca adotados por data
centers.

Figura 46: Quadro resumo de correlagao de requisitos e parametros técnicos entre as principais
certificagOes
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A dependéncia crescente de servigos de cloud computing traz novos desafios, como a soberania
de dados. O uso de provedores de nuvem estrangeiros exige um rigoroso controle sobre onde os dados
sdo armazenados e como sdo gerenciados, para proteger a privacidade dos usuarios € a seguranca
nacional. Para mitigar esses riscos, sugere-se a implementag¢do de politicas que incentivem o uso de
data centers nacionais para o armazenamento de informagdes sensiveis. Essa abordagem fortaleceria a
infraestrutura digital do pais e reduziria a dependéncia de servigos estrangeiros.

O papel da Anatel na supervisdo dessas infraestruturas ¢ crucial. A Agéncia deve monitorar a
conformidade das prestadoras com as normas de seguranca, incentivar a adoc¢do de certificagdes
internacionais e promover iniciativas sustentaveis, como o uso de fontes renovaveis de energia e a
otimizagdo da eficiéncia operacional. A integracdo dessas medidas com as diretrizes nacionais de
ciberseguranca consolidara os data centers como pilares da infraestrutura critica brasileira.

Em termos de infraestrutura fisica, os data centers devem ser projetados para resistir a falhas e
ataques. Isso inclui sistemas de alimentacao elétrica redundante, resfriamento eficiente e acesso fisico
controlado. A expansdo de data centers deve ser alinhada as metas de sustentabilidade. O setor de
telecomunicagdes tem buscado solugdes que minimizem o consumo de energia e reduzam a pegada de
carbono, como a adogao de fontes renovaveis e a melhoria da eficiéncia energética.

Data centers verdes, que utilizam tecnologias sustentaveis, sdo uma tendéncia crescente € ja
demonstram resultados promissores na redu¢do do impacto ambiental. Essa abordagem ¢ nao apenas
uma responsabilidade corporativa, mas também uma necessidade diante das mudangas climéticas.
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A conectividade global depende de uma rede robusta de cabos submarinos, que interagem
diretamente com data centers para gerenciar o trafego de dados internacional. Garantir a seguranga e a
integridade desses pontos de interconexao ¢ vital para a estabilidade das comunicagdes. Destaca-se que
as prestadoras devem adotar planos de contingéncia para cenarios de falha em data centers, com o
objetivo de assegurar a continuidade dos servigos criticos. Isso inclui a replicacio de dados em
multiplas localizagdes e estratégias de recuperagdo de desastres.

O crescimento da Internet das Coisas (IoT) e da inteligéncia artificial (IA) coloca uma carga
adicional sobre os data centers. Esses avangos exigem uma infraestrutura capaz de processar grandes
volumes de dados com baixa laténcia, algo que os data centers modernos devem estar preparados para
enfrentar. Tecnologias emergentes, como o edge computing, estdo transformando a forma como os
dados sdo gerenciados. Ao distribuir o processamento mais proximo dos usudrios finais, o edge
computing melhora a eficiéncia e reduz a carga sobre os data centers centrais. Entretanto, essa
descentralizagdo também aumenta a complexidade da seguranca cibernética, tornando cada ponto de
processamento um potencial alvo de ataque.

Em suma, data centers sdo pilares da infraestrutura digital moderna. Sua seguranga, eficiéncia
e resiliéncia sdo fundamentais para garantir que o Brasil possa se beneficiar plenamente das inovagdes
tecnologicas, enquanto protege seus cidadaos e sua soberania digital.

Vulnerabilidades

As redes e servigos de telecomunicagdes estdo sujeitos a vulnerabilidades, as quais sdo uma
realidade cotidiana nas prestadoras de servigos de telecomunicagdes, seja nas suas redes e sistemas
internos, seja na prestacao dos servicos de telecomunicagdes. Embora nao seja possivel a eliminagdo
de vulnerabilidades, visto que rotineiramente sao descobertas novas vulnerabilidades em codigos que
podem ser exploradas para realizar os mais diferentes tipos de ataques em qualquer organizagao, ¢
possivel, através da adequada gestdo, mitigd-las e minimizar a chance de serem exploradas.

Com a expansdo da conectividade, com o aumento da conexao de dispositivos na rede € com a
propria transformacao da rede, especialmente com a implantagdo das redes de comunicagao movel de
quinta geracdo (5QG), crescem os desafios de avaliar e mitigar as vulnerabilidades.

O R-Ciber traz duas obrigacdes relacionadas. A primeira impde as prestadoras objeto do
controle ex ante a realizagdo de ciclos de avaliacdo de vulnerabilidades relacionadas a seguranca
cibernética por entidade aferidora ou empresa capacitada e independente, com submissdo dos
resultados a Agéncia, a fim de que esta tenha visibilidade sobre esse processo no ambito desse conjunto
de prestadoras.

Ja a segunda obrigacdo, a qual, a partir da revisdo do R-Ciber, aplica-se a todas as Prestadoras
de Servigos de Telecomunicacdes de Interesse Coletivo, endereca uma vulnerabilidade bastante
conhecida e explorada, referente a configuragdo padrio de autenticagdo de equipamentos que sdo
fornecidos em regime de comodato aos consumidores. O objetivo é evitar que sejam instalados e
mantidos na rede equipamentos com login e senha fornecidos de fabrica utilizados para acesso as
configuracdes do equipamento e para acesso a rede sem fio e que sdo iguais entre muitas unidades de
equipamentos ou que possuem um padrao de construcao facilmente identificavel.
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Em termos de acompanhamento da segunda obrigacdo, a Anatel estabeleceu prazo para
apresentacdo de planejamento do cumprimento quanto aos equipamentos ja instalados ou em estoque
e recebe com regularidade o reporte dessa evolucdo por parte das prestadoras detentoras de PMS, que
demonstra uma reducao substantiva dos equipamentos instalados na rede com essa vulnerabilidade.
Adicionalmente e atenta as repercussoes das tecnologias emergentes para a seguranca e resiliéncia
cibernéticas das redes e servigos de telecomunicacdes, a Agéncia celebrou no final de 2021 um Termo
de Execucdo Descentralizada (TED) com a Universidade Federal de Campina Grande (UFCG) com
prazo de 20 meses e com o objetivo geral de realizacao de andlises tecnologica, econdmica, da teoria
da regulacdo e de padronizagdo, relacionadas a seguranga cibernética em sistemas de comunicagdes
moveis de quinta geracdo (5G), também abarcando as redes legadas.

Grande parte da pesquisa ¢ debrugada sobre as vulnerabilidades relacionadas ao conjunto das
inovacdes tecnoldgicas no contexto do 5G, e esse subsidio valioso permite que o setor de
telecomunicagdes se aproprie e internalize o conhecimento considerando o processo de implantagao no
5G no pais. Os produtos da pesquisa foram entregues a Agéncia, compartilhados e discutidos com as
prestadoras que exploram o 5G e os resultados, materializados em artigos cientificos, estao disponiveis
na pagina da Anatel dedicada a seguranca cibernética.

TV Boxes e os riscos a Seguranca Cibernética

A Superintendéncia de Fiscalizagao — SFI foi pioneira no estudo sobre o uso de TV Boxes nao
homologadas e o risco a seguranga cibernética das redes de telecomunica¢des. Em 2021, instituiu um
Grupo de Trabalho destinado a realizar estudos de engenharia reversa em TV boxes e desbloqueadores
de sinal de TV a cabo ou video sob demanda, com a finalidade de propor subsidios para a organizagao
da execucao da fiscalizagdao sobre o tema, nos termos da Portaria Anatel n® 1972, de 20 de maio de
2021 (SEI n® 6920053).

O citado grupo, em 2022, concluiu os seus trabalhos com a elaboracdo de um Relatério Técnico
(SEIn® 9409070 e 9580113) com os seguintes resultados:

O sistema Android dos dispositivos TV Boxes analisados ndo ¢ provido de mecanismos basicos de
seguranga;

As lojas de aplicativos utilizados pelos dispositivos TV Boxes analisados ndo estdo sujeitas as
politicas globais de seguranca e controle necessario para segurancga;

Os aplicativos utilizados frequentemente pelos dispositivos TV Boxes analisados possuem
sinalizagdo de arquivos maliciosos; e

O trafego de atualizacdo para os aplicativos utilizados pelos dispositivos TV Boxes analisados ndo
emprega criptografia suficiente para seguranga.

As falhas de seguranca foram detectadas no processo de atualizacdo dos aplicativos por meio
de lojas virtuais proprias, permitindo que toda a informacao trocada seja capturada e modificada por
um atacante mal-intencionado, possibilitando a instalagao de aplicativos maliciosos no dispositivo.
Essa vulnerabilidade, associada a outra em que o sistema operacional dos aparelhos admite que
terceiros possam ter acesso irrestrito ao dispositivo com privilégios de administrador (conhecido como
“root”), possibilitando o controle total do dispositivo TV Box, incluindo o acesso a outros dispositivos

que compartilham a mesma rede, tais como: computadores, televisores, roteadores, celulares e
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webcams, capturando dados e informacgdes dos usudrios, como registros financeiros, senhas, arquivos,
fotos, etc.

Na execug¢do da prova de conceito, por exemplo, ficou comprovado que os equipamentos que
estavam conectados na mesma rede do dispositivo TV Box podiam ser invadidos, sendo realizada, pela
equipe técnica, a execucdo remota de aplicativos, acdes de captura de tela estatica (screenshot),
visualizagdo e gravacao em tempo real da tela do usudario (screenshare), sem que o usuario pudesse
perceber. Diante desses resultados, ndo restaram davidas que o uso TV Boxes nao homologadas
representa um perigo aos consumidores, uma vez que expde dados e informagdes, além de colocar em
risco a seguranga cibernética das redes de telecomunicacdes em face da possibilidade de viabilizar
diversos tipos de ataques e crimes cibernéticos.

A Superintendéncia de Fiscaliza¢ao — SFI, aproveitando o Plano de A¢ao de Combate a Pirataria
— PACP, intensificou esfor¢os no intuito de coibir a comercializacdo e a utilizacdo desse tipo de
equipamento, com diversas ac¢des de fiscalizacdo em todo o pais. Assim, no tocante as TV Boxes, até
julho de 2025, a fiscaliza¢do conseguiu retirar de comercializagdo 1.512.404 aparelhos, no valor total
estimado de R$ 353.201.665,89, nos termos do painel de resultados disponibilizado no link:
https://informacoes.anatel.gov.br/paineis/fiscalizacao.

Outra frente de combate ao uso desses dispositivos ndo homologados ¢ o Plano de A¢ao para
Combate ao Uso de Decodificadores Clandestinos do Servico de Acesso Condicionado - SeAC,
aprovado pela Resolucdo Interna Anatel n° 189, de 07 de fevereiro de 2023 (SEI n® 9798755). No
ambito do citado plano, a Superintendéncia de Fiscalizacdo — SFI pode expedir ordem de bloqueio no
intuito de rotear o trafego relacionado a prestacao clandestina do SeAC (popularmente TV paga) e o
uso de equipamentos ndo homologados visando:

e Atender ao requisito técnico de prestagao adequada de servigos;

o Evitar danos aos usudrios, pois os dispositivos TV Box podem causar brechas de seguranga;
e Atingir apenas o uso irregular do servigo ou do dispositivo nao homologado;

e Contribuir na mitigagdo de riscos a seguranca cibernética das redes de telecomunicagdes; e

e Combater condutas comerciais ilegais e anticoncorrenciais, ao impedir a prestacdo do servigo
clandestino.

Além de ajudar na desarticulacao de redes ilegais de distribuicao de contetido e na protegao dos
consumidores contra dispositivos inseguros, até julho de 2025, a execugdo do citado plano apresentou
os seguintes resultados:

e 1.860 IPs bloqueados;

¢ 30.258 IPs monitorados;

e 2.050 dominios bloqueados; e
e 6.779 URLs monitoradas.

Os resultados estdo disponiveis no link: https://dados.anatel.gov.br/dados/sense/app/3b38fa89-
fbee-45cb-8046-b188d111ebdc/sheet/UUgY R/state/analysis

O Alerta "Malware Badbox 2.0 em TV Boxes nao Homologadas
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No dia 12 de agosto de 2025, Agéncia Nacional de Telecomunicagdes - Anatel emitiu um alerta
sobre os riscos de seguranca cibernética associados as TV Boxes ndo homologadas (ANATEL, 2025).
Um estudo recente da Superintendéncia de Fiscalizacdo - SFI identificou a presen¢a de um malware,
denominado “Bad Box 2.0”, em diversos modelos aparelhos TV Box. Esse software malicioso pode
comprometer dados de usuarios e a seguranca das redes de telecomunicagdes, transformando os
aparelhos com sistema operacional Android em ferramentas para atividades criminosas sem o
conhecimento do proprietario.

No caso em aprego, o citado malware pode ser pré-instalado no aparelho irregular ou infectar o
dispositivo no momento da instalacdo de aplicativos oriundos de fontes ndo oficiais. Uma vez
infectado, esse virus utiliza a rede doméstica para integrar uma “rede Bad Box 2.0”, com milhares de
aparelhos infectados, controladas remotamente por criminosos. Normalmente, esse tipo de rede ¢
utilizado para diversas atividades ilegais, a exemplo de fraudes de anuncios; roubo de credenciais;
criacdo de contas falsas; distribuigdo de malware e ataques de negacao de servico distribuidos (DDoS).

Estudos conduzidos pela SFI em laboratério confirmaram a presenca de malware ativo em
modelos como InXPlus e TouroBox, além da conexdo a servidores externos e uso indevido de IPs de
usudrios para atividades ilicitas. Dados da plataforma Shadowserver mostraram um crescimento
alarmante de dispositivos infectados no Brasil: de cerca de 340 mil IPs em fevereiro de 2025 para mais
de 1,8 milhdo em agosto.

Para enfrentar o problema, a Anatel estabeleceu requisitos técnicos e de seguranga para a
homologacdo de Smart TV Boxes (Ato n°® 9281/2023), reforgando a importancia de adquirir apenas
dispositivos certificados.

As principais recomendagdes sdao: usar apenas 7V Boxes homologadas pela Anatel; evitar
instalagcao de apps de fontes nao confidveis; manter sistemas e firmware sempre atualizados; e
monitorar trafego de rede e desligar dispositivos suspeitos.

O estudo também indicou os desafios em combater esse malware devido a venda irregular
desses aparelhos, ao uso em redes domésticas com IPs dindmicos e a limitacdes legais para acdes em
residéncias. O combate ao BADBOX 2.0 exige esfor¢o conjunto entre Estado, setor privado e
sociedade, alinhado a Estratégia Nacional de Ciberseguranga (Decreto 12.753/2025).

Ademais, o trabalho realizado pela Superintendéncia de Fiscalizacdo — SFI foi reconhecido
como uma pratica inovadora e de sucesso pelo Conselho Nacional de Combate a Pirataria - CNCP e
prémios obtidos na WSIS 2024 e no Hackathon TV Box:

e Prémio Nacional de Combate a Pirataria, entregue pelo Ministério da Justiga e Seguranca Publica,
pelo reconhecimento do impacto significativo do Laboratério Antipirataria da Anatel, inaugurado
em setembro de 2023, na repressao ao comércio ilegal de produtos de telecomunicagdes ao longo
do ano de 2024. A premiagao ocorreu na primeira reunido do CNCP no ano de 2025.

e Reconhecimento Internacional: o Plano de Acdo de Combate a TV Box Pirata foi premiado pela
WSIS 2024 (Capula Mundial sobre a Sociedade da Informagao), destacando sua relevancia global.

o Fomento a Inovacao: realizagao do Hackathon TV Box, premiando solugdes tecnologicas e criativas
para combater dispositivos irregulares.
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Campanhas de conscientizacdo sobre os riscos para o consumidor

Em julho de 2025, a Anatel iniciou uma campanha nacional de conscientiza¢do sobre os riscos
da pirataria e o uso de equipamentos sem homologa¢do. A agdo, que integra o Plano de Acdo de
Combate a Pirataria 2025-2026, busca educar o publico sobre os perigos de produtos irregulares, como
celulares, drones e TV Boxes nao certificados.

O langamento da campanha foi marcado pela veiculagdo do primeiro video educativo, focado
nos perigos de adquirir celulares ndo homologados, disponivel no  Youtube
(https://youtu.be/JiSuFeZ6h2g). O material explica que aparelhos irregulares, além de ndo cumprirem
normas técnicas, podem, inclusive, superaquecer ou explodir devido a componentes de baixa
qualidade.

Por fim, a Seguranga Cibernética ¢ um dos principais desafios estruturais para as redes de
telecomunicagdes. Os equipamentos do tipo 7V Box se constituem em uma grande ameaga ao uso
seguro das redes, e, portanto, o combate aos equipamentos ilegais deve constar entre as prioridades do
setor de telecomunicagdes.

Seguranca Cibernética na Perspectiva de Conectividade Significativa

Aliadas as medidas tecnoldgicas e de processos no tocante a governanga cibernética, nio menos
importantes sdo as acdes que buscam sensibilizar todos os atores do ecossistema, inclusive os
consumidores dos servicos de telecomunicagdes, quanto aos riscos cibernéticos e quanto a necessidade
de adotar um comportamento seguro, que, além de contribuir para a sua propria seguranca também
contribui para a seguranga do ecossistema como um todo.

Dessa forma, a conscientizagdo ¢ elemento central que deve guiar a atuacao da Anatel e das
prestadoras dos servigos de telecomunicagdes, as quais estdo em posi¢ao privilegiada para sensibilizar
seus consumidores e ajuda-los a adotar um comportamento mais seguro no ambiente cibernético.

O R-Ciber expressamente traz como diretrizes que devem ser observadas por todas as pessoas
naturais ou juridicas envolvidas direta ou indiretamente na gestao ou no desenvolvimento das redes e
servigos de telecomunicagdes a disseminagdo da cultura de Seguranca Cibernética; a busca pela
utilizacao segura das redes e servigos; a busca pela cooperagao entre diferentes atores; e o respeito ¢ a
promocao dos direitos e garantias fundamentais.

Além disso, o R-Ciber estabelece que a PSC deve expressamente contemplar o plano de agdo
com medidas para a conscientizacdo e educag¢do de seus usudrios sobre aspectos de Seguranca
Cibernética. Anualmente as prestadoras detentoras devem reportar a Anatel sobre a implementacao da
PSC, informando as a¢des adotadas para conscientizacdo e educacdo de seus usudrios, incluindo
aspectos como abrangéncia, estimativa de publico atingido, agdes em midias sociais, pagina web da
prestadora sobre o assunto, e-mail marketing e eventuais alinhamentos com outras campanhas em
curso.

A importancia e a prioridade do tema também podem ser vislumbradas no Plano Estratégico da
Agéncia para o periodo 2023-2027, cuja Iniciativa 17 busca zelar pela prevengdo contra fraudes no
ecossistema digital, possuindo, como objetivo estratégico de processo, a promog¢ao da conscientizagao
e a seguranca digital dos usudrios e demais agentes e, como resultados esperados, os seguintes: a

reducdo de golpes/estelionatos digitais; e o aumento da confianca dos usudrios na tecnologia.
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Materializando o Plano Estratégico, o Plano de Gestao Tético 2023-2024 traz como Meta 10 a
execugdo de 40% do “Projeto Estratégico Alfabetizagao e habilidades digitais™ até 2024, que engloba
reducdo de golpes/estelionatos digitais e aumento da confianga dos usudrios na tecnologia, dentre
outros aspectos. O Plano ainda define o “Projeto Estratégico de Confianga no Ecossistema Digital”,
que tem, como finalidade, a promocao de estruturas de referéncia no combate e prevencao a fraudes no
ecossistema digital e, como resultados, os seguintes: o combate a fraudes no ecossistema digital;
estruturas de referéncia no combate e prevencdo a fraudes no ecossistema digital; e a promogao da
relevancia do tema perante os stakeholders chave, com prazo de execucao de 60 meses.

A Agéncia vem desenvolvendo iniciativas com diversas abordagens e materiais para alcancar a
conscientizacdo de toda sociedade. Nesse sentido, a Anatel promoveu a campanha educativa
#ConexaoSegura e motivou a criacdo do Movimento #FiqueEsperto.

Esse movimento comegou em outubro de 2020, dentro de uma agdo de Fiscalizacdo Regulatoria
da Anatel. Inicialmente, foi realizada uma campanha, com duracdo de seis meses, para informar e
alertar os consumidores sobre fraudes no ambiente digital. Finalizado esse periodo, a Agéncia entendeu
que, pela relevancia do assunto, deveria ser dada continuidade a iniciativa.

Assim, surgiu a definicdo de Movimento, por meio do qual sdo realizadas campanhas
periddicas. Um dos pontos fortes desse movimento ¢ a reunido de diversos atores de diferentes setores.

Porém, esses esfor¢os sdo insuficientes diante dos desafios de conscientizagdo de uma
populacao de mais de 214 milhdes de pessoas, considerando inclusive os diferentes grupos sociais.
Nesse contexto, a Agéncia organizou a Iniciativa #OutubroCiberseguro em 2023, ideia que passou a
integrar o calendario permanente da Agéncia, a fim de realizar agdes intensivas com eventos
transmitidos pelas redes oficiais da Agéncia, lancamento de paginas dedicadas, postagens nas redes
sociais ¢ lancamentos de videos. A escolha do més de outubro esta relacionada a sua identificacao, em
muitos paises, como més de conscientizagdo em seguranca cibernética. Quando se fala na
conscientizacdo sobre os riscos cibernéticos, nao se pode esquecer da necessidade de protecdo das
criangas e adolescentes nesse ambiente. Indiscutivelmente, o ambiente digital ¢ um ambiente que deve
ser explorado por criancas e adolescentes, a fim de que possam usufruir de todas as potencialidades
que essas tecnologias oferecem e que podem positivamente impactar suas vidas, nas mais diferentes
dimensdes: educagdo, informagao, comunicacao, entretenimento, etc.

No entanto, esse ambiente oferece alguns novos e potencializados velhos riscos a que criangas
e adolescentes estao expostos. Reconhecendo a absoluta necessidade de atuacao de todos os atores no
tema, a Anatel mobilizou recursos e parceiros para a traducdo e diagramacdo de um conjunto de
cartilhas com diretrizes para elaboradores de politicas publicas; industria; e pais e responsaveis, assim
como material de trabalho em sala de aula para professores e alunos e um livro para criancas. Esses
guias foram produzidos pela Unido Internacional de Telecomunicagdes (UIT) e traduzidos e
diagramados para o portugués por meio de uma parceria entre a Anatel, a Embaixada do Reino Unido
e o Comité Gestor da Internet (CGL.br). Todos esses materiais estdo a disposicdo na pagina de
habilidade digitais da Agéncia.

A semelhanga dos habitos de higiene pessoal que podem muito contribuir para a saude da
populagdo em geral e salvar vidas (lavar as maos, escovar os dentes, etc), os hadbitos de higiene
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cibernética podem muito contribuir para a seguran¢a no ambiente digital, prevenindo a ocorréncia de
incidentes ou, caso ocorram, mitigando os seus efeitos e danos.

Além de sensibilizar a populagdo para ado¢do de medidas de higiene cibernética, a Agéncia
também esta trabalhando especificamente na conscientizacdo relacionada a fraudes no ecossistema
digital. Dessa forma, em outubro de 2023 langou uma pagina dedicada em seu site para falar de combate
as fraudes e apresentar dicas de seguranga, como uma abordagem adicional de conscientizagdo, aqui
focada nas fraudes que sdo frequentemente reclamadas a Agéncia em seus canais oficiais de
atendimento e redes sociais.

1 pesquisa sobre o setor de provimento de servicos de Internet no Brasil - TIC Provedores 2020. Disponivel em:
https://cetic.br/pt/tics/provedores/2020/geral/G2A/expandido. Acesso em: 29 set. 2023.
2 painéis de Dados da Anatel, Disponivel em: https://informacoes.anatel.gov.br/paineis/outorga-e-

licenciamento/panorama. Acesso em: 29 set. 2023.

PERT-2025 — Agéncia Nacional de Telecomunicagdes Pégina 84


https://www.gov.br/anatel/pt-br/assuntos/seguranca-cibernetica/estudos-e-pesquisas

@ ANATEL "

8. Iniciativas da Anatel para a ampliacao da conectividade de grupos
especificos

Acessibilidade

Considerando a acessibilidade como um direito fundamental garantido especialmente por meio
da Convencao sobre os Direitos das Pessoas com Deficiéncia e do Estatuto da Pessoa com Deficiéncia
- Lei n® 13.146/2015, a Anatel tem editado normas e diretrizes ao setor de telecomunicagdes com o
objetivo de propiciar as pessoas com deficiéncia a frui¢do de servigos de forma independente, sob todos
os aspectos, mediante a supressao de barreiras a comunicagao e informagao. Segundo a pesquisa PNAD
2022, entre os 203 milhdes de brasileiros, 18,6 milhdes de pessoas de 2 anos ou mais de idade do pais
tinham algum tipo de deficiéncia.

Em 1998, a Anatel acompanhou o atendimento do Plano Geral de Metas de Universalizagao -
PGMU (Decreto 2.592/1998), o qual obrigou as concessionarias de Servigo Telefonico Fixo Comutado
- STFC (telefonia fixa) a oferecerem uma Central de Intermediagao de Comunicacao — CIC as pessoas
com deficiéncia auditiva. Os PGMUSs seguintes (Decretos n° 4.769/2003, 7.512/2011, 9.619/2018,
10.610/2021) mantiveram a regra da obriga¢do de CIC e acrescentaram outras. Em 2005, a Anatel
publicou a Resolucdo n°® 426/2005, que estabeleceu as concessiondrias do STFC o dever de prover
servicos acessiveis e prioritarios as pessoas com deficiéncia. Em seguida, em 2007, a Resolugao n°® 477
obrigou as operadoras de Servigco Movel Pessoal - SMP (telefonia movel) a também oferecerem a CIC,
bem como planos alternativos para pessoas com deficiéncia auditiva. Posteriormente, em 2008, foi
publicada a Resolucao n°® 509, que aprovou o Regulamento da CIC a ser utilizada por pessoas com
deficiéncia auditiva ou da fala — CIC por meio de mensagem de texto. Em 2014, a Resolucao n° 632
(Regulamento Geral do Consumidor - RGC) estabeleceu que as prestadoras de todos os servigos
deveriam fornecer atendimento presencial e remoto acessiveis.

Com o advento do Estatuto da Pessoa com deficiéncia, e considerando os estudos e consultas
realizados, a Anatel aprovou o Regulamento Geral de Acessibilidade - RGA, pela Resolugdo n°
667/2016. Além de reunir as normas regulamentares ja existentes em outras Resolu¢des da Anatel, o
RGA trouxe novas obrigagdes para as prestadoras de servicos de telecomunicagdes, como a Central de
Intermediacao de Comunicagdo — CIC por video e por mensagens.

E, a fim de observar os principios da transparéncia, legalidade e publicidade da Administracdo
publica, a Anatel criou ferramentas para permitir a supervisdo externa da acessibilidade nos servigos
de telecomunicagdes. Nesse sentido, foi criado o Ranking de Acessibilidade que auxilia a avaliagdo da
eficacia do RGA e torna publica a avaliacdo da acessibilidade das principais prestadoras. O Ranking
de Acessibilidade ¢ uma ferramenta de regulagdo responsiva, que consiste numa classificacdo
comparativa entre as prestadoras, de acordo com as agdes de acessibilidade por elas promovidas.

As fiscalizagdes realizadas pela Anatel em varios estados brasileiros verificam os seguintes
indicadores para o Ranking: Acessibilidade nos sites (API); Acessibilidade nas lojas (ASA); e
Acessibilidade no Atendimento Remoto (ERA). Também sdo consideradas as A¢des Voluntarias que
incentivam/divulgam/asseguram os direitos das pessoas com deficiéncia (A VI).

Os itens verificados, referentes a cada indicador, constam do Manual Técnico - Operacional dos
Procedimentos de Implantacao do Regulamento Geral de Acessibilidade (MORGA). Desde 2019, o
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Ranking de Acessibilidade tem sido divulgado anualmente. As 5 (cinco) maiores prestadoras sao
fiscalizadas: Claro, Oi, SKY, VIVO e TIM. A partir de 2025, o Ranking de Acessibilidade também
classificara as Prestadoras de Pequeno Porte conforme suas ag¢des voltadas para Pessoas com
Deficiéncia.

As prestadoras vencedoras do Ranking de Acessibilidade foram TIM (2019, 2021 e 2024),
Claro (2020, 2022 e 2023) e Vivo (2025). Observou-se que as prestadoras vencedoras investiram mais
em melhorias em seus sites € no atendimento as Pessoas com Deficiéncia, principalmente na CIC. Além
disso, suas lojas contam com mais adaptagdes com piso tatil, espacos reservados para Pessoas com
Deficiéncia motora, rampas para acesso, dentre outras. Ressalta-se que, ao longo dos anos, todas as
prestadoras envolvidas no Ranking melhoraram seus indicadores, de modo que estdo
significativamente mais preparadas para prestarem os servigos de telecomunicagdes as Pessoas com
Deficiéncia.

Além de incentivar a inclusdo das Pessoas com deficiéncia, a Anatel esta atualmente estudando
formas de incluir outros grupos sociais vulneraveis, como pessoas inscritas no Cadastro Unico,
indigenas, mulheres, idosos, negros e analfabetos. Os estudos iniciais das Resolu¢des da UIT* ¢ do
benchmark internacional ja apontam alguns instrumentos que podem facilitar a conectividade
significativa desses grupos, como alfabetizacdo digital, simplicidade de linguagem na prestacdo dos
servigos, oferta de pacotes de servigcos mais acessiveis, tecnologias assistivas, servigos de emergéncias
que considerem as necessidades especificas de PcD, idosos e analfabetos, e considerar a perspectiva de
género e de ragca na prestacdo dos servigos publicos. O objetivo € que o acesso aos servigos de
telecomunicagdes, como direito fundamental, possibilite a todos os cidadaos usufruir de servicos e
equipamentos de telecomunicacdes, de forma independente, sob todos os aspectos, mediante a
supressao de barreiras a comunicagdo e informacao.

GAPE

O Edital de Licitacdo n° 1/2021-SOR/SPR/CD-Anatel, conhecido como Edital do 5G,
estabeleceu que as vencedoras dos Lotes G1 aG10, Hl aH42,11 al10 e J1 a J42, referentes as subfaixas
de radiofrequéncias de 24,3 GHz a 27,5 GHz, deveriam cumprir compromisso de conectividade em
escolas publicas de educacgdo basica, com a qualidade e velocidade necessarias para o uso pedagdgico

das TICs nas atividades educacionais regulamentadas pelo Programa de Inovagao Educagdo Conectada,
estabelecida pela Lei n°® 14.180, de 1° de julho de 2021, e pelo Decreto n® 9.204, de 23 de novembro de

40 RESOLUTION 11 (Rev. Kigali, 2022) Telecommunication/information and communication technology services in rural,
isolated and poorly served areas (pag. 193).

RESOLUTION 34 (Rev. Kigali, 2022) The role of telecommunications/information and communication technology in disaster
preparedness, early warning, rescue, mitigation, relief and response (pag. 262)

RESOLUTION 37 (Rev. Kigali, 2022) Bridging the digital divide (pag. 280)

RESOLUTION 46 (Rev. Kigali, 2022) Assistance to indigenous peoples and communities through information and

communication Technologies (pag. 316)

RESOLUTION 55 (Rev. Kigali, 2022) Mainstreaming a gender perspective in ITU to enhance women's empowerment through
telecommunications/ICTs (pag. 344)

RESOLUTION 58 (Rev. Kigali, 2022) Telecommunication/information and communication technology accessibility for persons
with disabilities and persons with specific needs (pag. 355)

RESOLUTION 64 (Rev. Kigali, 2022) Protecting and supporting users/consumers of telecommunication/ information and
communication technology services (pag. 381)

RESOLUTION 87 (Kigali, 2022) Connecting every school to the Internet and every young person to information and communication
technology services (pag. 475)
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2017. Do total do valor do Leildo, R$ 3,1 bilhdes, oriundos da faixa de 26 GHz, foram vinculados a
€Sse Compromisso.

A fim de garantir a consecu¢do coordenada dos projetos, o Edital de 5G também previu a
constitui¢do do Grupo de Acompanhamento do Custeio a Projetos de Conectividade de Escolas (Gape),
composto por representantes da Anatel, do Ministério das Comunicagdes, do Ministério da Educagao
e de cada uma das proponentes vencedoras da faixa de 26 GHz.

Com o objetivo de iniciar as experiéncias praticas de conectividade, em novembro de 2022, o
Gape deliberou pela elaboragao de um Projeto-Piloto para atendimento de 177 escolas publicas de
educacdo basica, localizadas em 10 municipios brasileiros, distribuidos entre as cinco regides do pais:
Pau D’Arco — PA (11 escolas), Espigdo do Oeste — RO (22 escolas), Baia da trai¢do — PB (17 escolas),
Santa Luzia do Itanhy — SE (21 escolas), Gatcha do Norte — MT (15 escolas), Cavalcante — GO (22
escolas), Berilo — MG (23 escolas), Silva Jardim — RJ (21 escolas), Entre Rios — SC (10 escolas) e
Coronel Domingos Soares — PR (15 escolas).

Os municipios foram escolhidos de acordo com critérios técnicos elaborados pelo grupo,
considerando variaveis como o IDH-M, nimero de alunos beneficiados, porte e conectividade do
municipio e existéncia de escolas em terras indigenas, em comunidades remanescentes de quilombos e
em assentamentos rurais.

Seguindo as Diretrizes aprovadas pela Portaria Anatel n° 2347, de 09 de maio de 2022, alterada
pela Portaria n° 2607, de 14 de abril de 2023, todas as escolas foram dotadas de infraestrutura completa
de conectividade, incluindo o acesso a Internet em alta velocidade (1 Mbps/aluno, considerando o
numero de estudantes matriculados no maior turno € no minimo 50 Mbps por escola), de rede Wi-Fi
para distribui¢ao do acesso a Internet no ambiente escolar e de computadores a serem utilizados pelos
alunos e pelos professores.

A lista completa das escolas selecionadas, contendo suas caracteristicas, assim como a de todas
as demais institui¢cdes de ensino basico da rede publica brasileiras podem ser visualizadas no Painel de
Conectividade nas Escolas, disponivel no site da Anatel.

Em 26 de setembro de 2023, o Governo Federal editou o Decreto n® 11.173, que instituiu a
Estratégia Nacional de Escolas Conectadas (Enec), com a finalidade de articular ag¢des para
universalizar a conectividade de qualidade para uso pedagdgico e administrativo nos estabelecimentos
de ensino da rede publica da educacdo basica. Nos termos do citado Decreto, a Enec visa conjugar
esfor¢os de 6rgaos e entidades da Unido, dos Estados, do Distrito Federal e dos Municipios, de escolas,
do setor empresarial e da sociedade civil para a consecugdo dos seguintes objetivos:

I - Promover a universalizacao da conectividade de estabelecimentos de ensino da rede publica
da educacao basica;

IT - Fomentar a equidade de oportunidades de acesso as tecnologias digitais no processo de
ensino e aprendizagem e;

IIT - Contribuir com a aprendizagem digital e com o aperfeigoamento da gestdo por meio da
ampliacdo do acesso a internet e as tecnologias digitais pelos estudantes, pelos professores e pelos
gestores da rede publica de educacao basica.
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O Decreto determinou que a Enec seria implementada de forma articulada a outras iniciativas
destinadas ao fomento do uso pedagdgico de tecnologias digitais e a inser¢do da educagdo digital na
educagao basica. Estabeleceu, ademais, ao Comité Executivo da Enec a funcao de articular as politicas,
os planos, os programas, as iniciativas e a disponibilizagdo de recursos relacionados a conectividade
de estabelecimentos de ensino da rede publica da educagdo basica.

As determinagdes da Enec alcangam as proximas fases do Gape e os projetos das Fases 2, 3 e
4, ja incorporaram os novos critérios (Fases 2 e 3: 5.320 escolas; Fase 4: 18.555 escolas). A evolugdo
do projeto pode ser acompanhada pelas informagdes disponiveis no site da Anatel.

A Portaria n® 2846, de 5 de agosto de 2024 estabeleceu novas Diretrizes para o desenvolvimento
os projetos do Gape, para incorporar as determinacdes da Enec aos projetos das novas fases do Gape.
As fases 2, 3 e 4 do Gape, em andamento, ja incorporaram os novos critérios estabelecidos pela Enec.

Em 29 de novembro de 2024, foi editado o Decreto n® 12.282 que dispde sobre as competéncias,
no ambito da administracao publica federal, relacionadas aos compromissos realizados a partir do
aporte de recursos decorrentes de leildes de autorizacdao para o uso de radiofrequéncia, e d4 outras
providéncias.

O Decreto n°® 12.282/2024 estabeleceu a competéncia do Ministério das Comunicag¢des para
definir e disciplinar as atribuigdes e a estrutura de governanga aplicédveis aos compromissos realizados
a partir do aporte de recursos pelas vencedoras de leildes de autorizagdo para o uso de radiofrequéncias,
tendo estabelecido que suas disposi¢des seriam aplicaveis inclusive aos leildes de autorizacdo para o
uso de radiofrequéncias ja realizados.

A Portaria MCOM n° 15.371, de 2 dezembro de 2024, que alterou as atribui¢des e a estrutura
de governanga aplicdveis aos compromissos de que trata o Anexo IV-C do Edital da Licitacdo n°
1/2021-SOR/SPR/CD-ANATEL, estabelecendo que as fungdes de presidente e de secretario-executivo
do Gape passaram a ser exercidas por representantes do Ministério das Comunicagdes.

A partir da publicagdo da Portaria MCOM n° 15.371, de 2 de dezembro de 2024, a estrutura de
governanga aplicavel aos compromissos de que trata o0 Anexo [V-C do Edital do 5G, passaram a ser de
competéncia do Ministério das Comunicagdes. O acompanhamento das atividades do Gape deve ser
feito no site do Ministérios das Comunicagoes na Internet: GAPE — Ministério das Comunicagoes.

Indice Brasileiro De Conectividade (IBC)

O Indice Brasileiro de Conectividade (IBC) é um indice elaborado e calculado pela Anatel, no
qual ¢ apresentado um ranking dos municipios e das unidades da federacao do Brasil, comparando-se
seus estagios de conectividade. Para isso, o IBC se baseia em dados do setor de telecomunicacdes
medidos, calculados e coletados pela propria Anatel, bem como de demais 6rgaos governamentais do
Brasil. O IBC ¢ inspirado em outros indicadores nacionais e internacionais, especialmente o indice de
Desenvolvimento das TIC (IDI) da Unido Internacional de Telecomunicagdes (UIT). O IDI € publicado
anualmente desde 2009, sendo composto pela combinacdo de indicadores em uma medida de
referéncia. O indicador foi desenvolvido em alinhamento aos objetivos de resultados da Anatel
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previstos em seu planejamento estratégico de “promover a disseminacdo de dados e informacgdes
setoriais”. O IBC esta publicado no painel de dados da Anatel*!.

O objetivo do IBC ¢ que ele possa ser aplicado especificamente em atividades e estudos do setor
de telecomunicacdes, mas que também que sirva como fonte de informagdes em estudos econdomicos
e sociais. Entre as frentes de aplicacdo, a mais direta ¢ a possibilidade de ranqueamento dos municipios
e estados brasileiros, de forma a compara-los em relagdo ao seu patamar de conectividade, com o
objetivo de se criar uma estrutura de incentivos, que por meio de uma competicao entre as localidades,
promova um desenvolvimento natural e organico do setor de telecomunicagdes naqueles municipios e
unidades federativas mais defasados.

Outra possibilidade de aplicagdo ¢ disseminar e difundir as boas praticas para o incremento da
conectividade por meio da divulgacdo do IBC e da evolugdo positiva do indice, pois muitas localidades
que adotarem boas praticas para ampliagio das ICT poderdo ter tais praticas difundidas. E possivel,
também, apresentar a sociedade um maior nivel informacional ao compartilhar um conjunto estruturado
de dados, organizados e comparaveis sobre o estagio de conectividade dos municipios, das unidades
federativas e do pais. A metodologia de célculo do IBC foi aprovada pelo Conselho Diretor da Anatel
por meio da Resolu¢do Interna Anatel n° 231, de 8 de agosto de 2023 e consta do Relatorio
Metodologico*.

O indicador ¢ o resultado da média ponderada da composi¢ao de sete varidveis. Para efeito de
simplificacdo do indice e comparacdo das variaveis que compdem o IBC, foi feita a normaliza¢io
destes indicadores na escala de valor de 0 a 100, sendo que 0 ¢ o valor dos municipios que obtiveram
o menor resultado no indicador especifico e 100 para aqueles obtiveram as notas maximas nos
indicadores.

Redes Comunitarias

Como uma alternativa as op¢des de investimento tradicionais, as redes comunitarias trazem a
possibilidade de construir redes de acesso em regides com baixos retornos financeiros, sejam ela
wireless ou fibra oOtica, particularmente em areas rurais e isoladas. S3o administradas de forma
colaborativa, desenvolvidas em um modelo bottom-up por grupos ou individuos que concebem,
desenvolvem e gerenciam a nova infraestrutura de rede de bem comum. De acordo com o estudo The
Community Network Manual: How to Build the Internet Yourself*, essas redes tém importantes
caracteristicas a favor de um desenvolvimento sustentdvel: organizagdo social com objetivos
compartilhados, equilibrio cultural e educacional e definicdes de governanca — com medidas
regulatorias focadas em apoiar a interconexao ao backhaul e backbone de companhias ja consolidadas
no mercado — e custo e beneficios compartilhados entre as comunidades relacionadas.

No Brasil, as redes comunitarias podem atuar seguindo as diretrizes da regulamentagdo
expedida pela Anatel quanto aos servicos de telecomunicagdes de interesse restrito, em especial o

4 AGENCIA NACIONAL DE TELECOMUNICACOES (Brasil). Indice Brasileiro de Conectividade. Disponivel em:
https://informacoes.anatel.gov.br/paineis/meu-municipio/indice-brasileiro-de-conectividade
42 AGENCIA NACIONAL DE TELECOMUNICACOES (Brasil). Resolugdo Interna n® 231, de 8 de agosto de 2023. Aprova a
metodologia de calculo do Indice Brasileiro de Conectividade - IBC. Disponivel em:
https://informacoes.anatel.gov.br/legislacao/resolucoes-internas/1882-resolucao-interna-231

43 https://bibliotecadigital.fgv.br/dspace/handle/10438/25696
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Servigo Limitado Privado (SLP), cujo normativo principal ¢ aprovado pela Resolugdo n® 617, de 19 de
junho de 2013.

Em setembro/20, foi firmado o Memorando de Entendimento (Memorandum of Understanding
- MoU) entre a Anatel e a Embaixada Britdnica com o objetivo de ampliar o acesso digital no Brasil.
Nesse sentido, o primeiro resultado desse acordo foi a produgéo de estudos** relacionados ao incentivo
as Redes Comunitarias no Brasil. A partir dos produtos entregues, principalmente o Policy Brief, ¢
possivel a Anatel mapear possiveis necessidades de melhoria na regulacdo pela Anatel, a fim de
promover as Redes Comunitérias no Pais. Além disso, os demais produtos entregues, nomeadamente
o Manual de Redes Comunitarias e os videos de divulgacdo, constituem-se como ferramenta de grande
utilidade para que possiveis interessados tenham acesso a informacao objetiva e de qualidade para a
expansdo das redes comunitérias, contribuindo, diretamente, para o incremento do acesso digital entre
as populagdes mais vulneraveis.

Em seguida, em margo de 2023, foi criado o Grupo de trabalho para estudos sobre redes
comunitéarias — GT-RCom, pela Portaria Anatel n® 2597, de 29 de marco de 2023, com o objetivo de
promover o didlogo entre a Agéncia e os representantes de redes comunitérias, fornecendo insumos
para o debate sobre a reavaliacdo das regras aplicaveis a essas redes, conforme previsto no item 5 da
Agenda Regulatoria 2023-2024. As reunides comegaram em junho de 2023 e seguem acontecendo
periodicamente®.

Dos estudos e debates ocorridos no ambito do GT-RCom, observa-se essencialmente quatro
eixos tematicos sobre o tema: a) sustentabilidade do modelo e governanga; b) apropriagdo tecnoldgica
e capacitacdo técnica; c) ambiente regulatorio e acesso a insumos; e) politicas publicas relacionadas ao
uso do fundo de Universaliza¢do dos Servicos de Telecomunicagoes - FUST.

Dentre as iniciativas mais recomendadas pelos representantes das redes comunitarias no ambito
do GT-RCom, esta a necessidade de avaliagao da possibilidade de uso FUST para estimular a expansao
das redes comunitarias, interagindo com o Conselho Gestor do Fundo no sentido de atualizar o caderno
de projetos no que couber. Além disso, destaca-se a necessidade de reavaliacdo pela Anatel dos
normativos da Agéncia no sentido de facilitar o acesso as redes comunitarias em varios sentidos, como
outorga, acessos a insumos de atacado, aprimoramento da fiscalizagdo regulatdria, dentre outras agdes
(realizada no processo n° 53500.025962/2023-00).

4 Todos os estudos € documentos referentes ao referido Memorando de Entendimentos estdo disponiveis nos processos n°
53500.018191/2020-43 e n°® 53500.067823/2020-01.

A integra dos documentos referentes ao GT-RCOM esta também disponivel na pagina da Anatel na Internet, em
https://www.gov.br/anatel/pt-br/composicao/grupos-de-trabalho/gt-rcom.
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9. Estruturaciao de Projetos para Melhoria das Lacunas Identificadas

Uma vez exploradas as diversas dimensdes que abordam o conceito de conectividade universal
e significativa, diversos projetos podem ser estruturados de forma a abarcar cada uma delas e almejar
trazer a efetividade da conectividade para a sociedade brasileira. Como o conceito ¢ multifacetado, ndo
se buscam dentro do PERT solucdes para todas as facetas da questdo. O objetivo deste capitulo,
portanto, ¢ de elencar as possibilidades de estruturagdo de possiveis projetos que visam a melhora da
conectividade, principalmente nas questdes afetas a infraestrutura e qualidade. As demais dimensdes
sao abordadas em diversos outros projetos no ambito da Anatel, conforme seu Planejamento Estratégico
e Téatico, cabendo citar ainda a determinagdo do Conselho Diretor dentro do Despacho Ordinatorio n°
12771295 para constru¢do do Plano de Conectividade Significativa e Sustentabilidade Socioambiental
(PCS).

Nesse sentido, a estruturagdo de projetos pode se dar tanto sob a oOtica da necessidade
especifica quando pela otica do tipo de infraestrutura que se almeja implementar ou expandir. A seguir

apresentam-se possibilidades para projetos que se propde a abarcar quaisquer das 6ticas mencionadas.

Projetos que envolvem as dimensoes de infraestrutura e qualidade.

Projetos de conectividade para locais de relevante interesse publico

Sob o ponto de vista de atendimento com conectividade de necessidades especificas, podem
ser estruturados projetos para os mais diversos setores em que o interesse publico se faz presente. O
mapeamento a seguir busca ilustrar, de forma ndo exaustiva, algumas possibilidades que podem ser
contempladas com infraestruturas de rede de acesso tanto fixas quanto moveis dependendo do nivel de
sinergia do tipo de infraestrutura com a necessidade que se faz presente:
1. Conectividade Educacional:

Projetos de conectividade educacional podem ter o foco em trazer a infraestrutura necessaria
para conectar o ambiente escolar de forma que possa ser feito o uso pedagdgico de tal conectividade.
Em linha com os critérios da ENEC, projetos dessa vertente devem adotar os parametros minimos
estabelecidos pela Estratégia, buscando levar conectividade aqueles estabelecimentos educacionais
carentes de tal infraestrutura ou ainda melhorar a conectividade naqueles em que a infraestrutura
presente ndo se mostra aderente aos parametros estabelecidos. A conectividade deve incluir o acesso a
internet, com qualidade adequada para as finalidades pedagdgicas e a rede sem fio para a distribuicao
do sinal para todos os ambientes escolares.

2. Telessatde em Unidades Basicas:

De forma equivalente a conectividade educacional, projetos vinculados ao ambiente de satde

podem estar associados a necessidade de implantar as infraestruturas necessarias a conectividade em
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Unidades Basicas de Saude (UBS) e Postos de Saude, alinhando-se as politicas de telessaude do
Sistema Unico de Saude (SUS).

O correto mapeamento das unidades de satide e a coordenag@o pelo ministério da satide quanto
as estratégias de priorizagdo e atendimento das unidades ¢ essencial para o éxito de projetos dessa
natureza.

3. Desenvolvimento Rural Conectado:

O ambiente rural ¢ um dos grandes desafios de conectividade para o Brasil, considerando a
sua extensdo territorial de propor¢des continentais. Projetos no ambiente rural podem ter foco em
expansdo da cobertura de areas de forma geral, como podem ter objetivos mais especificos como
promover a conectividade em assentamentos rurais, tendo por foco a agricultura familiar, quilombolas

e outras comunidades tradicionais.

Diferentemente da estrutura¢do de projetos focados na expansdo da infraestrutura movel de
forma geral, como mencionado em capitulo seguinte, aqui o foco ¢ em areas especificas. Novamente,
o correto mapeamento de tais dreas se mostra essencial para o sucesso do projeto.

4. Turismo e Conectividade:

No setor de turismo também ¢ possivel a estruturagdo de projetos que visem a ampliacao da
cobertura e conectividade das areas com interesse turistico no pais. Um primeiro diagnostico ja foi
apresentado em capitulos anteriores em que se evidencia as diferentes regiodes turisticas do Brasil e sua
distribuicao pelos estados. Novamente, a importancia do ministério do turismo em coordenar o
levantamento e os critérios de priorizacdo das diferentes areas turisticas brasileiras ¢ fundamental para
a efetividade de projetos desta natureza.

5. Fortalecimento de Redes Comunitarias:

Como ja apontado em capitulos anteriores, as redes comunitarias sdo uma alternativa as opgdes
de investimento tradicionais trazendo a possibilidade de construir redes de acesso em regides com

baixos retornos financeiros particularmente em areas rurais e isoladas.

Essa caracteristica de comunidade as diferencia da ampliagdo de infraestrutura de forma
tradicional pois envolvem diretamente a participacdo da comunidade na concepg¢ao, implementagado e
manutengdo da conectividade que as serve. Nesse sentido, projetos que busquem facilitar a
implementagdo desse tipo de rede sdo interessantes e devem ser estruturados de forma especifica uma
vez que cada regido do pais e cada comunidade em particular tera necessidades especificas a serem

contempladas.

Os projetos devem contemplar, dentre outros, link de conexao a internet, equipamentos para a
distribuicao do sinal (fixo ou mével) entre a comunidade, equipamentos terminais para os usuarios,
manutenc¢do da rede e treinamento.

6. Infraestruturas subterraneas para comunicacao movel:

PERT-2025 — Agéncia Nacional de Telecomunicagdes Pégina 92



& ANATEL .

Geralmente o foco da implementacao da conectividade, especialmente de redes moveis, se da
no ambiente externo, apesar da estruturacdo das redes permitir conectividade em ambientes internos
em muitas situagdes. Porém, ha espagos publicos com dificuldade de se utilizarem da conectividade ja
presente em ambientes externos pelas suas caracteristicas especificas. Exemplos de espagos publicos

nesse sentido sdo metros subterraneos e tineis rodoviarios.

Tais ambientes podem trazer oportunidades importantes para avaliacdo de estratégias de
conectividade considerando o grande fluxo de pessoas nessas infraestruturas urbanas. Projetos que
busquem trazer conectividade significativa para esses espacos devem ser considerados. Porém, carecem

de diagnostico especifico para sua estruturagdo dado a especificidade de cada espago publico.

Projetos de melhoria da qualidade da cobertura movel (SMP) 4G/5G

1. Aprimoramento da cobertura 4G/5G em areas de baixo nivel de desenvolvimento social

Sabe-se que a cobertura proporcionada pelas operadoras moveis pode ser heterogénea ao longo
das regides de um mesmo municipio, no que diz respeito aos seus parametros de qualidade, como, por
exemplo, com relagdo as taxas de transmissdo de dados de download e upload. Tal heterogeneidade

pode ser ainda mais acentuada em areas de baixo desenvolvimento econdmico e social.

Referidas areas sdao denominadas pelo IBGE por Aglomerados Subnormais e sdo
definidas* como formas de “ocupagdo irregular de terrenos de propriedade alheia — publicos ou
privados — para fins de habitacdo em dareas urbanas e, em geral, caracterizados por um padrio
urbanistico irregular, caréncia de servigos publicos essenciais e localizagdo em 4reas restritas a
ocupac¢do. No Brasil, esses assentamentos irregulares sdo conhecidos por diversos nomes como favelas,
invasdes, grotas, baixadas, comunidades, vilas, ressacas, loteamentos irregulares, mocambos e
palafitas, entre outros.” Acrescenta-se ainda a definicdo que, “nessas areas, residem, em geral,

populagdes com condi¢des socioecondmicas, de saneamento e de moradia mais precarias.”

Observa-se que o IBGE realizou o levantamento georreferenciado dos poligonos urbanos
correspondentes aos Aglomerados Subnormais em todo o pais, identificando-os em 734 municipios em

todos os Estados e no Distrito Federal, totalizando 5.127.747 domicilios.

Considera-se que a utilizagdo de dados de identificagdo dos Aglomerados Subnormais pelo
IBGE, associados a estudos realizados pela Anatel que tenham por finalidade identificar areas com
baixos niveis de qualidade da cobertura, podem resultar em projetos de adensamento de ERB em areas
de baixo desenvolvimento social, com a finalidade de assegurar o aprimoramento da qualidade do
servigo colocado a disposicao da populagdo.
2. Ampliacdo da cobertura 4G/5G em locais de relevante interesse ptblico
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A Anatel ¢ frequentemente solicitada por Estados, Municipios, 6rgaos da administracao direta
da Unido, para que interceda junto as operadoras de servico mével pessoal para a implementagdo de
projetos de ampliagdo de cobertura movel em areas consideradas de interesse estratégico, como bases
militares, areas de desenvolvimento de pesquisas, polos industriais e tecnologicos, por vezes instalados
em locais distantes das areas urbanas dos municipios, e, portanto, desprovidos de uma cobertura mével

significativa, por ndo estarem as operadoras obrigadas a instalagdo de infraestrutura nessas regioes.

Considera-se que tais demandas podem ser adequadamente enquadradas como objeto de
politica publica de expansao da cobertura movel, considerando-se a relevancia das atividades que sao
desenvolvidas nas areas em comento, € o conhecimento que a Anatel ja tem da localizagdo dessas areas,

decorrente das inuimeras demandas que recebe.

Projetos de expansdo da cobertura moével também podem ser associados a projetos em
desenvolvimento em outras pastas da administragdo publica federal, como ¢ o caso do Ministério da
Saude, que possam demandar a instalacdo de infraestrutura movel em regides remotas do pais, para o
provimento de conectividade em postos avangados de satde.

3. Ampliagdo da cobertura 4G/5G em locais rurais, rodovias federais e estaduais,
localidades e municipios que ndo possuam essa cobertura

Outros pontos de atengdo quanto as necessidades de expansdo da rede movel sdo os
tradicionais projetos de atendimento a municipios, localidades, rodovias e locais rurais, que a Agéncia
vem estimulando ao longo dos anos por meio de atos regulatorios proprios como TAC, Obrigagoes de
Fazer - ODF e Editais de Licitagao.

A Anatel possui painéis de dados com informagdes relevantes dessas lacunas e deve continuar
a aprimorar o mapeamento para garantir que toda a populacdo possa ser atendida pelas redes moveis

com a melhor qualidade possivel.
4. Ampliacdo da capacidade das redes 4G/5G

Considera-se de extrema importancia a ampliagao da capacidade das redes moveis 4G/5G por
meio do adensamento de Estacdes Radio Base (ERBs) e ampliacao das capacidades nos municipios e
localidades em geral, e ndo apenas em Aglomerados Subnormais. O aumento do nimero de ERBs visa
atender a crescente demanda por servigos de dados e garantir que a qualidade da conexdo movel seja
mantida, mesmo diante de um aumento no numero de usuarios e dispositivos conectados. Essa
expansdo ¢ fundamental para proporcionar uma cobertura mais robusta e homogénea, reduzindo as
areas de sombra e melhorando as taxas de transmissao de dados de download e upload. Além disso, ¢
necessario planejar estrategicamente o adensamento das ERBs para otimizar o uso do espectro e
garantir a eficiéncia na prestagdo do servigo, atendendo tanto areas urbanas densas quanto localidades

mais remotas que demandam maior cobertura e capacidade.
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Projetos de Expansio e Ampliacio da Capacidade das Redes de Transporte

1. Melhoria da Infraestrutura de Backbone: foco na ampliacao e no aprimoramento das redes
de backbone que conectam diferentes regides do pais. Isso inclui a instalagdo de novas fibras Opticas,
inclusive como redundancia, atualizacdo de equipamentos para suportar maior trafego de dados e
integracao de tecnologias mais recentes para melhorar a eficiéncia da rede.

2. Interconexdo Regional e Internacional: desenvolvimento de projetos para melhorar a
interconexao entre regides € com redes internacionais, visando aumentar a resiliéncia da rede e reduzir
a laténcia, especialmente em areas fronteirigas e regioes remotas.

3. Expansdo de Redes de Transporte em Areas Rurais e Remotas: projetos focados na expansio
da rede de transporte (backhaul) para areas rurais e remotas, melhorando a conectividade para
comunidades isoladas e fomentando a inclusao digital.

4. Atualizagao Tecnoldgica para Suporte a Novas Geragdes de Redes Moveis: preparagdo das
redes de transporte para suportar as demandas de futuras geracdes de redes moéveis, como 5G e além,
incluindo a instalagdo de equipamentos compativeis e a atualizacao das redes existentes.

Projetos de Expansao das Redes de Acesso Fixas

1. Ampliagdo da Cobertura de Fibra Optica: iniciativas para expandir a cobertura de fibra optica
até a residéncia (FTTH - Fiber to the Home e FTTP - Fiber to the Premises) ou até o gabinete (FTTC
- Fiber to the Cabinet), proporcionando maior velocidade e qualidade de conexao.

2. Modernizacdo de Redes Legadas: transformacdo de redes legadas, como as de cobre, para
suportar tecnologias mais recentes (ex.: DSL de alta velocidade), visando melhorar a qualidade de
servico em areas onde a instalagdo de fibra optica nao ¢ viavel.

3. Utilizacdo de novas tecnologias nas redes de acesso como o0 FWA (Fixed Wireless Access):
a utilizacdo de tecnologias sem fio, em especial o FWA, baseadas nas redes de 5* Geracdo podem ser
uma alternativa importante na expansao da banda larga fixa.

4. Conectividade em Areas Urbanas Desatendidas: foco no desenvolvimento de infraestrutura
de redes de banda larga fixa em areas urbanas que ainda sofrem com falta de acesso ou conexdes de
baixa qualidade, incluindo bairros periféricos e aglomerados subnormais.

5. Parcerias Publico-Privadas para Expansao de Rede: incentivo a formagdo de parcerias
publico-privadas para a expansao das redes de acesso fixas, aproveitando recursos e competéncias de
ambos os setores para acelerar a implantacao de infraestrutura.

Projetos de Infraestrutura: Data Centers e Cabos Submarinos

1. Ampliacdo da capacidade nacional de data centers, incentivando investimentos em regides
estratégicas para descentralizar servigos digitais.

2. Desenvolvimento de novos cabos submarinos para reforcar a conectividade internacional e
reduzir custos operacionais de telecomunicagdes no Brasil.
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Projetos que envolvem as demais dimensdes da Conectividade Universal e
Significativa

Projetos para a Promocao de Habilidades Digitais

1. Agdes para a promogao de habilidades digitais intermediarias com foco prioritario em jovens
a partir dos 16 anos das areas periféricas dos grandes centros urbanos € de municipios com menores
niveis de renda e escolaridade, independente de cor ou raca.

2. Redugdo das desigualdades de habilidades digitais conforme recortes a seguir:

I.  Habilidades Basicas: sexo feminino, classes sociais D e E, regido Nordeste, idosos,
areas rurais e indigenas;

II.  Habilidades Intermedidrias: sexo feminino, classes C, D e E, regides Nordeste e Norte,
ensino fundamental completo, economicamente ativa, areas rurais e populacao
amarela;

III.  Habilidade Avancadas: sexo feminino, classes C, D e E, regides Nordeste e Sul,
nivel médio completo, economicamente ativa, areas rurais e populagio preta.

Projetos para Reducao de Precos e Melhora de Acessibilidade

1. Desenvolvimento de parcerias com fabricantes para oferta de dispositivos a precos reduzidos
em mercados de baixa atratividade econdmica.

2. Implementacdo de subsidios diretos ou incentivos fiscais para dispositivos moveis e
equipamentos de banda larga fixa.

3. Criagao de plataformas para monitoramento e comparagdo de precos de servigos e
dispositivos em diferentes regides, promovendo transparéncia e competitividade.

Projetos para Melhoria da Seguranca de Redes

1. Estabelecimento de protocolos avangados de seguranca para protecao de redes criticas contra
ataques cibernéticos.

2. Implementacao de sistemas de monitoramento continuo para identificacdo e mitigacdo de
ameacas em tempo real.

3. Parcerias com o6rgdos de pesquisa para desenvolver solugdes de seguranga baseadas em
inteligéncia artificial.

Projetos para Promoc¢ao do Uso Seguro das Redes

1. Campanhas educativas sobre boas praticas no uso da internet, com foco em criangas,
adolescentes e idosos.

2. Lancamento de plataformas interativas que orientem os usuarios sobre como evitar golpes,
fraudes e ameacas online.

3. Criacao de uma central de dentincias para crimes cibernéticos em colaboracdo com outras

entidades governamentais.
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Projetos de Aquisicao de Equipamentos High-End

1. Implementacdo de programas de aquisicao coletiva para reducdo de custos na compra de
equipamentos de alto desempenho, como roteadores e servidores.

2. Incentivo a nacionalizagdo de componentes e tecnologias, reduzindo a dependéncia de
importagdes.

3. Criacao de linhas de crédito para provedores regionais adquirirem equipamentos high-end,
promovendo igualdade competitiva.

Projetos para Sustentabilidade no Setor de Telecomunicacoes

1. Promogdo de praticas sustentaveis na implantacdo de infraestrutura, incluindo uso de
materiais reciclaveis e reducao de impactos ambientais.

2. Incentivo a adogao de tecnologias verdes, como redes movidas a energias renovaveis.

3. Parcerias com prestadoras para desenvolver projetos de neutralidade de carbono, alinhados
as melhores praticas globais.
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10. Conclusao: Consolidando o Caminho para uma Conectividade
Universal e Significativa

A medida que encerramos a revisio do Plano Estrutural de Redes de Telecomunicagdes
(PERT) da Anatel, ¢ essencial refletir sobre os avangos significativos e os desafios que ainda
permanecem na jornada rumo a uma conectividade universal e significativa no Brasil. Este Plano, em
sua esséncia, ¢ um mapa estratégico vital para orientar a Agéncia através do complexo e dinamico
mundo das telecomunicagdes, em dire¢do a um futuro em que cada cidaddo tem acesso a informacao e

a comunicacdo de maneira equitativa e eficaz.

Avancos Significativos

Expansdo da Infraestrutura: temos testemunhado uma expansdo notavel da infraestrutura de
telecomunicagdes, especialmente com a implementagdo de redes 4G e o inicio da implantacao do 5G.
Essa expansao ndo s6 melhora a qualidade da conectividade nas areas urbanas, mas também estende o
alcance das redes em regides rurais e remotas.

Inclusdo Digital: por meio de varias iniciativas, incluindo politicas direcionadas e parcerias
publico-privadas, o acesso a Internet e a tecnologias digitais tem se tornado mais acessivel, reduzindo
a divisdo digital e promovendo inclusdo em todos os niveis da sociedade.

Aprimoramento da Qualidade de Servigo: a qualidade dos servigos de telecomunicagdes
melhorou consideravelmente, com maiores velocidades e melhor cobertura, contribuindo para uma

experiéncia de usudrio mais satisfatoria.

Desafios Persistentes

Desigualdade na Acessibilidade: apesar dos avangos, ainda existe uma disparidade
significativa na acessibilidade dos servicos de telecomunicagdes, especialmente entre zonas urbanas e

rurais, e entre diferentes estratos socioeconomicos.

Atualizacdes Tecnologicas: a rapida evolugdo das tecnologias de telecomunicagdes exige

atualizagdes constantes na infraestrutura e nos servigos, um desafio logistico e financeiro significativo.

Sustentabilidade e Impacto Ambiental: a medida que se expande a infraestrutura de
telecomunicagdes, deve-se também considerar o impacto ambiental e trabalhar em direg¢do a solugdes

mais sustentaveis.

Caminho a Seguir

Para alcangar o objetivo geral de conectividade universal e significativa, ¢ imperativo que se

continue a trabalhar em varias frentes:
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Foco na Inclusdo e Acessibilidade: deve-se garantir que os projetos de expansao e melhorias
em telecomunicacdes considerem as necessidades de todas as comunidades, especialmente aquelas em

areas remotas e socialmente desfavorecidas.

Adogao de Tecnologias Emergentes: promover e integrar novas tecnologias, como a Internet
das Coisas (IoT) e a inteligéncia artificial (Al), a 6* Geracdo de comunicagdes sem fio e a aprendizagem

de maquina (ML), ¢ essencial para manter o Brasil na vanguarda da inovacdo em telecomunicagdes.

Politicas Publicas e Regulagdo: politicas e regulacdes atualizadas s3o cruciais para guiar o
desenvolvimento da infraestrutura e dos servigos de telecomunicagdes, garantindo que os beneficios da

conectividade sejam amplamente distribuidos e acessiveis.

Parcerias Estratégicas e Investimentos: encorajar parcerias entre o governo, o setor privado e
organizagdes internacionais para mobilizar os recursos necessarios para a expansdo € manuten¢do de

uma infraestrutura robusta de telecomunicagoes.

Compromisso com a Sustentabilidade: incorporar praticas sustentaveis no desenvolvimento e
expansdo das redes de telecomunicacdes € vital para proteger nosso meio ambiente e garantir a

viabilidade a longo prazo das iniciativas de telecomunicagoes.

Conclusao

O PERT, como um documento vivo e em constante evolugao, reflete o compromisso da Anatel
com o Brasil para com um futuro conectado e inclusivo. Reconhecendo os progressos alcancados e
enfrentando os desafios que persistem, estamos tragando um caminho promissor para garantir que cada
brasileiro tenha acesso a servigos de telecomunicagdes de qualidade, independentemente de sua
localizagao ou condi¢do socioecondmica. Esse caminho, embora cheio de desafios, ¢ repleto de

oportunidades para moldar uma sociedade mais conectada, informada e inclusiva.
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