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O presente trabalho relaciona as principais medidas adotadas por Administragdes e Org&os
Reguladores de outros paises para coibir o telemarketing abusivo e as chamadas de robocall. Além
de atualizar o Estudo de benchmarking internacional produzido em 2019, realiza-se uma analise
contextualizada dessas medidas frente as solu¢cdes empregadas nos ultimos anos por esta Agéncia
para o combate dessas praticas lesivas aos consumidores dos servigos de telecomunicacoes.

Esta analise foi desenvolvida no contexto de Topico Prioritario de Inteligéncia (Key Intelligence Topic
- KIT), definido no &mbito das competéncias da Superintendéncia de Relagées com Consumidores
(SRC) na execucdo das atividades do macroprocesso de Inteligéncia Institucional da cadeia de valor
da Anatel. Ela foi produzida pela equipe da SRC com o objetivo de contribuir para o detalhamento
do quadro das relagdes de consumo no setor de telecomunicacdes, a fim de subsidiar agbes
regulatorias relacionadas ao tema. As consideragdes ora apresentadas ndo representam,
necessariamente, a posicao final da Agéncia a respeito da matéria.
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Nos ultimos anos, as chamadas e mensagens telefonicas indesejadas deixaram de ser
apenas um incémodo ocasional e se tornaram um grande e recorrente transtorno para 0s
consumidores dos servigos de telecomunicacdes.

O imenso crescimento dos volumes diarios de ligac6es de telemarketing abusivo (spam) e de
chamadas fraudulentas (scam), impulsionados por mudancas tecnolégicas e de comportamento —
particularmente apos a deflagragdo da pandemia do novo coronavirus —, fez com que diversos
paises, o Brasil incluido, adotassem estratégias e medidas regulatérias para mitigar os impactos
dessas praticas sobre os consumidores.

Nessa linha, o presente Estudo procura responder as seguintes indagacgfes: (i) quais as
principais solucdes técnicas e medidas regulatérias utilizadas nos outros paises para coibir as

ligacOes indesejadas? (i) Quais dessas acdes se mostraram mais efetivas e apresentaram
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melhores resultados, em especial nos ultimos anos? (iii) Quais delas tém compatibilidade com o
contexto brasileiro e poderiam vir a ser adotadas pelo Brasil no combate a esse problema?

Para promover tal analise, este Estudo relaciona as principais medidas adotadas por
Administracdes e Orgdos Reguladores de outros paises para coibir o telemarketing ativo de
publicidade abusiva e as chamadas de robocall (discadores automatizados de ligacdes de curta
duracdo). Além de atualizar o Estudo de benchmarking internacional produzido em 2019, realiza-se
uma analise contextualizada dessas medidas frente as solu¢des empregadas nos Ultimos anos por
esta Agéncia para o0 combate de tais praticas lesivas aos consumidores dos servicos de
telecomunicacoes.

Procura-se, assim, oferecer uma visao, ainda que simplificada, das mais recentes tendéncias
globais no tocante as medidas de enfrentamento dos emergentes desafios de gerenciamento de
chamadas indesejadas e importunas. Ao cotejar nossas escolhas institucionais e regulatorias frente
as diferentes abordagens e solugbes que estdo sendo discutidas e adotadas nos outros paises,
espera-se descobrir insights e subsidios Uteis para o desenvolvimento e aprimoramento das acdes
empregadas pela Anatel.
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1. INTRODUCAO

As ligagOes indesejadas séo hoje um problema global e generalizado. Conforme relatérios da
empresa sueca Truecaller (fornecedora de um aplicativo de mesmo nome, para smartphones,
especializado no bloqueio dessas chamadas), o Brasil ocupa com larga vantagem o topo do ranking
de paises afetados por chamadas de spam e scam ha quatro anos!. A situacdo dos demais paises
gue se destacaram nos ultimos cinco anos pelo grande volume de chamadas desse tipo pode ser
visualizada no grafico a seguir. As informacg6es foram coletadas dos usuéarios do aplicativo, e

representam o niumero médio de chamadas mensais, por usuario, ao longo dos anos.

Gréfico 1 — Paises que se destacam em liga¢gbes de spam/scam 2017-2022, segundo a Truecaller.
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FONTE: elaboracéo prépria a partir de: TRUECALLER, Global Spam&Scam Reports 2017, 2018, 2019,
2020 e 2021.

De modo geral, depreende-se do gréfico que varios paises, apos alcangarem um pico nos
anos de 2019-2020, obtiveram relativo éxito em reduzir o volume de chamadas nédo desejadas ou,
pelo menos, déo indicios de alcancar uma situagéo de estabilidade e avancar nesse sentido.

Neste Estudo, a atencd@o sera concentrada na analise da experiéncia regulatoria recente
(entenda-se, aproximadamente nos ultimos cinco anos) dos paises que intensificaram e ampliaram

suas medidas de combate ao telemarketing abusivo e as chamadas de robocall.
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Como framework de andlise serd utilizado o artigo de Tu, Doupé e Zhao (2016)?, “SoK:
Everyone Hates Robocalls: A Survey of Techniques Against Telephone Spam”, que investigou
técnicas de combate ao spam telefénico. Ele sera apresentado na proxima sec¢éao.

Na secao seguinte, serdo brevemente resumidas as medidas recentes adotadas pelos paises
selecionados. Informacdes adicionais estdo disponiveis nos Anexos deste documento, um para
cada pais. Cabe mencionar que o presente Estudo constitui uma atualizacdo de informacfes
presentes no Estudo de Tdpicos Prioritarios de Inteligéncia “Ligacdes indesejadas — Benchmarking
Internacional™, produzido em dezembro de 2019 por esta mesma Geréncia de Interactes
Institucionais, Satisfacdo e Educacéo para o Consumo — RCIC, da Superintendéncia de Relac¢des
com Consumidores — SRC.

No Estudo de 2019, foram relacionadas as medidas adotadas por sete paises (a saber:
Alemanha, Austrélia, Estados Unidos da América, Franca, india, Italia, e Reino Unido), esclarecendo
seu contexto, estratégia utilizada e arranjo institucional correspondente. Aqui, apenas serao
tratadas as atualizagdes mais relevantes, para estes e outros paises, escolhidos pela relevancia e
representatividade das medidas adotadas.

Adicionalmente, esta Geréncia recentemente concluiu e publicou o Estudo de Tépicos
Prioritérios de Inteligéncia “Diagnodstico em Qualidade da Informagéo e Desinformacéo — Medidas
Regulatérias para Coibir Telemarketing Abusivo e Chamadas de Robocall™. Ele discorre, de forma
sintética e sistematica, sobre as principais medidas regulatérias relativas ao tema adotadas pela
Anatel a partir de 2019.

As informagfes constantes de ambos os supramencionados Estudos, alias, sédo bastante
relevantes para a compreensdo do que se discutird nas proximas sec¢des do presente trabalho,
particularmente para fins de comparacdo e evolugdo das abordagens, sendo sua prévia leitura
fortemente recomendada. As respectivas referéncias encontram-se ao final deste documento.

Além disso, em complementacdo, neste Estudo também serdo apresentadas recentes
iniciativas europeias no sentido de se estender a aplicabilidade e o alcance das medidas de combate
ao telemarketing abusivo e chamadas indesejadas as plataformas digitais e aplicacdes de
comunicacdo Over-the-Top (OTT) — nas quais tais problemas tém galgado cada vez maior relevo
ultimamente.

Na sequéncia, apos o relato dos novos achados/atualizacéo de benchmarking, sera realizada
andlise cotejando-os ao atual contexto brasileiro e dialogando com as medidas regulatérias
recentemente adotadas pela Anatel. A andlise terd por foco de avaliacdo a experiéncia dos
consumidores de servigos de telecomunicagdes, considerando seus direitos e obrigagdes, bem
COMo 0s respectivos dnus, vantagens e impactos de cada alternativa, conforme linha delineada pelo
framework de analise escolhido. Ao final, serdo trazidas considerac6es sobre as medidas

investigadas e sua possivel adogado e aplicabilidade no contexto brasileiro.
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1.1 TECNICAS CONTRA O SPAM TELEFONICO

O artigo de Tu, Doupé e Zhao (2016), “SoK: Everyone Hates Robocalls: A Survey of
Techniques Against Telephone Spam”, como mencionado, aqui serve de substrato de andlise e
comparacdo das medidas regulatérias de combate as chamadas abusivas. Ele investiga e
categoriza uma série de técnicas empregadas para esse fim, detalhando no que consistem e suas
principais mecéanicas, além de avaliar, entre outras coisas, 0s desafios que essas técnicas
pretendem enderecar, sua aplicabilidade, usabilidade e robustez.

Os autores ressaltam que o primeiro passo para analisar esse problema generalizado consiste
em compreender como o “ecossistema do spam telefénico” funciona — em particular, quais sao os
principais atores envolvidos e como acontece o fluxo de dinheiro nesse sistema (entenda-se, a
remuneracgdo pelo uso das redes e a receita de mailing lists, as listas com os numeros de telefones
dos clientes).®

A Tabela 1, a seguir, enumera 0s quatro principais atores envolvidos nesse processo.

Tabela 1 — Atores-chave do Ecossistema de Spam Telefénico

Spammer | Originador das chamadas indesejadas. Pode ser parte de uma organizagéo ou
um terceiro contratado especializado neste servico. As chamadas sao
geralmente realizadas para a pratica do telemarketing ativo abusivo, de fraudes
(scam) e de campanhas de assédio. Para maior eficiéncia nos custos, as
ligacdes sao realizadas com o uso de discadores automatizados (autodialer).

Internet Telephony | Ou prestador/transportador de VolP, responsavel por converter/carregar as
Service Provider | chamadas realizadas na rede TCP/IP pelo discador automatizado, para
(ITSP) | prestadora de telecomunicacg6es de telefonia comutada (Public Switched
Telephone Network — PSTN, ou Servico Telefénico Fixo Comutado — STFC, no
nosso caso). Geralmente remunerado conforme o volume de chamadas.

Interexchange | Responsavel pelo transporte das chamadas e interconexo das redes de
Carrier (IXC) | telefonia. No faturamento das chamadas, sdo remunerados pelo uso de suas
redes conforme diversos fatores, tais como origem, distancia, tipo de trafego
etc.

Termination Carrier | Responséavel pela terminacao (destino final) da chamada, sendo remunerado
por essa Ultima etapa da ligacdo. E a prestadora de servigos de
telecomunicac8es da qual pessoas e empresas sdo assinantes.

FONTE: elaboracgéo propria, a partir de Tu, Doupé e Zhao (2016).

A operacao do spammer possui trés elementos basicos: a lista de contatos, a “mensagem” e
o canal de distribuicdo macica. O conteado da mensagem é tipicamente um extrato de audio pré-
gravado ou gerado por programas sintetizadores de texto em fala (text-to-speech synthesizer), muito
embora também sejam bastante comuns os sistemas de resposta interativos (Interactive Voice

Response — IVR). O contelido varia conforme os diferentes tipos de spam, tais como telemarketing,
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cobranca, tentativas de fraude, campanhas politicas e “one-ring scams”. Para a distribuicdo das
mensagens, € usual o uso de servigcos de VoIP e discadores automatizados.®

Por oportuno, cabe um rapido esclarecimento. As one-ring scams, cComo 0 home sugere, Sao
as chamadas que desligam apés tocar uma ou duas vezes, ou mesmo sao encerradas, pelo
originador, poucos segundos apés o atendimento. Seu objetivo € verificar se 0 nimero telefénico
discado estd em uso (“prova de vida”) e se 0 usudrio esta disposto a atender as ligacdes, para fins
de se elaborar e refinar as mailing lists. No Brasil, assim como em diversos paises, esse tipo de
chamada também é conhecido como “chamadas de robocall”.

Tu, Doupé e Zhao também acrescentam a possibilidade de existir um quarto elemento na
operacao de spamming especificamente para a circunvencao de defesas e barreiras, 0 que torna o
processo muito mais robusto, sofisticado e dificil de combater. Ha duas técnicas mais comuns, o
Voicemail Injection (a mensagem pré-gravada vai diretamente para a caixa postal do destinatario)
e o Caller ID Spoofing. Esta ultima, cada vez mais utilizada, compreende técnicas de
mascaramento/falsificacdo do numero originador da ligacdo, o que é particularmente eficiente em

driblar os blogueadores de chamadas e na realizacdo de diferentes tipos de fraude.’

1.2 DESAFIOS

Isso considerado, os desafios a serem superados para o combate do spam telefénico — que
sdo substancialmente diferentes do combate do spam de correio eletrénico, como se vera — séo
tanto técnicos quanto regulatérios. A Tabela 2, abaixo, sintetiza os principais desafios apontados

pelos autores:

Tabela 2 — Principais Desafios do Combate ao Spam Telefénico

Immediacy
Constraint
(Imediatismo)

Difficulty of Working
with Audio Streams
(Dificuldade de se
trabalhar streams de
audio)

Lack of Useful
Header Data
(Ausénciade
informacdes Uteis no
cabecalho)

Diferentemente do spam de e-mail, que pode entrar em uma fila de
processamento e ser avaliado posteriormente, o spam telefénico requer acdo
imediata de avaliacdo, no momento em que ocorre a chamada. Um sistema
anti-spam telefénico possui uma pequena janela de tempo para agir. Se ha
demora nessa avaliagdo, um originador legitimo pode pensar que o destinatario
se encontra impossibilitado de atender a chamada naquele momento.

O conteuldo de texto dos e-mails ndo apenas é mais facil de analisar por um
sistema de verificagdo automatizado, como também tal processo néo afeta
originador e destinatario. Além de ser muito mais dificil analisar um streaming
de audio, o contetido da chamada de voz somente é revelado ap6s o
atendimento da ligacao.

Novamente, o e-mail leva vantagem neste quesito, pois o cabecalho das
mensagens de correio eletrdnico possui varias informagdes Uteis e bem
definidas, além de ser comparativamente mais complexo omitir o dominio e o IP
do remetente. Nas ligacdes telefénicas, as informagfes do cabecalho da
chamada podem ser facilmente alteradas e omitidas pelo spammer.

Setembro-Outubro/2022
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Hard to Gain User
Acceptance

(Dificil aceitagéo pelo
usuario)

Caller ID Spoofing
(Falsificacdo da
identidade do
chamador)

Difficulty of Tracing
Spam Calls
(Dificuldade em
rastrear chamadas
de spam)

Entrenched Legacy
Systems

(Sistemas legados
arraigados)

Lack of Effective
Regulations
(Ausénciade
regulacdes efetivas)

Lack of Globalized
Enforcement
(Ausénciade
enforcement
globalizado)

Geréncia de Interagbes Institucionais, Satisfagéo e Educagdo para o Consumo - RCIC

As chamadas telefénicas sao vistas pelos consumidores como mais urgentes e
importantes do que os e-mails, o que faz com que eles tenham menor tolerancia
aos falsos positivos (isto €, uma chamada erroneamente blogqueada pode ter
severas consequéncias). Assim, é mais dificil que aceitem e confiem nos
sistemas anti-spam telefonicos.

As informacgdes de identificacdo do originador da chamada podem ser muito
Uteis para o bloqueio das chamadas indesejadas. Todavia, como ndo existe no
sistema telefénico um mecanismo de autenticacéo, essas informacdes podem
ser facilmente adulteradas. Além disso, com a proliferacéo dos servicos VolP,
nunca foi téo facil e barato executar tais técnicas de mascaramento dos
originadores das chamadas.

E dificil localizar a origem de uma chamada depois de iniciada, pois apenas o
namero de destino é utilizado nas tabelas de encaminhamento e na comutacéo
de circuitos telefénicos. A menos que haja colaboracgédo entre os elos de
transporte da chamada, o rastreamento é muito dificil. Se a chamada é
realizada na rede TCP/IP, o spammer pode se esconder atras de proxies, VPNs
e redes Tor, ou mesmo distribuir as chamadas em botnets, tornando o
rastreamento praticamente impossivel.

A infraestrutura dos nucleos de rede de telefonia evoluiu muito ao longo das
décadas e hoje opera em sistemas com base IP. Os protocolos de sinalizacdo
telefénica e encaminhamento das chamadas de voz, por outro lado, pouco
mudaram nesse periodo, como forma de se assegurar a plena compatibilidade
com as redes legadas. A revisdo desses protocolos, por op¢des mais eficientes,
robustas e confiaveis, implica em atualizagbes e ajustes sistémicos que afetam
toda a rede de telefonia, com grande implicacéo para sistemas legados.
Enquanto isso, 0s spammers se aproveitam das fraquezas e lacunas das
tecnologias legadas (como, por exemplo, a falta de verificacdo do originador).

No caso do correio eletrdnico, ha consideravel incentivo para o setor adotar as
solugdes tecnologicas e participar dos esforgos de combate ao spam. Isso
porque, ao fazé-lo, os provedores estdo purgando de suas redes e sistemas
algo que apenas lhes acarreta custos e desperdicios. Esse ndo é o caso do
spam telefénico, pois as empresas de telefonia que participam deste
ecossistema sdo remuneradas pelo uso dos seus recursos de rede. O Unico que
nao se beneficia nessa cadeia é o consumidor. Uma prestadora de servigos de
telecomunicag8es que implementa salvaguardas de prote¢éo para seus
consumidores até pode se beneficiar indiretamente (com uma melhor imagem
publica ou cobrando por um servico adicional de filtragem de chamadas de
spam, por exemplo), todavia, o desincentivo da perda de remunera¢éo do uso
de sua rede permanece.

Muitas Administracdes federais/centrais e suas Unidades/Estados membros
possuem legislactes e regulacdes, em diferentes esferas, tratando do tema (por
exemplo, tornando ilegais a pratica do spoofing e a realizacdo massiva de
chamadas com o uso de robocall). Com o avanco tecnol6gico e a globalizagéo,
todavia, as redes de telefonia passaram de um ecossistema local para um
global e, deste modo, muitos spammers comecaram a operar fora da jurisdi¢cdo
das autoridades nacionais. Para que as medidas de controle do spam telefénico
sejam efetivas, € preciso que haja um enforcement globalizado.

FONTE: elaboracgéo propria, a partir de Tu, Doupé e Zhao (2016).
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1.3 TECNICAS DE PREVENCAO

Na sequéncia, os autores relacionaram as técnicas basicas de prevencdo do spam telefénico
(e do spam de correio de voz), agrupadas em trés categorias:

1. Call Request Header Analysis (Andlise do Cabecalho de Requisicdo da Chamada);
2. Voice Interactive Screening (Triagem Interativa de Voz);
3. Caller Compliance (Conformidade do Originador).

A primeira delas, Call Request Header Analysis, retne técnicas de filtragem das ligacdes com
base no cabecalho da requisicdo de chamada, como o nome indica. Justamente por depender da
fidedignidade dessas informacdes, essas técnicas, isoladamente consideradas, sdo vulneraveis ao
spoofing e a omissédo de informacdes do cabecalho.®

A segunda categoria, Voice Interactive Screening (Triagem Interativa de Voz), € composta por
técnicas que forcam o originador da chamada a interagir, ativa ou passivamente, com um sistema
interativo de entrada de voz. No caso ativo, 0 chamador deve realizar alguma tarefa especifica; no
passivo, 0 sistema acompanha a interacdo silenciosamente e sem passar qualquer informagéo
explicita ao originador. Tais sistemas ndo dependem do Caller ID ou dados do cabecalho de
requisicdo da chamada, o que amplia sua resiliéncia contra técnicas de spoofing. Por outro lado,
sua implementacdo é consideravelmente mais complexa, pois requerem processamento e
interpretacao de fluxos de 4udio. Por esta mesma razéo (isto é, a necessidade de gravar e analisar
um periodo inicial de conversagéo), introduzem atrasos na chamada e séo vulneraveis a problemas
como ruidos sonoros, perdas de compressdo e afins. Além disso, algumas legislacdes de
privacidade exigem prévio consentimento para a gravacdo da voz humana, o que pode limitar a
implementacéo de tais técnicas.®

A terceira e Ultima categoria, Caller Compliance (Conformidade do Originador), abrange um
conjunto de técnicas nas quais o originador esta submetido ao atendimento de certas regras antes
e/ou durante a realizagdo da chamada. Se o originador esta aderente as regras ele pode estabelecer
comunicacdo com o destinatario. As regras devem ser de facil atendimento pelos originadores
legitimos, mas dificil (ou custoso) para o spammer. Algumas dessas técnicas necessitam de ajustes
ao processo de originagdo da chamada ou aos terminais de comunicacdo. Outras, requerem que
instrucdes sejam transmitidas ao originador antes da realizagdo da chamada.*®

Uma breve sintese dessas técnicas, reunidas em suas respectivas categorias, pode ser

conferida na Tabela 3, abaixo.

Tabela 3 —Técnicas Basicas de Combate ao Spam Telefénico

Call Request Header | Caller ID Blacklisting — a chamada é rejeitada caso o nimero originador
Analysis | (obtido do Caller ID ou de algum servico automatizado de identificacdo) esteja
cadastrado na lista de blogueio. O bloqueio é silencioso (hdo ha qualquer

Setembro-Outubro/2022 Estudo - Principais Medidas para Coibir Telemarketing Abusivo e Chamadas de Robocall -
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importuno ao destinatario) e permissivo a todos os demais nimeros, que nao
estiverem na lista. Como o Caller ID ja esta presente nos sistemas de telefonia,
nao existem problemas de compatibilidade com essa técnica, que é de facil
implementacéo e requer poucos recursos computacionais. Sua eficiéncia é
bastante dependente da qualidade da lista, no entanto. Além disso, a técnica
pode ser facilmente burlada com o uso de spoofing.

Caller ID Whitelisting — somente sdo aceitas as chamadas de nimeros
originadores presentes da lista de permissdo, composta por “nimeros
confiaveis”. As demais ligagBes sao rejeitadas, silenciosamente. Como na
técnica anterior, € de facil implementag&o e requer poucos recursos
computacionais (ha aplicativos para smartphones que fazem esse tipo de
gerenciamento de chamadas, por exemplo). Embora seja facil popular a lista de
numeros permitidos (por exemplo, a lista de contatos da agenda telefénica),
possui 0 inconveniente de bloquear chamadas legitimas de nimeros fora da
lista de permissao. Apesar de também ser vulneravel ao spoofing, sua
implementacao é muito mais dificil, pois requer prévio conhecimento dos
nameros presentes na lista de permisséo do destinatario em questao.

Caller Reputation System — essa técnica utiliza um sistema de reputacéo ou
confianca para determinar se um dado numero de telefone esta sendo utilizado
por spammers. As notas associadas a cada nimero sdo computadas a partir de
diferentes informacgdes, tais como listas de bloqueio/permissdo, comportamento
do originador, reputacdo do dominio do originador, reputacdo/perfil do
destinatario, conexdes sociais e feedback dos destinatarios. O terminal do
usuario pode entdo ser configurado para bloquear, silenciosamente, as
chamadas com baixa reputacao, por exemplo. Um sistema como esse requer
uma grande quantidade de dados, usualmente obtidos por meio de
crowdsourcing de muitos usuarios. Além disso, esses dados precisam ser
processados, curados e mantidos por um terceiro, de modo a assegurar que
estejam validos e atualizados. A coleta de tais informacées (pessoais), no
entanto, pode representar riscos de privacidade. Ademais, técnicas como essa
podem ser vulneraveis a fraudes de identidade ou uso de multiplas identidades,
além de ataques maliciosos e sabotagens de reputacgao.

Caller Behavior Analysis — técnica que realiza analise do comportamento do
originador da chamada para determinar se € um spammer. S&o analisados, por
exemplo, a quantidade/velocidade das chamadas, o total/média/variancia das
ligacbes, a razéo entre ligaches rejeitadas e originadas, a contagem de
cabecalhos invalidos, a razao de rediscagem, a razao entre trafego de
saida/entrada, nimero de ligacdes simultaneas e determinados
comportamentos do dominio do originador. O fornecimento dessas informagées
usualmente é exigido por for¢ca de regulacé@o, pois nao existe qualquer interesse
das prestadoras de telecomunicacdes em divulga-las. As informag8es precisam
ser constantemente atualizadas para que a aplicacdo da técnica seja efetiva e
confiavel. A técnica é vulneravel a pratica do spoofing e ao uso de subterfugios
de mascaramento e distribuicdo do volume de ligag6es entre multiplos
ndmeros/identidades.

Device Fingerprinting — consiste na coleta de uma variedade de metadados do
cabecalho da requisicdo de chamada para formar uma “impressao digital” de
identificacdo do terminal originador, conforme propriedade tais como
diversidade e estabilidade. Diferentemente das chamadas nas redes TCP/IP, na
telefonia comutada tais informagfes de cabecalho s&o bastante escassas,
limitando a utilidade da técnica.

Caller ID Anomaly Detection — técnica que procura padrdes andmalos no
Caller ID, tais como numeros invalidos, formato/marcacéao incorreta, codigos
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gratuitos e de area utilizados de forma incompleta/inadequada e outras
situagdes inesperadas. E relativamente simples de implementar e requer
poucos recursos computacionais, razéo pela qual esta presente em muitos
aplicativos de blogueio/gerenciamento de ligagGes telefonicas. Sua eficacia
pode ser comprometida por falsos negativos, no entanto, em chamadas
legitimas de usuarios VolIP ou de originadores que utilizam configuracdes de
privacidade especificas. Além disso, 0 spammer pode escapar da deteccao
simplesmente ao utilizar um cédigo aderente ao padréo valido de
formato/marcacao (isto €, ndo anémalo).

ANI-CPN Matching — técnica que verifica se as informacdes do Calling Party
Number (CPN) (identificagdo do originador, no Caller ID) batem com as
informacdes do servico de Automatic Number Identification (ANI). O ANI é um
servigo separado, que pode identificar a originacdo mesmo que as informacdes
do Caller ID néo estejam presentes, pois foi projetado para possibilitar o
faturamento de chamadas de longa distancia e/ou com regras especiais (0800,
por exemplo). A técnica presume que deve haver coincidéncia entre as duas
fontes de informacdes. O servico de ANI geralmente néo esta disponivel aos
usuarios regulares (i.e., o consumidor comum), de modo que apenas usuarios
corporativos/especiais poderiam tirar proveito dessa técnica. Outrossim, a
técnica nem sempre consegue identificar corretamente o originador da chamada
(casos envolvendo PABX, VolP, terminais publicos etc.).

ANI-II Filtering — técnica que bloqueia certos tipos de origem, com base na
identificacao do servigo associado ao switch originador. Como na técnica
anterior, possui varios riscos de falsos positivos has chamadas em redes
TCP/IP. Além disso, tal servigo ndo costuma estar disponivel ao usuérios
regulares, sendo mais utilizados pelos clientes corporativos que possuem
nuameros de ligacao gratuita e servicos de emergéncia, utilidade publica e afins.

Audio Fingerprinting — baseia-se na analise prévia de extratos de voz, ou
outras informacdes do audio da chamada, em busca de similaridades com perfis
tipicos das chamadas de spam. Em caso positivo, a chamada é classificada
como spam e rejeitada. A técnica foi proposta para combater as ligagdes que
reproduzem mensagens pré-gravadas (de telemarketing ativo, por exemplo).
Sua performance depende da completude e exatidao dos perfis de dudio das
chamadas de spam, o que usualmente ndo é conhecido pelos usuéarios. Assim,
faz-se necessério que um terceiro colete e mantenha atualizados esses perfis
de chamadas de spam. Mesmo assim, a solucéo anti-spam pode ser frustrada
por um spammer que dinamicamente crie variagdes na mensagem de audio
(introduzindo artefatos ao sinal de 4udio ou personalizando o contetdo da
mensagem, por exemplo) para evitar a detecgéo.

Speech Content Analysis — nesta técnica, a voz do originador é gravada,
convertida em texto e interpretada. O contetdo de texto € entdo comparado aos
perfis tipicos das chamadas de spam, para fins de classificagdo da ligacdo. A
andlise de um corpo de texto é usualmente muito mais simples do que a de um
streaming de voz. Além disso, muitas ligacées de spam seguem scripts simples,
com muitas palavras-chave de facil identificac&@o. A efetividade desses sistemas,
como seria de se esperar, é fortemente dependente da precisao do
reconhecimento de voz e do modelo de classificacdo de chamadas.

Acoustic Pattern Analysis — padrfes de audio distintivos (por exemplo, perdas
de sinal, uniformidade de pico, atividade de voz e duplicidade de audio) sao
extraidos do streaming de audio do originador da chamada e analisados para
determinar se se trata de spam. Diferentemente das duas técnicas anteriores,
esta ndo requer grandes cole¢Bes conhecidas de padrdes e perfis de spam.
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Assim, como elas, todavia, a técnica é facilmente derrotada por técnicas de
manipulacdo de audio.

CAPTCHA/Turing Test — técnica na qual o originador da chamada precisa
completar um teste de Turing reverso para determinar se € humano ou uma
robocall. O teste em si é planejado para ser facilmente realizado por um
humano, mas dificil para um computador. Por exemplo, o teste pode solicitar
que o originador digite um cédigo aleatério apresentado em um clipe de audio
distorcido. E preciso tomar cuidado, todavia, com pessoas com dificuldades com
o idioma ou necessidades especiais. Ademais, a aplicacao desta técnica pode
representar um obstaculo irritante para um chamador legitimo, exigindo alto
grau de esforco e atrasando significativamente a concretizacdo da chamada.

Do Not Call Registry — a lista de Nao Perturbe, que relaciona os niumeros de
telefone para os quais os spammers ndo podem ligar. Se descumprida, pode
implicar no pagamento de multas. Os usuarios precisam, todavia, ativamente
fornecer um feedback de descumprimentos para a atuacao governamental. A
técnica pode ser uma boa medida de controle para as empresas nacionais de
telesservicos que respeitam as regras, mas costuma ser pouco eficiente contra
empresas que fazem spoofing, bem como os spammers internacionais.

Graylisting — nesta técnica, a primeira ligacdo é automaticamente rejeitada e a
segunda tentativa, se realizada num curto espaco de tempo, é aceita. E uma
técnica eficiente contra discadores automatizados que apenas seguem a lista de
contatos, sem tentativas imediatas de rediscagem. Ela presume que um
chamador legitimo, mesmo que desconhecendo a medida, tentara realizar um
novo contato para estabelecer a comunicagéo logo em seguida a primeira
tentativa fracassada. E facil de implementar e ndo requer ajustes na
infraestrutura. O chamador legitimo, no entanto, precisara realizar duas
ligacdes, acrescentando atraso ao processo de chamada e, possivelmente,
custos de ligacdo. A técnica também pode ser faciimente superada por um
spammer que configure seu discador automatico para realizar a rediscagem,
muito embora isso reduza sua eficiéncia e implique em novos custos ao
processo.

Consent-based Communication — técnica baseada no prévio consentimento
do destinatario da chamada. O consentimento pode ser obtido, por exemplo,
com o chamador respondendo seu nome a um sistema de secretaria eletrdnica,
gue entdo repassa o pedido de ligagdo ao destinatario. Apesar de limitar a
exposicdo do usuario a chamada indesejada, ele continua sendo importunado.
Além disso, a solucao acrescenta complexidade e atraso a todas as chamadas,
indistintamente.

Call Back Verification — a primeira tentativa de contato é rejeitada e o
originador é forcado a aguardar que o destinatario retorne a ligagéo. E uma boa
defesa contra o spoofing, pois obriga o chamador a fornecer um nimero
genuino para a realizacéo do retorno. A implementa¢éo do mecanismo é
simples e, em alguns casos, completamente automatizada. Ela pode restringir
alguns originadores legitimos (usuérios VolP ou terminais de extensao
telefénica). O atraso de comunica¢éo pode ser grande, pois depende do retorno
do destinatario, além de acrescentar os custos da nova ligagéo.

Weakly Secret Information — o chamador precisa conhecer a “chave da
semana” para ser capaz de estabelecer a comunicacao. A técnica pode ser
implementada de diferentes formas: uma senha, um cédigo de extensdo, um
ndmero de telefone temporario ou um identificador de mensagem especifico.
Ela exige que o destinatario previamente distribua a informacéo necesséaria aos
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originadores confiaveis, o que pode gerar restricdes a comunicacdes legitimas e
causar dificuldades de implementacao em larga escala.

Payment at Risk — técnica baseada em custo de microtransacao. O originador,
antes de realizar a chamada, precisa depositar uma pequena quantia. Se a
chamada for denunciada como spam, o depésito é confiscado ou fica com o
destinatario. Isso limita os volumes macicos de chamadas de robocall, pois os
custos tornam-se proibitivos, enquanto a repercussao para um chamador
legitimo é pequena. A aplicacdo da técnica, no entanto, requer a implementacéo
de um complexo sistema universal de microtransagoes, que coleta e distribui
pagamentos chamada a chamada. Ha também questées relacionadas a
legalidade da retencéo do depésito (ou confisco) e a possibilidade de abusos
nas denuncias de spam.

Proof of Work — técnica baseada em custo computacional, que requer que o
terminal do originador apresente uma prova de trabalho, como um hashcash,
moderadamente complexo de calcular, mas de facil confirmacéao pelo
recebedor. Originadores legitimos teriam baixo custo computacional, pois fazem
poucas ligacdes, enquanto spammers sofreriam com custos proibitivos para a
distribuicdo de grandes volumes de chamadas. A técnica possui vantagens em
relacdo as baseadas em microtransagfes econémicas, mas ndo é imune a
criticas. Por exemplo, ela deve ser permissiva aos terminais telefénicos de baixa
complexidade, o que exige processos computacionais mais simples, que podem
ser explorados pelos spammers. Adicionalmente, a técnica pode ser
incompativel com diversos perfis de usuarios que fazem/recebem grandes
volumes de chamadas legitimas, como bancos e servicos de teleatendimento.

Proof of Identity — nesta técnica, o originador da chamada precisa encaminhar
um token verificavel, que autentica sua identidade/credencias a cada ligacao
realizada. E um processo bastante conhecido no dominio IP, onde a utilizacio
de certificados e infraestruturas de verificacdo de chaves-publicas ja estdo bem
desenvolvidas. A técnica desencoraja 0 spamming pois o realizador da
chamada pode ser responsabilizado (e, consequentemente, punido) pela
realizac@o das chamadas abusivas e tentativas de fraude. O processo de
verificagdo também previne o uso de mdltiplas identidades. E mais simples de
implementar que a técnica anterior, pois ndo ha custos computacionais
associados; todavia, sua implementacao ainda é considerada complexa, pois é
preciso estabelecer mecanismos e autoridades de verificacdo das chamadas, o
gue pode requerer mudancas no processo/protocolo de requisicéo e
atendimento de chamadas.

FONTE: elaboracgéo propria, a partir de Tu, Doupé e Zhao (2016).

1.4 CRITERIOS DE AVALIACAO

Apresentadas as principais técnicas basicas empregadas no combate ao spam telefénico, os

autores propdem trés critérios de avaliacao:

1.

Usability Criteria (“Usabilidade”): avalia a facilidade de uso da técnica, seja da
perspectiva do originador, seja do destinatario da chamada, conforme o caso.
Deployability Criteria (“Implementabilidade”): identifica o quéo facil € a sua
implementacéo (instalacdo, ado¢ao e operacgao).

Robustness Criteria (“Robustez”): avalia o quanto ela é resiliente contra falhas e

efetiva contra os spammers ativamente procurando evita-la ou contorna-la.
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A Tabela 4, a seguir, resume os critérios de avaliacdo das técnicas:

Tabela 4 — Critérios de Avaliacao das Técnicas de Combate ao Spam Telefénico

Usability Criteria | No-Disturbance-to-Recipient (N&do Perturba o Destinatario) — quando da

(Critério de
Usabilidade)

Deployability Criteria
(Critério de
Implementabilidade)

Robustness Criteria
(Critério de
Robustez)

chegada de uma chamada sabidamente indesejada/spam, a técnica nao
importuna o destinatario (isto é, ndo requer dele qualquer acao).

Scalable-for-Recipient (Escalavel para o Destinatario) — a técnica ndo
aumenta o trabalho/6nus do destinatario conforme aumenta o volume de
chamadas indesejadas. Ou seja, a técnica consegue lidar com uma grande
qguantidade/variedade de spam apenas com interagdes minimas com o
destinatario.

Effortless-for-Caller (Sem Esfor¢co para o Originador) — ao iniciar a chamada,
a técnica exige minimo ou nenhum esforco do originador.

Negligible-Changes-to-Call-Setups (Alteracdes Nao Significativas ao Setup
de Chamada) — a técnica ndo acarreta ajustes significativos ao setup ou as
configuracdes dos terminais dos originadores das chamadas.

Negligible-Delays (Atrasos N&o Significativos) — o tempo adicionado pela
aplicacdo da técnica, no momento da realizacdo da chamada, néo é significativo
ou perceptivel pelo destinatario, quando considerado o tempo usual.

Permissive-for-VolP-Callers (Permissiva aos Originadores VolP) — a técnica
nao restringe chamadas legitimas realizadas por usuarios VolP.

Permissive-for-Unknown-Callers (Permissiva aos Originadores
Desconhecidos) — a técnica nédo restringe chamadas legitimas de originadores
nado conhecidos pelo destinatério.

Negligible-Changes-to-Infrastructure (Alteragcdes N&o Significativas a
Infraestrutura) — a técnica ndo requer ou requer minimas alteracdes aos
padrdes, protocolos e/ou infraestrutura da telefonia comutada.

No-Third-Party-Involvement (Sem a Necessidade da Participagao de
Terceiros) — a técnica ndo requer a participagao de terceiros para sua
aplicagéo.

Low-Resource-Requirement (Requer Poucos Recursos) — a implementacao
el/ou aplicacdo da técnica ndo requer quantidades significativas de recursos, tais
COmo pessoas, equipamentos, engenharia, remuneracgéao etc.

Low-Maintenance (Baixa Manuteng¢ao) — a técnica possui baixo custo de
manutenc¢do, sejam custos administrativos, de tempo, recursos etc.

Negligible-Cost-per-Call (Custo Por Ligagdo N&o Significativo) — os custos
gue a aplicacéo da técnica adiciona a cada chamada nao sao significativos.
Esse custo também pode ser indireto (como reducdes de eficiéncia ou de
capacidade).

Effective-Against-Dynamic-Caller-ID-Spoofing (Efetiva Contra o Caller ID
Spoofing Dinamico) — a técnica é robusta mesmo quando o spammer utiliza
técnicas de spoofing ndo deterministicas.
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Effective-Against-Targeted-Caller-ID-Spoofing (Efetiva Contra o Caller ID
Spoofing Direcionado) — a técnica é robusta mesmo quando o spammer se
apropria de um Caller ID que possui a confianca do destinatario.

Effective-Against-Unavailable-Caller-ID (Efetiva Contra Caller ID
Indisponivel) — a técnica é robusta mesmo quando o spammer utiliza um Caller
ID indisponivel ou indica um incorreto/incompleto para causar erros.

Effective-Against-Multiple-Identities (Efetiva Contra Multiplas Identidades)
— a técnica é robusta mesmo quando o spammer utiliza multiplas fontes
originadoras de chamadas (varias assinaturas ou botnets, por exemplo).

Effective-Against-Answering-Machine-Detection (Efetiva Contra Detecc¢éo
de Secretaria Eletrénica) — a técnica é robusta mesmo quando o spammer
utiliza tecnologias para deteccéo de secretarias eletrénicas, usualmente
presentes nos discadores automatizados para distinguir entre o atendimento
humano e do equipamento. Com a técnica, o discador automatizado pode ser
configurado para ligar novamente mais tarde se a chamada néo foi atendida por
um humano, ou deixar uma mensagem de audio na secretaria eletrénica.

Effective-Against-Dynamic-Audio-Content (Efetiva Contra Contetdo de
Audio Dinamico) — a técnica é robusta mesmo quando o spammer utiliza
discador automatizado capaz de personalizar ou alterar a mensagem de audio
entre os diferentes destinatarios. Essa € uma capacidade comum dos
discadores capazes de sintetizar texto em fala.

FONTE: elaboracéo prépria, a partir de Tu, Doupé e Zhao (2016).

Combinando as informacdes dessas duas ultimas Tabelas, Tu, Doupé e Zhao apresentam

uma analise geral das técnicas basicas, isoladamente consideradas, face as categorias e aos

critérios de avaliacdo apresentados.

O Gréfico 2, a seguir, adaptado do mencionado artigo, ilustra essa avaliacdo. E interessante

de se observar no gréafico como a categoria das técnicas com maior Usabilidade (facilidade de uso

pelo originador/destinatario) sdo as mais vulneraveis ao spoofing, que somente é eficientemente

combatido pelas técnicas com pior Implementabilidade (isto €, as que requerem maiores ajustes de

infraestrutura e custos de instalacdo/operacédo). Além disso, a Complacéncia do Originador

(submissédo a regras especificas para a realizacdo de chamadas) igualmente mostra-se essencial

para o combate ao spoofing.
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Gréfico 2 — Avaliagdo das Técnicas Basicas, conforme os critérios de Tu, Doupé e Zhao
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FONTE: adaptado de Tu, Doupé e Zhao (2016) (p.13).

Feitas tais consideracfes acerca do framework de andlise, passa-se ao breve relato das
medidas adotadas pelos outros paises para coibir o telemarketing abusivo e as chamadas de

robocall.
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2. MEDIDAS ADOTADAS POR OUTROS PAISES

As tabelas a seguir sintetizam as principais medidas legais e regulatérias recentemente
adotadas pelos outros paises para o combate as chamadas indesejadas. Informagfes
complementares podem ser obtidas nos respectivos Anexos deste documento.

2.1 ESTADOS UNIDOS DA AMERICA

Estados Unidos da América

(vide Anexo A para maiores informagoes)

Ha similar

Medida Descricéo no Brasil?

Cessar e Desistir | Cease-and-Desist Order. Em 7 de julho de 2022, a Federal Parcial
Communications Commission expediu um Public Notice!? dirigido a
todas as prestadoras de telecomunicacdes sediadas nos EUA, com
regras de combate a chamadas de robocall.

Ela exigiu que dezenas de provedores de servicos que aparentemente
facilitaram atividades ilicitas de robocall em suas redes imediatamente
interrompam e descontinuem essas atividades.

Se a pratica nao for imediatamente interrompida, alertou o 6rgéo
regulador estadunidense, o trafego de rede dos infratores sera
bloqueado nas demais prestadoras.

A FCC estd monitorando as atividades das empresas sob suspeita.
Em caso de irregularidade/reincidéncia, podera autorizar o bloqueio
do trafego de qualquer uma dessas empresas devidamente avisadas.

AlteracOes Legais | Lei Pallone-Thune Telephone Robocall Abuse Criminal Parcial
Enforcement and Disterrence (TRACED ACT). Publicada em
dezembro/2019 d& & Comissado Federal de Comunicag¢des (FCC) maior
autoridade para processar golpistas de chamadas telefénicas e busca
facilitar a identificagdo de chamadas automaticas para evita-las.

A Lei TRACED exige que os provedores de servicos de
telecomunicagcbes, como Verizon, T-Mobile/Sprint e AT&T,
implementem um sistema de identificacéo e autenticagdo dos nimeros
das chamadas, sem custos para os consumidores. Também aumenta
as penalidades para empresas que utilizam discadores automatizados
(robocallers).

A partir da publicacdo da Lei, a FCC pode cobrar multas civis de até
US$ 10.000 por chamada em tentativas de telemarketing néo
solicitadas. Além disso, a prescri¢cdo foi estendida para quatro anos.
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Descricdo

Ha similar
no Brasil?

Autenticacdo do
Identificador de
Chamadas
(STIR/ISHAKEN)

Sighature-based Handling of Asserted information using toKENs —
SHAKEN13, Os padrdes de identificacdo de chamadas STIR/SHAKEN
oferecem um conjunto comum de funcionalidades e ferramentas de
compartilhamento de informacdes de rede e verificagéo de informagfes
das chamadas.

Eles séo particularmente Gteis para proteger os consumidores de
chamadas automatizadas e falsificadas, nas quais ha mascaramento
das informacdes das chamadas para dificultar o gerenciamento e o
rastreamento das ligacdes. Com a verificagédo das informagoes, é
possivel realizar bloqueios de chamadas de robocall de forma mais
eficiente e evitar certas tentativas de fraude e golpe telefénico
baseados na falsidade de identidade que acometem comunidades
vulneraveis, por exemplo.

A implementag&o do STIR/SHAKEN esta em andamento nos EUA.
Em 30 de junho de 2021, a FCC afirmou que todos os maiores
provedores de servigos de voz haviam implementado esses padrdes
nas sec¢des IP de suas redes, em conformidade com o prazo
estipulado.

Interessante mencionar que alguns prestadores de pequeno porte
receberam extenséo de prazo para a implantagéo, enquanto para
outros o prazo foi reduzido pela metade, pois identificou-se que
realizavam grandes volumes de chamadas irregulares.

Em
discussao

Banco de Dados
de Mitigacao de
Chamadas de
Robocall

Robocall Mitigation Database. As prestadoras devem registrar o
estado de implementacdo do STIR/SHAKEN nas suas redes IP e
certificacdes, além de informar, em alguns casos, seus esfor¢os para
coibir as chamadas de robocall.

O fornecimento de informac6es € mandatério e elas devem ser
registradas no Robocall Mitigation Database!4, mantido pela FCC.

Desde setembro de 2021, as prestadoras nédo certificadas para a
implementacédo dos padrdes de autenticacdo de identificacéo de
chamadas STIR/SHAKEN, ou que ndo tenham apresentado um plano
detalhado de mitigacao de robocall junto a FCC, podem ter seu
trafego bloqueado pelas outras empresas.
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Descricdo

Ha similar
no Brasil?

Fechamento de
Gateways
Internacionais

Novas regras para chamadas Internacionais. Em maio de 2022, a
FCC adotou novas regras para combater a entrada de chamadas de
robocall irregulares, geradas internacionalmente, nas redes telefénicas
americanas.

Os provedores de gateway — as portas de acesso para trafego de
chamadas internacionais — devem agora cumprir protocolos de
autenticagéo de identificacdo de chamadas STIR/SHAKEN e adotar
medidas para validacao da identidade do trafego que eles estao
roteando.

Além disso, os provedores de gateway devem participar e cooperar
com os esfor¢cos de mitigacdo e bloqueio dessas chamadas. Eles sao
responsaveis por elas e devem responder prontamente nas medidas
de contencéo.

Nao

Multas maiores

Sang6es mais severas. Nos Ultimos anos, a FCC ampliou e tornou
mais agressivas as atividades de fiscalizacdo e sancionamento das
empresas de telemarketing e prestadoras de telecomunicac¢des que se
utilizam de spoofing e realizam grandes volumes de chamadas de
robocall.

A maior multa da histéria do 6rgdo regulador estadunidense (US$ 225
milhées) foi aplicada a uma operadora de telemarketing de seguros de
saude, pela realizacéo de 1 bilhdo de chamadas irregulares. Uma
operacao de spoofing recebeu uma multa de US$ 120 milhdes. Ha
muitos outros exemplos.

Blogueios de
chamadas de
voz

Call Blocking. De acordo com as regras da FCC, os provedores de
servigcos de voz podem bloquear as seguintes de chamadas voz:

= Chamadas de numeros néo atribuidos, ndo alocados ou invéalidos.

= Chamadas de nimeros na lista Nao Originar Chamadas (Do-Not-
Originate — DNO).

= Chamadas que considere indesejadas com base em padrfes
razoaveis (o provedor deve permitir que seus clientes desativem esse
tipo de bloqueio, caso assim o desejem).

Registro de N&o
me perturbe

National Do-Not-Call Registry (DNC). As regras do DNC estabelecem
gue as empresas de telemarketing, com algumas excecfes, estao
proibidas de iniciar qualquer interacéo telefénica com os assinantes
gue tenham se cadastrado no registro nacional de Nao Perturbe (DNC),
para o ndo recebimento de comunicacdes comerciais ndo solicitadas.
Os requisitos se aplicam a chamadas de voz e mensagens de texto.

Sim
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. - Ha similar
Medida Descricdo no Brasil?
Conscientizacdo e | Conscientizacdo e Aplicativos: A FCC tem apoiado os esfor¢cos de Parcial
Aplicativos de | prestadoras de telefonia e de empresas de solu¢des de tecnologia
Bloqueio de | para o desenvolvimento e disponibilizagdo, aos consumidores, de
Robocall | ferramentas eficazes de bloqueio de chamadas de robocall. As
informagdes provenientes dos padrées STIR/SHAKEN, em processo
de implantacéo nos EUA, sdo um recurso critico para tais
ferramentas, alias.
Além disso, a FCC elaborou guia sobre como minimizar os impactos
das chamadas de robocall para ampliar a conscientizacdo dos
consumidores sobre o tema?®.
Uma lista de recursos para minimizar os impactos das chamadas
indesejadas pode ser consultada em pagina especifica da FCC sobre
o temal.
Exclusdo de | Remoc¢édo de prestadoras do RMB. A FCC iniciou um processo para N&o
Prestadoras em | remover sete provedores de servicos de voz do Robocall Mitigation
nao | Database, mantida por elal’.
Conformidade
com | No combate as comunicacdes indesejadas, as prestadoras devem
STIR/SHAKEN | executar varias etapas de mitigacdo das chamadas de robocall —
incluindo a implementacéo de STIR/SHAKEN em suas redes IP.
Se ndo demonstrarem que atenderam as regras e requisitos, no prazo
de 14 dias, essas prestadoras poderédo ser excluidas da base de
dados e, por consequéncia, as outras prestadoras deixardo de
transportar seu tréfego.
PROPOSTA - | Bloqueio de mensagem de texto: Em setembro de 2022, a FCC Néao
Bloqueio de | submeteu para consulta publica proposta de blogueio de geradores
geradores | automaticos de mensagens de texto (“robotext”)?8,

automatizados de
mensagens de
texto (robotext)

Dentro da proposta estdo medidas como: (i) aplicacdo de padrfes de
autenticacdo de identificacdo de chamadas para mensagens de texto;
(ii) bloqueio de mensagens de textos, no nivel da rede das
prestadoras de telefonia mével, nas quais se identifiguem niimeros
invalidos, nédo alocados ou ndo utilizados, e nimeros da lista Do-Not-
Originate (DNO).

Adicionalmente, a FCC busca comentarios sobre a extenséo de
tais regras para o bloqueio de mensagens indesejadas em
aplicativos de comunicacgao Over-the-Top (OTT), bem como
consideracdes sobre seu impacto atual nos consumidores.

Além disso a FCC também procura informacg®es sobre outras acdes
gue a Comissao possa tomar para lidar com textos ilegais, incluindo
uma melhor educacéo do consumidor.
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2.2 REINO UNIDO

Reino Unido

(vide Anexo B para maiores informacoes)

Ha similar

Medida Descricao no Brasil?

Plano de Acéo para | ICO / Ofcom joint action plan 2021/20221°. Em seu plano de N&o

o Combate a | trabalho 2021/2022, o regulador das comunica¢des no Reino

Chamadas | Unido (Ofcom) trouxe como uma das metas para o periodo o
Indesejadas | combate a chamadas indesejadas e golpes telefonicos.

Nesse contexto, o regulador pretende continuar o trabalho junto a
provedores de comunicagdo para interromper e evitar tais
comunicacdes indesejadas, bem como expandir as possiveis
acoes.

Reforga ainda a importancia do trabalho conjunto com outras
agéncias de fiscalizagdo, como o Information Commissioner’s
Office (ICO), 6rgéos de interesse do consumidor e reguladores
internacionais, para compartilhar inteligéncia e melhores préticas
no combate a esse problema.

Lista de Ndo Me | Telephone Preference Service (TPS) — Do-not-call list. O Sim

perturbe | registro nacional de néo perturbe, do tipo opt-out, € o Unico que as
organizacfes sao legalmente obrigadas a observar antes de
realizar uma ligacdo de telemarketing ativo.

O cadastro é feito gratuitamente por telefone ou pelo sitio
eletrénico, sendo que para telefones moveis existe ainda a
possibilidade de enviar mensagem de texto para um ndmero
especifico. Em 28 dias, a solicitagdo passa a ter efeito.

O TPS é voltado a evitar ligacdes de vendas/telemarketing e se
aplica para todas empresas e organiza¢des do Reino Unido,
incluindo de caridade, servigo voluntario e partidos politicos. Por
outro lado, chamadas de cobranca, ligacdes
gravadas/automatizadas, pesquisas, ligacdes de empresas no
exterior e chamadas fraudulentas, por exemplo, ndo estéo
abrangidas pelas ac6es da plataforma.
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Reino Unido

(vide Anexo B para maiores informacdes)

Ha similar

Medida Descricao no Brasil?

Multas?® | San¢des mais severas. Em 15 de margo de 2022, o Information Nao
Commissioner’s Office (ICO) anunciou a aplicacdo de multas, no
total de £ 405.000, para cinco empresas que juntas foram
responsaveis por mais de 750.000 chamadas indesejadas de
marketing especificamente direcionadas para pessoas mais velhas
e vulneraveis. A ICO também emitiu para essas empresas
notificacdes executérias que exigem que cessem imediatamente
as praticas predatorias.

Outras multas aplicadas pelo ICO:

= uma empresa de reforma de casas, em £ 200.000, por fazer mais
de meio milh&o de ligagbes de marketing ndo solicitadas, em
fevereiro de 2022;

= 0 EB Associates Group Limited, em £ 140.000, por realizar mais
de 107.000 ligacdes ilegais sobre pensdes, em dezembro de 2021;
= em 2020, uma empresa que fez mais de 193 milhdes de
chamadas indesejadas com robocall, em £ 500.000.

Monitoramento de | Monitoramento Ativo. As reclamacdes sobre chamadas Parcial
chamadas | indesejadas sao relatadas ao Ofcom e ao ICO. As chamadas
incobmodas | silenciosas e abandonadas sao registradas pelo Ofcom, enquanto
as chamadas de marketing ao vivo e gravadas sédo registradas
pelo ICO.

Nos Ultimos anos existia uma tendéncia de queda das
reclamacdes em ambos os 6rgdos. Entretanto, em 2021, foi
observado aumento nas reclamacdes. Além disso, percebeu-se
uma mudanca no perfil das chamadas indesejadas para chamadas
fraudulentas, e os textos fraudulentos tornaram-se
predominantes?,

O Ofcom realiza também pesquisa sobre chamadas indesejadas
para medir sua frequéncia junto aos consumidores do Reino
Unido. Coletam-se dados sobre estes tipos de chamadas,
incluindo a data, hora e duracdo das chamadas indesejadas, e
uma descricao completa da experiéncia; ou seja, a
empresa/pessoa que ligou, sobre o que era a chamada e se o
ndmero de telefone do chamador era identificavel?2.

Oferta de Solugdes | O OFCOM e o ICO estimulam as prestadoras para que criem e N&o
Anti-spam aos | oferecam aos seus usudrios solugdes e funcionalidades para
Consumidores | bloquear as chamadas indesejadas.
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Reino Unido

(vide Anexo B para maiores informacdes)

Ha similar

Medida Descricao no Brasil?

|
Novas regras para | Novas Regras. O Ofcom editou novas diretrizes para proteger os Parcial

proteger os | consumidores. Abaixo estdo resumidas as principais normas e
consumidores | determinagdes:
() proibir as prestadoras de telefonia de cobrar dos clientes
pela exibicdo de informagfes das chamadas, um servico que ajuda
as pessoas a identificar chamadas indesejadas;
(ii) os numeros de telefone exibidos no visor das pessoas que
recebem as chamadas devem ser validos e permitir o retorno das
chamadas;
(iii) as prestadoras de telefonia devem tomar medidas para
identificar e bloquear chamadas com nimeros invalidos — uma
caracteristica de muitas chamadas indesejadas — de modo que
nao cheguem aos consumidores;
(iv) o Ofcom agora também pode retomar os blocos de
numeracéo das prestadoras, caso identificado uso sistematico
desses recursos de numeracao para a pratica de chamadas de
robocall e tentativas de golpe ou fraude.
|
Conscientizagdo do | Guia para o Usuario. Este guia fornece dicas e indica alternativas Parcial
Consumidor | para reduzir o nimero de chamadas indesejadas, além de oferecer
conselhos sobre o que fazer ao recebé-las?2.
|
Lista de Ndo | Do-Not-Originate list (DNO). A lista contém os numeros que ndo N&o

Originar Chamadas | realizam chamadas, indicados como tais ao Ofcom por empresas
e entidades do sistema financeiro britanico e 6rgaos
governamentais, por exemplo.

A Lista DNO combate a falsificagdo de nimeros (spoofing).
Golpistas podem alterar deliberadamente a identificacdo da origem
da chamada, para ocultar sua identidade ou imitar o namero de
uma empresa real, e assim induzir as pessoas a pensar que a
chamada é de uma fonte confiavel, como seu banco. Como esses
numeros ndo fazem ligacdes e é o consumidor quem inicia a
chamada, ele terd certeza de estar falando com o centro de
atendimento do seu banco, por exemplo.

Em 2020, foram adicionados 361 nimeros a esta lista. A lista
agora esta sendo adotada por reguladores de outros paises, como
a Australia.
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Reino Unido

(vide Anexo B para maiores informacdes)

Ha similar

Medida Descricao no Brasil?

Formacéo de Grupo | Strategic Working Group (SWG). Em 2015, o Ofcom formou um Parcial
Estratégico em | grupo de trabalho estratégico composto por nove grandes
busca de solugdes | provedores de comunicacdes, para explorar medidas técnicas para
técnicas para o | reduzir o impacto das chamadas inoportunas.
problema

Tendo identificado caracteristicas especificas (perfis) das
chamadas indesejadas, os membros do SWG medem o trafego de
chamadas que se encaixa hessas caracteristicas e enviam um
relatério sumarizado mensal ao Ofcom. Essas informacdes sédo
utilizadas pelo regulador para subsidiar seu trabalho de
fiscalizagdo. O resumo também é compartilhado com os membros
do SWG.

A partir do final de 2018, a maioria dos provedores de
comunicacdes deste grupo estdo bloqueando rotineiramente
chamadas probleméticas dentro da rede e/ou oferecendo aos seus
clientes um servigo gratuito para bloquear ou desviar chamadas
problematicas. Esses esfor¢os estdo reduzindo o numero de
chamadas inc6bmodas recebidas.

Filtragem de SMS | SMS Filtering. Prestadoras de telefonia mével introduziram ou N&o
estdo em processo de introdugdo de solucdes tecnoldgicas que
podem detectar as principais caracteristicas presentes nos textos
fraudulentos trafegando por suas redes, permitindo que bloqueiem
mensagens suspeitas.

As operadoras de rede movel também usam detalhes de
mensagens e chamadas fraudulentas relatadas ao nimero
especifico para denuncias 7726, utilizado para identificar os golpes
mais recentes.

Banco de Dados | Blocking List. O Ofcom também gerencia um banco de dados N&o
sobre Nameros | que utiliza para compartilhar com o setor os nimeros bloqueados
Bloqueados | pelo préprio regulador e pelas prestadoras.

Estes sdo nimeros identificados, nos relatérios mensais
consolidados pelo Ofcom e de outras fontes, como tendo gerado
um grande numero de chamadas indesejadas.

O Ofcom também compartilha lista de nimeros 'protegidos' e
reservados para uso futuro, que podem ser bloqueados sem risco
de interferir no trdfego de chamadas legitimas.

Nenhum originador de chamada tem o direito de usar esses
nameros e, portanto, quaisquer chamadas que os apresentem séo,
por definicdo, ilegais e indesejadas.
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Reino Unido

(vide Anexo B para maiores informacdes)

Medida Descricéo Ak S|m|I.ar
no Brasil?
Estimulo a | Estimulo a iniciativas privadas. O Ofcom busca que cada vez N&o
fabricantes de | mais telefones celulares também oferecam filtragem ou bloqueio
celular que | automatizados de chamadas indesejadas.
desenvolvam
dispositivos e | Eles usam ferramentas de andlise de dados, com base em
software de | sinalizagéo de rede e informagdes de crowdsourcing, para
bloqueio | determinar os nUmeros que provavelmente estdo associados a
chamadas indesejadas e bloquear chamadas originadas desses
ndmeros.
Iniciativa de | The Telecommunications Fraud Sector Charter?®. Iniciativa N&o
Deteccéo de Fraude | liderada pelo setor, que se comprometeu a trabalhar com o
pelo setor de | governo para reduzir a ameaca crescente de golpes/fraude.
Telecomunicagdes?*
Tal projeto inclui uma série de acgdes:
= uso de verificagdo em tempo real para combater fraudes que
envolvem a troca de SIM CARDS: as prestadoras forneceram as
empresas financeiras um procedimento em tempo real que
identifica se um telefone celular foi recentemente sujeito a uma
troca de SIM CARD. Isso permite que as financeiras verifiquem
quaisquer correlagdes entre atividades financeiras suspeitas e a
troca de SIM CARD, o que pode indicar uma tentativa de fraude.
= compartilhamento de informacgdes setoriais: as prestadoras
devem compatrtilhar informagdes para ajudar a detectar e reduzir
fraudes. O objetivo é que esse compartilhamento de informacgdes
seja estendido as autoridades policiais e as financeiras.
= melhor apoio as vitimas: as prestadoras devem trabalhar com
grupos de apoio as vitimas para entender as preocupacdes e
identificar as melhores praticas que podem ser adotadas.
Métricas de | Definicdo de Métricas e Procedimentos. Impde controles sobre Parcial

Chamadas e
procedimentos
operacionais

0 volume de mensagens de texto que pode ser enviado em um
periodo especificado, e limita o nimero de cartdes SIM que podem
ser vendidos, por transacao, em varejistas on-line. Ha ainda o
monitoramento do volume de chamadas feitas de niumeros
diferentes, bem como outras métricas associadas.
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Reino Unido

(vide Anexo B para maiores informacdes)

Ha similar

Medida Descricao no Brasil?

Troca de | Unsolicited Communications Enforcement Network Parcial
Informacdes | (UCENET)?¢. O objetivo desta Rede é promover a cooperagio
Estratégicas | internacional no combate a comunicagdes indesejadas e abordar
problemas relacionados a spam, scam, phishing, smishing e
disseminacéo de virus.

Os participantes também abrem o Plano de Acéo para a
participagdo de outros drgdos publicos e governamentais
interessados e de representantes do setor privado, como forma de
expandir a rede de entidades engajadas na cooperacgdo contra
comunicacdes indesejadas. Algumas entidades membros:
FTC/US, CRTC/Canada, ACMA/Australia, KISA/Coreia, NZDIA/
Nova Zelandia.

Operacdo Linden: O ICO lidera a Operacéo Linden, um grupo
que inclui reguladores, grupos de consumidores, associacfes
comerciais e empresas do setor, que trabalham juntos para
compatrtilhar inteligéncia e identificar oportunidades para lidar com
chamadas indesejadas.?’

Protecdo da | SMS PhishGuard. Em 2018, o Ofcom apoiou as prestadoras N&o
Identificacdo (IDs) | moveis por meio da Mobile UK e do Mobile Ecosystem Forum

de Remetentes de | (MEF), em projeto para lidar com SMS fraudulentos, com base na
SMS | protegao de identificacdo (IDs) de remetentes (Sender IDs).

Esta iniciativa desenvolveu um Cadastro de Protecéo de
Identificacdo de Remetentes, envolvendo o setor bancario e
drgaos governamentais, onde os participantes poderiam registrar e
proteger os cabecalhos das mensagens utilizadas no envio de
textos aos consumidores. O registro dificulta que os golpistas
enviem comunicacdo de texto se passando por uma
empresa/entidade com sua “marca” registrada na base, pois ha
verificagdo do cabecalho.

O MEF informou em 2021 que existem mais de 70 marcas
bancérias e governamentais protegidas pelo registro, com mais de
1.500 variantes ndo autorizadas sendo blogueadas, incluindo 300
IDs de remetentes relacionados a campanha de coronavirus do
governo.
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Reino Unido

(vide Anexo B para maiores informacdes)

Descricéo

Ha similar
no Brasil?

PROPOSTAZ —
Introducéo de
padrfes técnicos
que permitam que a
rede de origem da
chamada confirme a
autenticidade do
chamador

Improving the accuracy of Calling Line Identification (CLI)
data. Ter processos que detectem e bloqueiem ndmeros com
informacgdes adulteradas ou falsificadas, de forma mais
abrangente, é fundamental para lidar com chamadas fraudulentas.

Calling Line Identification (CLI) é o dado que permite identificar o
numero de onde uma chamada pode ser feita ou para o qual uma
chamada de retorno pode ser feita. As principais a¢des da
proposta:

= estabelecer que o formato de uma CLI deve ser um nimero de
10 ou 11 digitos;

= determinar que o uso de alguns conjuntos de informac6es que
identificam niimeros ndo devem ser usados como CLI: como
informacgdes de alocacdo de numeracdo do Ofcom e da lista Do
Not Originate (DNO);

= identificar chamadas originadas no exterior que ndo possuam CLI
valido e bloquea-las; e

= identificar e bloquear chamadas do exterior falsificando a CLI do
Reino Unido.

O Ofcom planeja emitir uma consulta puiblica para contribui¢cdes no
quarto trimestre de 2022, buscando opinides sobre o papel da
autenticacdo do CLI e 0 que seria necessario para implementar a
tecnologia em todo o setor (inclusive com a possibilidade de adotar
protocolos STIR/SHAKEN).

Em
avaliacao

PROPOSTA? — Guia
de boas préticas
para uso de
numeragao por
provedores de
telecomunicacdes

Good practice guide to help prevent misuse of sub-allocated
and assigned numbers. O guia proposto define as etapas que se
espera que as prestadoras tomem para ajudar a evitar o uso
indevido de numeros validos.

Principais medidas propostas em Consulta Publica:

= realizar um conjunto robusto de verificagdes de due diligence
antes de subalocar ou atribuir nUmeros;

= ter uma abordagem para identificar onde os riscos de uso
indevido de niUmeros sdo maiores;

= estabelecer controles contratuais que permitam ao provedor
cumprir suas obrigacdes regulatérias;

= manter o nivel de risco representado por um cliente empresatrial
sob revisdo, monitorando o potencial uso indevido de nimeros; e
= ter um processo apropriado para responder a relatos de uso
indevido potencial.
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2.3 AUSTRALIA

Austrélia

(vide Anexo C para maiores informagdes)

Ha similar

Medida Descricao no Brasil?

Lista de Ndo | Do-Not-Call Register (DNCR)¥*. O Do-Not-Call Register (DNCR) Sim
Perturbe | australiano possui, em outubro de 2022, aproximadamente 12,2
milhes de registros de nameros de telefone fixo, movel ou fax.

As pessoas podem se registrar por formulario na Internet ou pelo
telefone da central de atendimento. O cadastramento é gratuito e,
uma vez registrado, o nimero permanece na lista indefinidamente se
titular ou seu representante ndo solicitarem a excluséo.

Além do publico em geral, podem ser cadastrados no Do-Not-Call
Register nimeros das entidades de governo e servigos de
emergéncia.

A partir de 30 dias do registro, operadoras de telemarketing ndo
podem mais entrar em contato com nimeros inscritos na lista. Elas
tém também a obrigacdo de comparar suas mailing lists ao DNCR.
Especificamente para a realizagédo desse procedimento, as
empresas de telemarketing devem criar cadastro e assinar o servico.

Multas3! | Sancdes mais severas. Em maio de 2022, o Wine Group pagou Nao
US$ 204.240 em multas por violar as leis de spam e telemarketing.

Em julho de 2022, a empresa Latitude Finance Australia foi multada
em US$ 1.549.560 por envio de e-mails de marketing e SMS sem
consentimento ou sem um recurso funcional de cancelamento de
assinatura. Pelo mesmo motivo, a empresa Sportsbet Pty Ltd foi
multada em US$ 2.508.600.
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Austrélia

(vide Anexo C para maiores informagdes)

Descricéo

Ha similar
no Brasil?

Plano de Acéo
parao
Enfrentamento do
Problema de
Ligagdes
Fraudulentas

Action Plan to Reduce Scam Calls®. O Plano tem trés pontos
principais:

(i) Estabelecimento do STAT. (Scam Telecommunications Task
Force). para promover a coordenacao do governo, indUstria e
operadores na supervisdo de estratégias para minimizar as
chamadas fraudulentas;

(i) Desenvolvimento de obrigacdes aplicaveis para as prestadoras
de telecomunicacdes para detectar, rastrear, bloquear e interromper
chamadas fraudulentas. H& também iniciativas como a publicagdo do
Reducing Scam Calls Industry Code 2020 e do Phone Scam
Educational Resource, para aumentar a conscientizagéo do setor,
dos consumidores e da sociedade como um todo sobre as fraudes
telefbnicas e como combaté-las;

(i) Testes imediatos de iniciativas de reducéo de golpes em todo o
setor (nesse contexto, as prestadoras de telecomunicacdes testaram
ideias de reducao de golpes e bloquearam mais de 30 milh&es de
chamadas de golpes em 2020).

Parcial

Novas Regras

Foram criadas regras para proteger os consumidores de golpes que
visam interacdes de clientes com sua empresa de telecomunicacdes.

Regras da ACMA sobre verificacdes de identidade para celulares
pré-pagos: as prestadoras de telecomunicacdes devem verificar a
identidade ao ativar um servico mével pré-pago. Isso inclui a
mudanca de SIM Cards para novos dispositivos. Tais regras também
valem para a portabilidade numérica33.

Sim

Alertas

(i) Alertas ao publico sobre golpes envolvendo investimentos
financeiros e golpes de kits de teste COVID-19;

(i) Alertou-se os consumidores sobre o0s golpistas que enviavam
SMS e mensagens de e-mail de entrega de encomendas com
links de aparéncia incomum ou solicitages para pagar uma
taxa para concluir a entrega;

(i) 861 alertas de conformidade enviados a empresas que
comercializam produtos de servicos financeiros, notificando-as
sobre possiveis problemas de conformidade com leis de spam
e telemarketing.

Parcial

Bloqueio de
chamadas
fraudulentas

Desde que as novas regras de combate as chamadas fraudulentas
entraram em vigor (em dezembro de 2020), mais de 660 milhdes
dessas chamadas foram bloqueadas (até junho 2022).

Parcial
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Austrélia

(vide Anexo C para maiores informagdes)

. - Ha similar
Medida Descricéo no Brasil?
Novas frentes | Para o periodo 2022-2023, foram estabelecidas duas novas frentes Néo
relacionadas a | relacionadas a comunica¢es néo solicitadas:
comunicag¢fes | (i) Combate a golpes de telefone por SMS e de roubo de
ndo solicitadas identidade, com a aplicacdo das novas regras de verificacao de
identidade;
(i) Aplicacdo de novas regras de cancelamento de assinatura de
SMS e e-mail.
Monitoramento | As reclamacdes dos consumidores sao utilizadas como fonte de Parcial
ativo | informacao direta para as a¢cées da ACMA e ajudam a identificar
problemas e analisar tendéncias.
Também sé&o fornecidos dados sobre as reclamagdes dos
consumidores as empresas de telecomunicacgées, para ajuda-las a
identificar e bloguear chamadas fraudulentas.
As reclamacdes mais comuns envolvem ofertas de varejistas,
servicos financeiros e setores de construcao/manutencao.
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Austrélia

(vide Anexo C para maiores informagdes)

. . Ha similar
Medida Descricéo no Brasil?
Revisdo do | Cl C662:2022%*. Estabelece métricas e padrées de chamadas para N&o
Cédigo Industrial | identificagdo de chamadas fraudulentas:
C661:2022 que
tem por objetivo a | De acordo com o Cédigo, tais chamadas tém perfis de
reducdo de | comportamento com as seguintes caracteristicas:
chamadas 0] alto volume de um numero (CLI — Calling Line
fraudulentas e Identification) especifico ou intervalo de CLIs;
SMS fraudulentos (ii) curta duracéo;
(i) namero de origem nao admite retorno da ligagéao;
(iv) namero de origem com o CND (Calling Number Display)
com restricdes;
(v) namero de origem esta em um intervalo atribuido a uma
prestadora diferente e/ou néo foi portado para a
responsével pela originacéo;
(vi) namero de origem néo esta em conformidade com a
recomendac¢éo E.164 da UIT-T;
(vii) namero de origem de uma chamada internacional
usando um ndmero nacional;
(viii) nenhum nimero de origem designado par o chamador
de origem de uma chamada internacional;
(ix) volumes anormalmente altos de trafego em um servigo
de transporte que geralmente ndo possui tais
caracteristicas em sua operacao normal;
) nameros associados ao recebimento de reclamacgdes de
consumidores que informam sobre ligacdes telefénicas
que buscam informacdes utilizadas para fins de fraude,
ou relatando que o consumidor sofreu golpe;
(xi) reclamacdes de consumidores informando que seu
namero telefdnico foi sujeito ao CLI Spoofing;
(xii) reclamacdes a agéncias governamentais afetas sobre o
uso de uma CLI de origem especifica para a realizacéo
chamadas fraudulentas; e
(xiii)  os detalhes do CND s&o invalidos ou o numero
apresentado como CLI da origem é valido, mas foi
sujeito a falsificagédo de CLI.
Conscientizacédo | Informacdes educacionais sobre chamadas e SMSs Parcial

do Consumidor

fraudulentos. Prestadoras de telecomunicagcdes precisam
disponibilizar material de orientacao para clientes (em especial os
tipos de fraudes mais comuns, ferramentas que os clientes podem
usar para minimizar os riscos, bem como melhores praticas sobre o
assunto)s®.

Nesse esforco, é importante deixar claro aos usuarios quais séo 0s
canais de reclamacao que estdo disponiveis especificamente para
tratar desse problema.
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Austrélia

(vide Anexo C para maiores informagdes)

Descricéo

Ha similar
no Brasil?

Melhorar a
precisdo do
numero de origem
de chamadas
locais

As prestadoras de telecomunicagfes responsaveis pela originagcdo
das chamadas devem impedir o uso de numeracédo sobre a qual o
originador ndo possui o direito de uso.

As prestadoras ndo devem encaminhar chamadas para operadores
internacionais sem o niimero de origem

As prestadoras ndo devem enviar chamadas para operadoras
internacionais com um CLI que ndo esteja em conformidade com a
Recomendacéo ITU-T E.164, a menos que o CLI esteja associado a
um servigo de roaming movel de entrada internacional ou outro
formato seja acordado diretamente com o operador internacional.

As prestadoras ndo devem enviar chamadas para usuérios em sua
prépria rede de telecomunicacdes, para as prestadoras de transporte
ou prestadoras de terminacéo se os niumeros reservados 13, 1300,
1800 e 1900 estdo sendo usados como numero de origem.

Parcial

Melhorar a
precisdo do
numero de origem
de chamadas
internacionais

As prestadoras de transporte australianas devem enviar o niumero de
origem internacional de chamadas internacionais conforme recebido
do ponto de interconexdo entre operadores internacionais.

Quando o numero de origem nao estiver em conformidade com a
Recomendacéo ITU-T E.164, nem com a Recomendacéo ITU-T
E.157 (International Calling Party Number Delivery), essas
chamadas devem ser avaliadas como potenciais chamadas
fraudulentas.

As prestadoras ndo devem encaminhar chamadas internacionais
para usuarios em sua prépria rede de telecomunicacdes se a
identificacdo de origem da chamada internacional usar um ndmero
australiano, salvo casos especificos de excecédo previstos na
regulamentacao.

As prestadoras ndo devem encaminhar chamadas internacionais
para usuarios em sua propria rede de telecomunicagtes se a CLI da
origem néo foi fornecida pelo operador internacional.

Combate a
falsificacdo de
Identificacdo da
linha de origem
(CLI)

Caso seja identificada a falsificagcdo de numeracgéo de origem, a
prestadora de origem deve fornecer informacdes sobre a falsificacdo
a ACMA, em sistema eletronico especifico.

Se uma prestadora identificar indicios de falsificagdo de CLI em
chamadas recebidas de outras prestadoras, ela deve encaminhar a
possivel suspeita para o prestador de origem, com copia para o
ACMA. O processo deve ser repetido por todas as prestadoras
envolvidas no transito da ligacéo, até chegar na prestadora de
origem da ligacéo.

Em
avaliacdo
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Austrélia

(vide Anexo C para maiores informagdes)

Medida Descricéo Ak S|m|I.ar
no Brasil?
Monitoramento de | As prestadoras devem monitorar suas redes para chamadas Parcial
chamadas | fraudulentas com base nas caracteristicas gerais descritas
fraudulentas | anteriormente, observando que essas caracteristicas nao sao
exaustivas ou restritivas em termos do monitoramento que possa
ocorrer.
Quando ocorrer uma notificacdo de possibilidade de fraude, por
outras prestadoras ou por agéncias governamentais afetas, a
prestadora deve apurar o ocorrido.
Trocade | Se uma prestadora identificar indicios de chamadas fraudulentas em Nao
informacdes | chamadas provenientes de outras prestadoras, ela deve notificar e
sobre supostas | fornecer detalhes a prestadora responsavel e a ACMA, de modo a
chamadas | permitir que a andlise tenha inicio o mais rapido possivel.
fraudulentas
A notificagdo deve conter: (a) a data e hora (com deslocamento
UTC) do suposto ilicito; (b) a CLI usada para as chamadas
fraudulentas; (c) o numero de possiveis chamadas fraudulentas
identificadas no periodo; e (d) outras provas e informacdes, se
solicitadas pela prestadora de origem ou de transito, para suportar
as alegacfes. Apoés as investigagdes, os resultados devem ser
compartilhados entre as prestadoras e a ACMA.
Rastreamento de | Uma prestadora deve implementar processos e solu¢des que Parcial
chamadas | permitam rastrear a origem de possiveis chamadas fraudulentas, se
fraudulentas | originadas em sua propria rede ou se estiver atuando no transporte
ou terminacéo da chamada.
De acordo com as disposicfes da Lei de Protecdo de Comunicacdes
e do Cadigo Penal australiano, as prestadoras devem cooperar entre
si ha prevencao, investigacéo e mitigacdo de chamadas fraudulentas
que estao usando seus servigos de transporte.
Bloqueio de | Quando as suspeitas de chamadas fraudulentas sdo confirmadas, as Parcial
Chamadas | prestadoras de origem devem, 0 mais rapido possivel, tomar

Fraudulentas

medidas para bloquear as chamadas originadas e/ou transportadas
em sua rede.

Quando uma prestadora tiver uma consideravel certeza de que
detectou chamadas fraudulentas (com base em certas
caracteristicas e perfis, conforme informag6es do cédigo Cl
C662:2022, acima), ela podera bloguear o niumero associado a
essas chamadas fraudulentas.

Quando uma prestadora puder identificar o IMEI do dispositivo que
esta sendo usado repetidamente para enviar chamadas
fraudulentas, mesmo que usando nameros diferentes ou multiplas
identificagdes, pode restringir o uso desse dispositivo blogueando o
uso do seu IMEI em todos as operadoras de celular da Austréalia,
sem aviso prévio.
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Austrélia

(vide Anexo C para maiores informagdes)

. . Ha similar
Medida Descricéo .
no Brasil?
Desbloqueio de | Quando um namero ndo estiver mais sendo usado para chamadas Néo

Numeros | fraudulentas nem estiver sujeito a falsificacdo de CLI, a prestadora
deve tomar as medidas para desbloquear esse numero o mais
rapido possivel.

Quando um numero é bloqueado incorretamente, a prestadora deve
tomar medidas para desbloquear esse nimero o mais rapido
possivel e notificar a ACMA.

Cooperacgao | Colaboragdo com Operadores Internacionais. Quando um nimero Parcial
internacional | significativo de chamadas fraudulentas é identificado como de
origem internacional, as prestadoras devem usar dos acordos
contratuais disponiveis para garantir a assisténcia do operador
internacional em questdo. Com isso, as chamadas fraudulentas
direcionadas a Australia devem ser interrompidas e as autoridades
notificadas.

Impedir o uso de | Quando uma prestadora identificar que um niimero esta sendo N&o
nimeros | usado para perpetrar (ou tentar perpetrar) um golpe com o objetivo
australianos para | de obter uma resposta por meio de um retorno de chamada de voz
chamadas | ou retorno de SMSs, a prestadora envolvida deve notificar a
fraudulentas | prestador para a qual o nimero australiano encontra-se atribuido,
tdo logo quanto possivel.

A prestadora detentora do nimero australiano deve investigar e
determinar se o niUmero esta sendo usado para perpetrar (ou tentar
perpetrar) golpes ou fraudes. Em caso positivo, ela deve:

(a) tomar medidas para impedir 0 uso do nimero australiano; e

(b) informar os detalhes a ACMA sobre o uso do niimero (incluindo,
sempre que possivel, a CLI da origem) via sistemas eletronicos
proprios.
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2.4 INDIA

india

(vide Anexo D para maiores informag6es)

Ha similar

Medida Descricao no Brasil?

Registro Nacional | National Customer Preference Register3®é. As opcées de Sim
de Preferéncias | preferéncia sobre o recebimento de chamadas incluem:(i) categorias
do Consumidor | de comunicacdo comercial, (ii) modos de comunicacdo, (iii) faixas de

horérios, (iv) dias da semana, incluindo feriados publicos e

nacionais.

De acordo com a regulamentacéo indiana, as op¢fes para cadastrar,
modificar ou cancelar o registro das preferéncias do consumidor
incluem: (i) envio de SMS para o short code 1909; (ii) ligar para
19009; (iii) Sistema Interativo de Resposta de Voz (IVRS); (iv)
aplicativo movel, desenvolvido pelo regulador ou terceiro aprovado
por ele; (v) portal web com autenticacdo via OTP; ou (vi) quaisquer
outros meios escolhidos pelo regulador.

Cdédigo de Conduta para Preferéncia e Revogacédo de
Consentimento: estabelece as préticas e procedimentos para a
indicacdo de preferéncias e revogacéo de consentimentos (COP-
Preferéncia®’), desenvolvido pelas préprias prestadoras, com
referéncia ao Anexo Il do TCCCPR, de 2018.

Toda prestadora é obrigada a cumprir os COPs (autorregulagao),
contanto que ndo possuam inconsisténcias com a regulamentagéo
expedida pela autoridade reguladora.

Bloco de | Os indianos podem facilmente identificar as chamadas de Sim
Numeracdo | telemarketing, pois todas elas comegam com o prefixo “140” e sao
Especifico para | seguidas por 7 digitos (formato 140XXXXXXX).

Comunicacéao
Comercial | Os digitos também informam a localizacéo de origem. Os seis
primeiros nimeros identificam o provedor e a area de atendimento.
Por exemplo, a série 140003 pertence ao fornecedor Aircel Ltd. na
area de servico de Delhi. A série 140108 pertence a Loop Telecom

Ltd., também na &rea de servigo de Delhi.

E proibido o uso de numeracdo “comum” de celular para atividades
de telemarketing. Caso um desses nimeros seja utilizado para
enviar mensagens promocionais, ele sera suspenso ja na primeira
reclamacao e poderd ser incluido numa lista negra por até dois
anos3e.
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(vide Anexo D para maiores informag6es)

Descricdo

Ha similar
no Brasil?

Sistema de
Blockchain para
Combate a
Comunicacbes
Indesejadas

A Autoridade Reguladora de Telecomunicagdes da india (TRAI)
anunciou uma diretiva sob os Regulamentos TCCCP (Telecom
Commercial Communications Customer Preference) para
implementacéo de uma plataforma habilitada para a tecnologia
Blockchain. Ela foi parcialmente implementada em 1° de junho de
2020. Ela permite que apenas as empresas autorizadas pelos
consumidores possam enviar mensagens.

Os processos acordados pelas prestadoras de telecomunicacdes
exigem que cada remetente, incluindo os operadores de
telemarketing registrados, sejam verificados pelas prestadoras de
telecomunicacdes antes de ser aceito na plataforma. Mensagens ou
chamadas podem ser enviadas apenas por entidades cadastradas
na plataforma.

Nao

Verificagdo das
Preferéncias dos
Usuarios

A prestadora de telecomunicacdes de envio do texto ou de origem da
chamada realiza uma depuracédo prévia para checar os dados da
comunicacao comercial frente aos consentimentos e as preferéncias
do usuario de destino.

Ela armazena os dados do procedimento de verificagdo no blockchain
para que a prestadora de destino da comunicagédo possa verificar se
a depuracdo aconteceu e o resultado foi favoravel. A mensagem sé é
encaminhada ao destinatario se estiver tudo confirmado.

Reclamacbes dos
Usuarios

Os consumidores podem registrar reclamagdes, que séo inseridas no
blockchain, e a empresa de telecomunicacbes que enviou a
mensagem deve investigar imediatamente e restringir a empresa de
telemarketing bem como a empresa de comunicagcdo comercial de
origem, se 0 assinante ndo forneceu consentimento para a
comunicacao eletrdnica. Se ndo o fizer ou atrasar, estdo previstas
multas pesadas para prestadora de telecomunicactes e pode-se
chegar até a perda da licenca.
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india

(vide Anexo D para maiores informag6es)

. - Ha similar
Medida Descricdo no Brasil?
Obrigacdes para | Existe um cadastro obrigatério para os operadores de telemarketing e N&o
Empresas de | @ empresas que desejam enviar comunicacdes comerciais
Telemarketing e | eletronicas.
Empresas que . .
DeseFj)am En\?iar Os operadores de telemarketing devem enviar mensagens de
A comunicacdo comercial em conformidade com as preferéncias
g_ ~ constantes dos cadastros dos consumidores.
Comunicacgéao
Comercial | Foram criados cabecalhos separados para mensagens de oferta e
promocionais. Também foram criadas séries de numeracao
separadas para chamadas de voz para atividades de telemarketing.
Estdo previstas severas sancfes financeiras para as empresas de
telemarketing e  prestadoras de telecomunicagcdes por
descumprimento das normas.
Além das sangbes financeiras, os recursos de telecomunicagdes
podem ser bloqueados e excluidos da rede, e os responsaveis pela
realizacdo de atividades de telemarketing que nao estao cadastrados
na plataforma podem ficar em uma lista negra por até dois anos.
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india

(vide Anexo D para maiores informag6es)

Ha similar

Medida Descricao no Brasil?

Aplicativos | A agencia reguladora da India, TRAI, também desenvolveu um Néo

de Governo para | aplicativo que permite que usuarios de smartphones registrem seu

Bloqueio de | numero de celular na lista nacional de Nao Perturbe (DND). Ela incluiu

Comunicacgfes | as comunica¢Bes comerciais ndo solicitadas (UCC), as chamadas de

Indesejadas | telemarketing ativo e os SMSs. Seu funcionamento é suportado pelo

Regulamento de Preferéncia do Cliente de Comunicagdo Comercial
de Telecomunicagbes (TCCCP), expedido pela TRAI em 2018%.

Como principais fun¢des do aplicativo destacam-se: (i) definicdo das
preferéncias de DND; (i) reclamacdes a prestadora sobre
recebimento de UCC; (iii) verificacdo do status e acompanhamento

das reclamacdes apresentadas a prestadora.

O aplicativo requer permissao para acessar 0 catalogo de enderecos
do smartphone, necessaria para distinguir entre
chamadas/mensagens provenientes dos contatos cadastrados e
aquelas de operadores de telemarketing desconhecidos. A lista de
contatos do dispositivo ndo é compartilhada no back-end nem de
gualguer outra maneira._A Politica de Privacidade do aplicativo pode
ser lida na pagina do regulador indiano“°.

A versdo mais recente do aplicativo trouxe 0s seguintes recursos

adicionais:

0] Mecanismo inteligente de detec¢do de spam (somente para
SMS) para auxiliar o assinante na geracao de denuncias;

(if)  Crowdsourcing de dados sobre mensagens e chamadas
ofensivas para acelerar a detec¢édo de operadores de
telemarketing nao registrados;

(iii)  Atualizagdes sobre acdes tomadas em reclamagdes dentro do
App;

(iv) Interface e configurag&o mais faceis.
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2.5 CANADA

Canada

(vide Anexo E para maiores informacoes)

Ha similar

Medida Descricao no Brasil?

Lista de Nao | National Do-Not-Call List (DNCL)*. Em operacdo desde 2008, a Sim

Perturbe | DNCL registrou a inclusdo de 14.291.077 de numeros e 56.611
cancelamentos de registro. Somente no (ltimo ano fiscal, os
canadenses registraram 206.035 numeros de telefones fixos,
celulares e linhas de fax — uma média de mais de 564 numeros por
dia.

Os operadores de telemarketing e as empresas clientes delas séo
obrigados a participar do DNCL de duas maneiras, fazendo
cadastramento na plataforma e assinando o servico. Em 2020-2021,
1.082 novos operadores de telemarketing registaram-se no Operador
Nacional DNCL. Ja& existem mais de 22.766 empresas de
telemarketing cadastradas, sendo 829 estrangeiras.

Autenticacdo do | Em decisé@o de abril de 2021, a Comissdo Canadense de Em
Identificador de | Radiotelevisédo e Telecomunica¢des — CCRT, por meio do avaliacao
Chamadas | Compliance and Enforcement and Telecom Decision CRTC 2021-
(STIR/SHAKEN) | 123%2 estabeleceu a obrigatoriedade do uso da tecnologia
STIR/SHAKEN, em efeito a partir de 30 de novembro de 2021.

O objetivo é autenticar e verificar as informacdes de identificacdo do
chamador (ID), nas chamadas de voz baseadas no protocolo Internet
(IP), como condicéo para oferecer e fornecer servicos de
telecomunicacdes.

Além disso, a Comisséo determinou que as prestadoras de servigcos
de telecomunicagdes apresentem, até 31 de agosto de 2021,
relatorios sobre implementacéo e avaliagdo da prontidao para os
protocolos STIR/SHAKEN.

Obriga¢des para | Todos os operadores de telemarketing que realizam atividades em Néao

os Operadores de | seu proprio nome ou em nome de seus clientes devem aderir as
Telemarketing | regras. As principais determinac6es estdo consolidadas abaixo:

. identificar quem sdo e, mediante solicitacdo, fornecer os
contatos por meio dos quais seja possivel falar sobre as ligagdes de
telemarketing;
. exibir o nimero do telefone originador, ou um ndmero de
contato, por meio do qual o consumidor possa falar com o
responséavel pela ligacdo; e
. ligar ou enviar mensagem apenas entre 9h e 21h30 durante
a semana, e das 10h as 18h nos fins de semana.
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Canada

(vide Anexo E para maiores informacoes)

Descricdo

Ha similar
no Brasil?

Mecanismos de
Sancionamento

Os principais mecanismos adotados pela CRTC:

= cartas de adverténcia para pequenas violaces;

= notificagcbes que determinam a adogéo de ac¢des corretivas
especificas;

= autos de infragcdo, que sdo medidas formais de execucéo
(estabelecidas na secéo 72.07 da Lei de Telecomunicacgfes) e
podem acarretar multas administrativas pecuniarias; e

= acordos negociados de ajustamento de condutas, que sdo acordos
formais entre as entidades que cometem violacées e a CRTC.

Como parte de um acordo, a entidade deve admitir responsabilidade,
comprometer-se a parar de violar as regras, aceitar o auto de
infragdo com uma sangé&o administrativa e desenvolver um programa
de conformidade.

Sim

Multas

As violagbes podem resultar em multas (por violacao) de até US$
1.500 para individuos e até US$ 15.000 para empresas.

Desde 2008, um total de US$ 10.716.930 foi aplicado em multas
pecuniarias administrativas, pela CRTC, para infracdes relacionadas
as comunicaces indesejadas.

Cooperacao
Internacional

Até 2021, a CRTC estabeleceu 16 parcerias sobre o tema com
organizacfes em todo o mundo. Esses acordos permitem que as
agéncias envolvidas compartilhem informacgdes e fornegcam suporte
investigativo, mediante solicitacdo e de acordo com a lei.

Os MOUs estabelecidos também fornecem oportunidades de
pesquisa e educacéo, bem como intercambios de pessoal e
iniciativas de treinamento conjunto para as partes.

Parcial

Pilotos de
Bloqueio de
Chamadas com
Tecnologia de
Inteligéncia
Artificial

Em 2021, a CRTC aprovou um teste de blogueio de chamadas
utilizando tecnologia de inteligéncia artificial, de modo a permitir que
uma grande prestadora de telecomunicac¢des consiga bloquear
certas chamadas de voz fraudulentas e importunas.

O teste resultou em um numero significativo de chamadas
fraudulentas bloqueadas com sucesso.

Rastreamento de
Chamadas
Indesejadas até a
Origem

A CRTC continua a apoiar o desenvolvimento de processos para
rastrear chamadas indesejadas de volta ao seu ponto de origem,
incluindo a aprovacédo de um projeto de teste de rastreamento, para
facilitar os esforcos de conformidade e fiscalizagéo.

Parcial
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2.6 SINGAPURA

Singapura

(vide Anexo F para maiores informagdes)

Ha similar

Medida Descricao no Brasil?

Registro de Nado | Do Not Call (DNC) Registry“3 O registro foi criado para Sim
Perturbe | disponibilizar aos consumidores de telecomunicacdes a opcao por
ndo receber mensagens de marketing indesejadas ou chamadas
para o seu nimero de telefone. Ha trés grupos de bloqueio:
chamadas de voz, mensagem de texto, mensagem de fax.

N&o estéo incluidas no rol de bloqueio do DNC de Singapura:

0] mensagens de marketing ou chamadas de organiza¢des com
as quais vocé mantém um relacionamento continuo, se as
mensagens forem sobre produtos ou servicos relevantes para
vocé. No entanto, o consumidor pode optar por n&do recebe-
las, caso no qual elas deverdo ser bloqueadas em até 21 dias
corridos;

(i)  mensagens que fazem parte de um estudo ou uma pesquisa
de mercado;

(iii) mensagens relacionadas a causas beneficentes ou religiosas;

(iv) mensagens pessoais enviadas por individuos;

(v) mensagens publicas enviadas por agéncias governamentais;

(vi) mensagens politicas; e

(vil) chamadas ou mensagens de telemarketing enviadas para
uma empresa (ou seja, B2B).

Bloqueios de SMS | Desde 2019, as prestadoras de telecomunica¢des devem bloquear N&o
em suas redes os SMS com mensagens e URLs/sites identificados
como maliciosos e fraudulentos.

Os links nas mensagens SMS séo verificados e comparados com um
banco de dados de links maliciosos conhecidos. Se uma
correspondéncia for detectada, a mensagem SMS € sinalizada e o
banco de dados atualizado.

Além disso, desde 2021, os agregadores de SMS bloqueiam
mensagens fraudulentas com identificadores falsos (Spoofing).
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Singapura

(vide Anexo F para maiores informagdes)

Descricdo

Ha similar
no Brasil?

Aplicativos de
Governo para
Bloqueio de
Comunicacgbes
Indesejadas

O governo de Singapura, encabecando uma colaboracéo entre o
National Crime Prevention Council (NCPC), a Open Government
Products (OGP) e a Singapore Police Force (SPF) desenvolveu um
aplicativo chamado ScamSchield*4 com o objetivo de reforgar o
combate a comunicag¢fes indesejadas.

O aplicativo filtra as chamadas recebidas e mensagens de texto. Ele
as compara com uma lista de nimeros e perfis mantida pela SPF e
pela Comisséo de Protecdo de Dados Pessoais de Singapura
(PDPC).

O aplicativo ndo filtra mensagens provenientes das pessoas da lista
de contatos, ou contatos com 0s quais ja ocorreram conversas.

Quando um SMS de um contato desconhecido é recebido, o
ScamShield utiliza um algoritmo que roda no préprio dispositivo se
avaliar se é uma tentativa de golpe. No iOS, ele filtra as mensagens
para uma pasta de lixo eletrénico. No Android, uma notificagdo é
enviada aos usuérios para notificad-los de que uma mensagem
fraudulenta foi recebida. Os SMSs fraudulentos sdo copiados ao
PDPC e a SPF para analise e atualizag&o das bases.

Nao

Bloqueio de
Chamadas

Desde 2019, nimeros locais usualmente utilizados em tentativas de
golpe e fraude (como de agéncias governamentais locais e servicos
de emergéncia, por exemplo) devem ser bloqueados quando de fontes
ilegitimas.

A partir de 2020, chamadas fraudulentas realizadas com o uso de
solucdes de robocalls passaram a ser mitigadas com soluctes
tecnoldgicas de reconhecimento de padrdes. Além disso, as
chamadas provenientes do exterior passaram a ser marcadas com
um sinal “+”, para alertar o publico.

Atualmente, esta em planejamento a adocdo de solucdes para
bloguear a falsificacdo de numeracdo local provinda de origens
internacionais.

Parcial

Aplicativos de
Terceiros

O regulador de Singapura recomenda a utilizacao de aplicativos de
terceiros com funcbes semelhantes para bloquear chamadas e
mensagens indesejadas: Dentre os principais aplicativos
recomendados, destacam-se: (i) Truecaller, (i) Hiya*® , (iii)
Robokiller#?, (iv) Nomorobo Robocall Blocking?®, e (v) Call Blacklist*°.

Parcial
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Singapura

(vide Anexo F para maiores informagdes)

. . Ha similar
Medida Descricdo no Brasil?
PROPOSTAS®S — | Um piloto para a implantacdo do Registro dos Emissores de SMS N&o

Registro dos
Emissores de
SMS (Sender ID)
Obrigatorio

(SMS Sender ID Registry — SSIR) foi iniciado em agosto de 2021. No
entanto, com o aumento de golpes usando SMS, o IMDA resolveu
acelerar a adogéo da solucao, para marco de 2022.

Com a plataforma de registros, os SMS usando IDs falsificados ou
invalidos ja sdo preventivamente bloqueados, reduzindo-se os riscos
de fraudes e golpes.

Desde o seu langamento, mais de 120 organizacdes do setor publico
e privado aderiram ao SSIR. Em comparacdo com 0s trés meses
anteriores, o nimero de casos de fraude por SMS relatados diminuiu
trés vezes desde o lancamento do SSIR5!.

Embora o SSIR tenha alcangado resultados positivos, ele continua
sendo um sistema voluntario. As organizagdes devem optar por
registrar seus IDs de remetente. O publico ainda pode receber SMS
falsificados, usando IDs de remetentes néo registrados.

Para criar recursos de prevencdo de fraude mais fortes, a IMDA
pretende tornar o registro SSIR um requisito obrigatério para
organizagfes que usam IDs de remetente (ou seja, um regime de
registro completo). A partir de entdo, apenas IDs de remetente
registrados serdo permitidos. Todos os outros IDs de remetente ndo
registrados serdao bloqueados por padrdo, aumentando a seguranga
do canal de comunicagao.
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Singapura

(vide Anexo F para maiores informagdes)

Descricdo

Ha similar
no Brasil?

PROPOSTAS®? —
Filtragem de SMS
por Machine
Learning

Outra proposta em discussdo (em consulta pablica, no caso) envolve
alternativas para identificagdo e filtragem de mensagens fraudulentas.
Essa filtragem seria realizada por meio de varredura automatizada,
sem intervengdo humana. O sistema, baseado em machine learning,
procuraria identificar e filtrar mensagens SMS com base em padrfes
suspeitos presentes nas mensagens SMS, como palavras-chave,
frases e formatos de mensagem (perfis) que normalmente sdo usados
em mensagens SMS fraudulentas.

Com o machine learning, serdo avaliados padrdes comuns e novos
padrdes caracteristicos de golpes e mensagens SMS fraudulentas,
acompanhando as taticas em evolugdo dos golpistas. Como parte do
processo de aprendizagem, algumas mensagens SMS sinalizadas
como suslpeitas podem ser submetidas a uma avaliagdo mais
completa.

Antes de serem encaminhadas para avaliacdo adicional, todavia,
essas mensagens SMS suspeitas sdo anonimizadas pela maquina e,
em seguida, encaminhadas para revisdo de segundo nivel pelo
pessoal técnico da prestadora. Com o tempo, isso permitird que a
maquina desenvolva maior precisdo e eficacia de filtragem. Esta

revisdo é exclusivamente para fins de melhoria do processo de
aprendizado de maquina, ndo sendo permitidas outras finalidades.

Além disso, as prestadoras de telecomunicacdes continuam a ter
obrigacdes sob a Lei de Protecdo de Dados Pessoais, inclusive para
proteger quaisquer dados pessoais e nao reter os dados pessoais por
mais tempo do que o razoavelmente necessario para facilitar o
aprendizado de maquina ou de outra forma que ndo seja autorizado
por lei. Embora essa filtragem adicional de segundo nivel ndo seja
infalivel, ela ajudara a mitigar ainda mais o risco para o0s
consumidores.

Nao

PROPOSTAS®S —
Opcéo de
Bloqueio de
Chamadas e
Textos
Internacionais

Criar mecanismos para que 0s usuarios tenham a opg¢édo de nao
receberem chamadas ou mensagem de texto internacionais.
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2.7 REGULACAO COMUM EUROPEIA

A situacdo dos paises membros da Unido Europeia ndo é diferente dos demais aqui
discutidos. Diversos deles adotaram solu¢des do tipo “Nao Me Perturbe” (Do-Not-Call Registry),
ampliaram a regulamentacdo contra chamadas indesejadas e a aplicacdo de sancdes contra tais
préaticas, bem como ativamente buscam, discutem e implementam diversas estratégias para conter
o problema.

Na Unido Europeia, cada Estado-Membro possui seu préprio arranjo regulatério e conjunto de
autoridades para regular e fiscalizar o cumprimento as normativas. Nesse quesito, as duas
principais normativas sdo a Directiva de Privacidade Eletronica® (ePrivacy, ou ePD) e o
Regulamento Geral de Protecdo de Dados da Unido Europeia (European Union General Data
Protection Regulation — GDPR).

A ePD requer que o envio de correio eletrénico de telemarketing atenda a trés critérios: (1)
consentimento explicito ou implicito do destinatéario; (2) inclusdo dos contatos do remetente; e (3)
incluséo de link para o cancelamento/excluséo da lista de contatos.

Ainda nessa linha, a ePD exige que as comunicag¢des comerciais nao solicitadas por maquinas
automaticas de fax e correio eletrbnico (ou seja, e-mail, SMS e MMS) estejam sujeitas ao
consentimento prévio de seu destinatario (opt-in), se o destinatario for um individuo.

Directiva de Privacidade Eletrénica (ePD):

Artigo 13°

Comunicacdes ndo solicitadas

1. A utilizacéo de sistemas de chamada automatizados sem intervencdo humana
(aparelhos de chamada automaticos), de aparelhos de fax ou de correio electronico
para fins de comercializagdo direta apenas poderd ser autorizada em relacdo a
assinantes que tenham dado o seu consentimento prévio.

O escopo original de aplicagdo da ePD, em se tratando de comunicagdo eletrbnica, ndo
abrangia aplicativos de mensagens como o WhatsApp, Telegram, WeChat e outros. No entanto,
com a adogéo, pelos Estados-Membros, do Cédigo Europeu de Comunicacdes Eletronicas (EU
Electronic Communications Code — EECC), os aplicativos passaram a ser obrigados a observar as
regras.

J& em relacdo a comunicacdes comerciais ndo solicitadas realizadas por outros meios, como
chamadas de voz ndo iniciadas por uma maquina automética de chamadas, os Estados-Membros
séo livres para escolher entre um regime de opt-in (usuario manifesta o interesse em receber a
comunicagao) ou opt-out (usuério manifesta o interesse em néo receber), nos termos do artigo 13°,
n.° 3, da mencionada Directiva.

Directiva de Privacidade Eletrénica (ePD):
Artigo 13°

Comunicacdes néo solicitadas
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3. Os Estados-Membros tomardo as medidas necessdrias para assegurar que, por
forma gratuita, ndo sejam permitidas comunicacdes ndo solicitadas para fins de
comercializagdo direta em casos diferentes dos referidos nos n. 1 e 2 sem o
consentimento dos assinantes em questdo ou que digam respeito a assinantes que
nao desejam receber essas comunicacdes, sendo a escolha entre estas opc¢des
determinadas pela legislacao nacional.

Levantamento realizado pela consultoria Cullen®® mostra que todos os 15 paises europeus
pesquisados (Austria, Bélgica, Bulgaria, Rep. Checa, Franca, Alemanha, Irlanda, Italia, Holanda,
Polonia, Roménia, Eslovaquia, Espanha, Suica, Suécia, Reino Unido) escolheram implementar um
regime de opt-in para comunicacdes comerciais ndo solicitadas por maquina automatica de
chamadas, fax e correio eletrénico. Ja o opt-out prevalece para chamadas de voz comerciais hdo
automatizadas nos paises europeus.

Adicionalmente, o artigo 13° n.° 4, da Directiva, proibe o marketing direto por correio
eletrénico (e-mail, SMS e MMS) que: (1) oculte ou disfarce a identidade do remetente; (2) ndo inclua
um endereco valido para o qual os destinatarios possam enviar um pedido para cessar tais
mensagens; ou (3) ndo respeita ou incentiva o destinatario a visitar um site eletrénico que nao
respeite os requisitos de informacgéo estabelecidos no artigo 6 da Directiva de Comércio Eletrénico
(EU Electronic Commerce Directive — eCommerce), sobre informacdes a serem fornecidas no
contexto de uma comunicacéo comercial.

Ja as comunicacdes comerciais realizadas no ambiente de aplicativos de comunicagdo OTT
(ex.: WhatsApp, Telegram, Facebook Messenger etc.) sdo reguladas pela legislacdo especifica de
alguns paises. E o caso de Bélgica®®, Italia®’, Holanda®®, Espanha®® e Reino Unido®. Eles
estabeleceram que as mesmas regras sobre comunica¢des comerciais ndo solicitadas também se
aplicam aos aplicativos OTT.

No que concerne ao Regulamento Geral de Protecdo de Dados (GDPR), é importante
inicialmente esclarecer que, ao contrario do que ocorre com as Directivas, as regras do GDPR séo
juridicamente vinculantes para os Estados-Membros da UE.

Ele prevé a obrigatéria coleta do consentimento explicito, retroativamente aplicavel. Em outras
palavras, os individuos que no passado deram seu consentimento implicito, mas ndo explicito, ndo
podem mais ser contatados para receber comunica¢des de marketing (nas jurisdicdes onde isso €
atualmente permitido). As multas seguem uma abordagem escalonada e as infragdes mais graves
podem chegar a 4% do faturamento global anual ou € 20 milhées, o que for maior. S&o
responsabilizaveis tanto os controladores quanto os processadores de dados, o que significa que
provedores de servicos em nuvem e similares ndo estdo isentos de responsabilidade. Outrossim, a
jurisdicdo se estende para incluir todas as empresas que controlam e processam dados de
individuos residentes na UE, ainda que sediadas fora da Unido Europeia (que precisam nomear um

representante na Unido Europeia).
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3. CONSIDERACOES SOBRE AS SOLUCOES ADOTADAS PELOS OUTROS
PAISES

Como visto nas sec¢des anteriores, o leque de solucdes técnicas e regulatérias para coibir as
insistentes ligacbes de telemarketing abusivo e as irritantes chamadas de robocall é extenso e
variado. Ademais, o problema ocupa uma posi¢do prioritaria na pauta de 6rgaos reguladores e
espacos governamentais do mundo inteiro, que despendem incontaveis horas de planejamento,
coordenacéo e fiscalizagdo buscando combaté-lo, com diferentes graus de sucesso.

As medidas regulatdrias variam grandemente em termos de funcionalidades, complexidade,
recursos necessarios, resiliéncia e eficiéncia. Mesmo assim, apesar de possuirem tanta variedade
e flexibilidade, h& certamente alguns elementos-chave comuns permeando o racional por tras de
cada escolha e implementacéo, que precisam ser reconhecidos e destacados antes de se proceder
a discussao das solugdes propriamente ditas.

3.1 Os PRINCIPAIS PREJUDICADOS SAO SEMPRE OS CONSUMIDORES

Este € indubitavelmente um problema que afeta negativamente os consumidores dos servi¢os
de telecomunicacdes (e suas variantes de comunicagédo Over-the-Top, em alguns casos). Como tal,
o principal objetivo perseguido é o de se estabelecer um ambiente de conforto, confianga, seguranca
e respeito a vontade dos usuarios, em particular o individuo comum, que possui o direito de ndo ser
perturbado.

Este individuo comum, alids, é a régua e o termbémetro regulatério para a escolha e a
dosimetria das solugfes. Dessa forma, tendem a ser privilegiadas as solu¢des regulatérias que
proporcionem melhor experiéncia, satisfacéo e alivio as dores dos usuarios.

Adicionalmente, sdo usualmente buscadas solucdes que:

1) provoquem o menor 6nus/embaraco aos USUArios;

2) sejam silenciosas e/ou transparentes para eles; e

3) néo impliqguem em atrasos significativos a comunicac¢ao, custos adicionais (de ligacéo,
de equipamentos, de servicos, de computacdo oOu outros recursos) ou ha
aprendizagem de novos processos de marcacdo e discagem pelos usuarios
originadores e destinatarios de chamadas regulares e legitimas.

Outrossim, por se tratar da protecdo dos interesses dos consumidores, sdo comuns relacdes
e associacdes com a tematica consumerista, seja por meio de vinculos aos arcaboucos legais e
regulatorios especializados, seja pela gravitacdo de agentes, 6rgaos e entidades ligados ao tema.

Outra temética de forte associacao e interdependéncia, em especial mais recentemente, diz

respeito a privacidade e a protecdo dos dados pessoais dos consumidores, haja vista o valor
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transacional das mailing-lists que possuem essas informagdes, bem como a sua imprescindibilidade
para o cometimento de muitas das praticas de importuno, golpes e fraudes.

Cabe por fim mencionar um detalhe no minimo curioso: os perpetradores das chamadas
abusivas e tentativas de fraudes também sdo usuéarios das redes, servicos e equipamentos de
telecomunicacBes. Por 6bvio, eles ndo podem ser enquadrados na mesma categoria de suas
vitimas. Trata-se, usualmente, de “grandes usuarios” do ecossistema de telecomunicac¢fes, que
possuem contratos corporativos e consomem volumes consideravelmente maiores de recursos das
redes e sistemas. Ainda assim, continuam sendo usuarios e devem, portanto, como todos os

demais, respeitar as regras de uso adequado e responsavel das redes e servicos.

3.2 A SOCIEDADE ESPERA QUE OS REGULADORES ATUEM PARA SOLUCIONAR O
PROBLEMA

O oOrgdo regulador do setor de telecomunicagcdes (ou autoridade equivalente) é
invariavelmente chamado a agir. Espera-se deles que se inteirem e dominem o problema,
apresentem solucgdes eficientes e produzam resultados tangiveis de forma célere.

A bem da verdade, o grau de sucesso alcancado tem sido bem variado (vide secOes
anteriores). De toda sorte, os reguladores estdo sempre no centro das discussdes e geralmente
servem de ponto focal para o tratamento do problema em nivel nacional (embora haja excecdes),
além de serem responsaveis pela atividade fiscalizatoria.

Importa mencionar que muitos reguladores também sdo diretamente ou indiretamente
responsaveis pela implementacdo e manutencdo de algumas solugbes (como listas de N&o
Perturbe, coordenacdo da adocdo de padrdes STIR/SHAKEN etc.) e possuem canais de
relacionamento para o registro de reclamacdes e denuncias dos usuarios, por exemplo.

Ha ainda o envolvimento de reguladores em varios casos de colabora¢do em nivel nacional e
internacional, com diferentes setores e organizac¢des, bem como aqueles que criam forcas tarefa e
grupos de trabalho especificos para a adocdo de medidas mais drasticas, tais como pronta

contencéo e bloqueio do trafego de chamadas de robocall.

3.3 NAO EXISTE BALA DE PRATA

Nao existe panaceia, remédio milagroso que curatodas as doencas e alivia todos os sintomas.
O elevado numero de diferentes técnicas e abordagens empregadas para o combate do spam
telefénico, bem como o fato de esse ser um problema notoriamente global, sistémico e ainda sem
solucao definitiva, ddo mostras do quanto seu tratamento é dificil, complexo, multifacetado e

multissetorial.
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Acrescente-se a isso o fato desse também ser um problema deveras dindmico. Ele evolui e
se alastra, muda de foco e de lugar. A medida que novas solucées técnicas e regulatdrias surgem
e se aperfeicoam para mina-lo e conté-lo, novas formas de burlar as acdes em pratica também séo
descobertas e implementadas pelos infratores.

Por conta disso, muitas Administracbes nacionais, legisladores e reguladores tém
sistematicamente adotado multiplos conjuntos de técnicas e arranjos regulatérios especificamente
escolhidos por se complementarem e/ou possuirem sinergias entre si. Eles sdo entdo organizados
e implementados em iteracfes sucessivas e faseadas (ou ondas). Mais adiante, neste Estudo, serdo
apresentados o0s conjuntos de solucdes mais recorrentes e que mais se destacam.

A implementacdo de conjuntos de acles e solucbes em frentes/fases sucessivas, alids, é a
abordagem que tem sido adotada no Brasil, onde sdo observadas até o momento da publicacdo
desse estudo, a edicdo de trés ondas de medidas regulatérias, por parte da Anatel, para coibir o
telemarketing abusivo e as chamadas de robocall (vide respectivo Estudo®! e Relatérios! para
maiores informacodes).

Ainda em se tratando da dinamicidade do problema, tem se observado certo movimento dos
spammers no sentido de busca por espacos menos regulados, principalmente o dos aplicativos de
comunicacao Over-the-Top. Essa ja € hoje uma preocupacéo de diversas autoridades nacionais e
supranacionais, e deve representar um desafio para os anos vindouros. A se¢do anterior, que relata

a experiéncia regulatéria europeia, da mostras de como esse debate tem sido encaminhado.

3.4 A CONSCIENTIZACAO E A EDUCACAO DO CONSUMIDOR SAO PARTES DA
SOLUCAO
Diversas Administracdes e reguladores tém enfatizado a importancia da conscientizacdo e da
educacdo dos consumidores e do publico em geral, além de grupos particularmente vulneraveis
(como telemarketing abusivo e pernicioso dirigido para criangas, idosos, pessoas endividadas etc.).
Nos Anexos de cada pais, acostados ao final deste Estudo, estdo indicadas diversas
iniciativas e materiais de referéncia sobre campanhas de informacéo de direitos e educacao para o

uso seguro dos servicos de telecomunicacdes.

3.5 E PRECISO COMBATER O SPOOFING

E bem conhecida a associacdo entre o telemarketing abusivo e as chamadas de robocall, de
um lado, e a pratica do spoofing telefénico do outro. Além de dificultar o discernimento do
destinatario da chamada de telemarketing abusivo, o spoofing também é recorrentemente utilizado
para uma série de golpes e fraudes, além da pratica de outros crimes ainda mais graves, pois torna

dificil e complexo, quando ndo impossivel, o rastreamento da ligacédo telefonica.

Setembro-Outubro/2022 Estudo - Principais Medidas para Coibir Telemarketing Abusivo e Chamadas de Robocall -
Benchmarking Internacional — 48



SRC Geréncia de Interagdes Institucionais, Satisfagéo e Educagéo para o Consumo - RCIC

Como se pode observar na segdo alhures que apresentou o artigo de Tu, Doupé e Zhao
(2016), a principal preocupacédo quanto ao critério de robustez das técnicas basicas de combate ao
spam telefénico esta justamente relacionada ao quanto elas séo resilientes face ao Caller ID
spoofing. Ou ainda, face ao spammer ativamente utilizando-se de técnicas de spoofing e suas
variantes para se elidir das técnicas de combate ao spam.

Na sec¢do seguinte, restou evidenciado como diversas Administracfes e reguladores elegeram
0 combate ao spoofing como essencial e prioritario para o enderecamento da situacdo e estdo
adotando uma série de medidas regulatérias para aprimorar 0s mecanismos de autenticacao e
verificacdo das informacdes das chamadas em suas redes telefénicas. Esse passo pode ser
bastante complexo e custoso para o setor, por exigir atualizacdo de padrdes e sistemas, além de
tratamento adequado as redes legadas. Todavia, a cada dia mais e mais reguladores parecem
chegar a conclusédo de que esse é um passo imprescindivel no combate das chamadas indesejadas
e fundamental para o aprimoramento da seguranca das redes e servicos.
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4. MEDIDAS REGULATORIAS MAIS UTILIZADAS

Nos ultimos anos, diversos instrumentos tém sido utilizados pelos paises que buscam
enfrentar o problema de chamadas indesejadas. As cinco mais comumente empregadas sao:
1) as listas de N&o Perturbe;
2) uso de numeracao especifica para telemarketing;
3) alteracdes legais (por exemplo, proibindo as chamadas indesejadas e criminalizando
a pratica do spoofing);
4) adocdo de padrdes de autenticacdo e verificacdo de chamadas (como o
STIR/SHAKEN); e
5) uso de aplicativos para bloqueio de chamadas indesejadas.
Logo abaixo, serdo explorados alguns casos de aplicagédo dessas cinco mais utilizadas.
Além delas, também se destacam:
i. aplicacdo de multas e bloqueio dos usuérios que fazem mau uso das redes;
i. acdes de monitoracdo e controle dos gateways internacionais; e

iii.  medidas educacionais junto as prestadoras e empresas de telesservigos.

4.1 LisTAS DE NAO PERTURBE

As listas de Nao Perturbe contém os nimeros de telefone/contatos dos individuos que ndo
desejam receber comunicacdes indesejadas (ligacdes telefbnicas e, em alguns casos, mensagens
de texto).

Elas estdo presentes em diversos paises: Africa do Sul (Do not Contact List®?), Argentina
(No Llame registro nacional®®), Australia (Do Not Call Register®), Brasil (Ndo Me Perturbe®®),
Canada (National Do Not Call List — DNCL®), Chile (No Molestar®”), Coldmbia (Registro de Nimeros
Excluidos®), Estados Unidos (Do Not Call List®®), Franca (Bloctel™), india (National Customer
Preference Register™), Itdlia (Pubblico delle Opposizioni Register’?), Nigéria (Do-Not-Distrub —
DND"3), Reino Unido (Telephone Preference Service’), Singapura (Do Not Call (DNC) Registry’®)
dentre outros.

Vale destacar que além do cadastro por meio da pagina eletrénica (a Unica opcdo na
implementacao brasileira), diversos deles oferecem também canais alternativos para 0s usuarios
aderirem ou gerenciarem suas inscricdes. Por exemplo, pelo envio de mensagens de texto para
nameros especificos, ligacbes para numeros de bloqueio integral ou parcial das chamadas
indesejadas, uso de Unidade de Resposta Audivel (URAS) etc. Em muitos casos, a interagdo com

a URA pode ser feita tanto por meio das teclas do telefone quanto por reconhecimento de voz.
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4.2 NUMERAGCAO ESPECIFICA PARA ATIVIDADES DE TELEMARKETING

Os “numeros de telefone” (codigos de acesso) sdo parte dos Recursos de Numeracao,
utilizados na prestacdo de diversos servicos de telecomunicacBes. De forma assemelhada ao
espectro radioelétrico e as posicdes orbitais, os recursos de numeracdo constituem um recurso
finito, limitado e de uso especial, cuja exploracdo € organizada e administrada, em regra, pelas
agéncias reguladoras nacionais. Nos seus Planos Nacionais de Numerag¢do, muitos reguladores
estabeleceram regras especificas de numeracéo para as atividades de telemarketing.

Na Italia, o regulador (AGCOM) definiu prefixos Unicos (0844+ 6 ou 7 digitos e 0843+ 6 ou 7
digitos) para call centers, o que distingue as chamadas de publicidade, vendas e comunicagao
comercial das outras chamadas’®.

A Autoridade Reguladora de Telecomunicacdes da india (TRAI) definiu que as chamadas de
telemarketing comecam com “140” e sdo seguidas por um numero de 7 digitos (formato
L140XXXXXXX). Além disso, a TRAI proibiu o uso de nimeros “comuns” de celular para a realizagao
de atividades de Telemarketing e quem descumprir pode ficar na lista negra por até dois anos’’.

Um conjunto de medidas bastante interessante estd sendo adotado na Franca. A Autoridade
Reguladora para Comunicac¢des Eletrénicas, Correios e Distribuicdo de Imprensa (Autorité de
régulation des communications électroniques, des postes et de la distribution de la presse —
ARCEP), em decisdo de julho de 201978, alterou o Plano Nacional de Numeragdo francés e
introduziu a obrigacdo de apresentar as informagBes do originador da chamada no dispositivo
receptor. Adicionalmente, esse numero deve estar de acordo com o Plano de Numeracdo, ter sido
atribuido pela ARCEP, ter sido designado a um usuario especifico e deve permitir que o destinatario
da chamada retorne a ligacdo. Mais recentemente, em setembro de 2022, novas regras foram
expedidas pela ARCEP, no sentido de reservar as séries numéricas 06 e 07 exclusivamente para
comunicagBes moveis interpessoais, por voz e texto. Jas as comunicacgdes utilizando plataformas
informatizadas e automatizadas devem ser realizadas na série 09. Os sistemas automatizados de
chamadas também receberam uma série de nimeros geograficos e multifuncionais especificos para
esse tipo de comunicagdo. As empresas que usam esses numeros devem certificar-se de que o

destinatario da chamada aceitou receber a ligacdo do nimero exibido™.

4.3 ALTERACOES LEGAIS
Diversos paises reforcaram seu arcabouco juridico contra as comunicacfes indesejadas.
Nos Estados Unidos da América, a lei Pallone-Thune Telephone Robocall Abuse Criminal
Enforcement and Disterrence (TRACED ACT), de dezembro de 2019, deu a autoridade reguladora,
Federal Communications Commission (FCC), maior autoridade para processar 0s responsaveis

pelas chamadas de scam (golpes e fraudes por telefone). Além disso, a lei TRACED exige que as
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prestadoras de servicos de telecomunicagbes, como Verizon, T-Mobile/Sprint e AT&T,
implementem um sistema de autenticacdo de niUmero sem custo para 0os consumidores. Ela também
aumenta as penalidades para empresas que utilizam solu¢cdes de robocall e aumenta o prazo de
prescri¢cdo do delito para quatro anos.

Na Alemanha, a Lei contra a Concorréncia Desleal (Gesetz gegen den unlauteren Wettbewerb
ou UWG?) proibe as empresas de fazer chamadas de telemarketing para consumidores que néo
consentiram em receber essas chamadas (tanto as chamadas feitas por individuos quanto por
discadores automatizados) e proibe a ocultacdo do nimero originador em chamadas de publicidade.
A Agéncia alema, BNetzA, publicou orienta¢des sobre a documentacao que as empresas precisam
manter, por pelo menos cinco anos, para comprovar o consentimento dos consumidores em receber

as chamadas de telemarketing®’.

4.4 Uso DE PADROES DE AUTENTICACAO E VERIFICACAO DE CHAMADAS

A autoridade reguladora estadunidense FCC exigiu®?, em 2018, que o setor de telefonia
adotasse um conjunto de protocolos de autenticagdo de chamadas do tipo SHAKEN/STIR
(Signature-based Handling of Asserted Information Using Tokens — SHAKEN — e Secure Telephone
Identity Revisited — STIR). Com isso, as chamadas que trafegam na rede de telefonia recebem uma
assinatura que reconhece a legitimidade da identidade na origem, que é validada pelas demais
prestadoras até chegar ao destinatario final. O cronograma de implantacgéo foi escalonado de acordo
com o porte das empresas, sendo até o final de 2021 o prazo estabelecido para as grandes
prestadoras, e até o de 2023, para as demais.

Na india, a TRAI expediu uma diretiva sob os regulamentos do Telecom Commercial
Communications Customer Preference (TCCCP) para implementar uma plataforma, baseada em
tecnologia blockchain, que permite que apenas empresas autorizadas possam enviar comunicagoes
para os consumidores de servicos de telecomunicagfes. Ela foi parcialmente implementada e
ativada em 1° de junho de 202083,

No Canada, a Comissdo Canadense de Radiotelevisdo e Telecomunicag¢des (Conseil de la
radiodiffusion et des télécommunications canadiennes — CRTC) expediu, em abril de 2021, a
Compliance and Enforcement and Telecom Decision CRTC 2021-123%. Nela, o regulador
estabeleceu obrigatoriedade do uso dos protocolos STIR/SHAKEN para verificagdo e autenticacao
da identidade dos originadores de chamadas de voz, em condi¢bes de operar a partir de 30 de

novembro de 2021.
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4.5 UsO DE APLICATIVOS PARA BLOQUEIO DE LIGAGCOES INDESEJADAS

Outro recurso bastante utilizado sédo os aplicativos para smartphones que identificam, filtram
e bloqueiam as comunicacdes indesejadas.

Em Singapura, uma colaboracéo entre o National Crime Prevention Council (NCPC), a equipe
Open Government Products (OGP) e a Singapura Police Force (SPF) resultou no desenvolvimento
de um aplicativo chamado ScamsSchield, que filtra as chamadas e mensagens de texto. O aplicativo
compara a chamada recebida com uma lista de nimeros bloqueados mantida pela forca policial e
pela comissao responsavel pela protecdo de dados pessoais de Singapuara (PDPC). Se uma
mensagem de texto de um contato desconhecido é recebido, o ScamShield determina se é uma
fraude usando um algoritmo de analise no dispositivo. Em caso positivo, a tentativa de fraude é
automaticamente remetida para a base de dados, o que ajuda a manter o aplicativo atualizado.

A reguladora indiana, TRAI, desenvolveu um aplicativo para interacdo com a lista de N&o
Perturbe. Ele permite que os usuarios de smartphones registrem seu nimero e gerenciem suas
preferéncias quanto ao recebimento de comunicagbes comerciais, além de ser possivel
acompanhar as reclamacoes registradas na plataforma. O aplicativo também faz gerenciamento de
chamadas, possui mecanismos inteligentes de deteccdo de spam e utiliza de crowdsourcing de
dados das mensagens de texto e chamadas indesejadas para acelerar a detec¢édo e mitigacdo de
spammers desconhecidos.

Além dos aplicativos desenvolvidos por governos — casos de Singapura e india —, a iniciativa
privada também tratou de desenvolver solu¢cdes para minimizar o0s inconvenientes das
comunicacdes indesejadas. Dentre os mais conhecidos® aplicativos destacam-se:

i.  Truecallers®
ii. Hiya®
ii.  Robokillers®
iv. ~ Nomorobo Robocall Blocking®®
v.  Call Blacklist®.

Além disso, nos Estados Unidos, algumas prestadoras disponibilizaram seus propiros
aplicativos de filtragem e bloqueio, como é o caso da AT&T (AT&T Call Protect®) e T-Mobile (T-
Mobile Name 1D%). Existem também iniciativas de alguns fabricantes de celulares e sistemas
operacionais. A Apple implementou a partir do iOS 13 um recurso opcional de triagem e blogueio
de chamadas denominado “Silence Unknown Callers™3. O Google oferece varios aplicativos e
ferramentas de bloqueio de chamadas para telefones Android. Os usuarios do Google Voice podem
usar ferramentas de gerenciamento de chamadas para bloguear chamadas indesejadas e os
telefones Google Pixel ttm um recurso de triagem e bloqueio de chamadas denominado "Call
Screen"*. A Samsung faz parceria com a Hiya para oferecer uma solucéo de blogueio de chamadas

chamada “Smart Call"®, para rotular chamadas potencialmente indesejadas.
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5. COMPATIBILIDADE E POSSIBILIDADE DE APLICACAO NO CONTEXTO
BRASILEIRO

A partir de 2019, a experiéncia brasileira de combate ao telemarketing abusivo e chamadas
de robocall foi marcada por trés ondas de medidas regulatérias. Na primeira delas, foram
desenvolvidos cddigos de conduta setoriais e implementada a Plataforma "Ndo me Perturbe". A
etapa seguinte foi concentrada no estabelecimento e implantacdo de numeracao especifica para o
desenvolvimento de atividades de telemarketing (prefixo 0303). Por fim, a terceira fase foi marcada
pela expedicdo de Medida Cautelar e extingdo da regra de ndo faturamento das chamadas com
duracdo de até trés segundos. A Cautelar estabeleceu regras de bloqueio de numeracao nao
atribuida e de usuarios que realizam grandes volumes de ligacGes diarias com caracteristicas de
robocall. Como mencionado, um histérico mais completo e informagfes atualizadas podem ser
obtidos no Estudo! e Relatérios .

Tal contexto € importante para a analise de compatibilidade e possibilidade de aplicagdo dos
achados da pesquisa de benchmarking internacional, realizada a seguir. A ordem na qual os topicos
serdo abordados aproxima-se da ordem dos critérios de avaliagdo das técnicas de combate ao
spam telefénico adotados por Tu, Doupé e Zhao (2016). Isto &, comecando pelas técnicas de maior
Usabilidade (mais facil utilizagdo pelos usuérios), seguidas por diversos niveis de
Implementabilidade (facilidade de implantacdo e operacdo) e finalizando nas que procuram
enderecar os problemas de Robustez (que séo, em geral, as que almejam seguranca e resiliéncia

frente ao spoofing).

5.1 RECOMENDACAO DE USO DE APLICATIVOS DE BLOQUEIO/GERENCIAMENTO DE
LIGACOES E MENSAGENS TELEFONICAS

A recomendacédo de Orgdos Reguladores para que os consumidores adotem e utilizem
aplicativos de bloqueio/gerenciamento de comunicacdes indesejadas esta presente entre as
medidas adotadas por diversos paises. Alguns deles, como a FCC e o Ofcom, apoiam e promovem
iniciativas nesse sentido, como parte de suas acdes de conscientizacdo e educacdo para o
consumo. Outros, chegam a realizar agdes de suporte ao desenvolvimento, para que quaisquer
interessados e até as proprias prestadoras desenvolvam seus aplicativos (vide se¢do anterior).

N&o haveria qualquer dificuldade em realizar agbes e campanhas informativas desse tipo no

Brasil, tomados os devidos cuidados com os aplicativos recomendados.
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5.2 APRIMORAMENTO DA PLATAFORMA “NAO ME PERTURBE”

As listas de Nao Perturbe certamente estdo entre as técnicas mais empregadas no combate
de chamadas indesejadas. A implementacdo brasileira, Plataforma “Nao Me Perturbe”, somente
possui uma forma de adesdo, o acesso e cadastramento pessoal do interessado na péagina da

plataforma na Internet (www.naomeperturbe.com.br).

Até agosto de 2022, haviam se cadastrado na Plataforma “Nao Me Perturbe” 5,7 milhdes de
usuarios®’. Mais de 10 milhdes de nimeros telefénicos® foram registrados na lista, de um total de
261 milhBes de acessos moveis e 32 milhdes de acessos fixos existentes no Pais. A facilitacdo e
ampliacdo dos meios de ingresso na plataforma podem contribuir para que mais usuarios passem
a integrar a plataforma e tomem proveito de seus beneficios, bem como revitalizar a sua visibilidade
ante o publico em geral.

Em linha com o observado na experiéncia de diversos paises, formas alternativas de ingresso
poderiam incluir o envio de mensagens e a ligacdo para numeros especificos de auto
cadastramento, bem como o uso de Unidades de Resposta Audivel (URAS) que permitam a inclusao
e 0 gerenciamento de usuarios no Cadastro Nacional de Nao Perturbe brasileiro.

Além disso, alguns paises observaram problemas com a gestdo dos dados cadastrais. De
posse dessas informacdes, empresas de telesservigos (e seus funcionarios) passaram a utiliza-las
para fins opostos aos pretendidos (isto €, como mailing-list para a pratica de telemarketing abusivo!).

Manter a seguranca das informag6es cadastrais e as preferéncias de recebimento de ligacdes
dos usuérios é essencial nesse contexto. Os indianos, por exemplo, optaram pela utilizagdo da
plataforma DLT (baseada em blockchain) para distribuir o consentimento e preferéncias dos
usuarios entre as prestadoras e empresas de telesservicos, como forma de melhor organizar e dar
maior seguranga ao processo.

Igualmente, ndo se vislumbram maiores empecilhos a adogédo de desenvolvimentos nesses

sentidos, a serem coordenadas junto aos administradores e mantenedores da plataforma.

5.3 LISTA DE CODIGOS NAO ORIGINADORES DE CHAMADAS E LISTA DE NUMEROS
BLOQUEADOS

Essa é uma iniciativa originalmente encabecada pelo Ofcom, regulador do Reino Unido. Ela
consiste na criacdo de uma base de dados Unica com o registro dos numeros que, de acordo as
regras do Plano de Numeracédo britanico, ndo podem ser utilizados para a geracdo de chamadas
(numeros bloqueados ou impedidos). Os Estados Unidos também possuem uma lista desse tipo,
por meio da qual é possivel bloquear a capacidade de geracdo de chamadas dos numeros

registrados.
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O trabalho do Ofcom foi inicialmente realizado em parceria com o setor financeiro. A lista de
“Nao Originar Chamadas” (Do-Not-Originate — DNO) possui um conjunto de nimeros utilizados por
essas organizacfes, mas apenas para receber chamadas, nunca realiza-las. O Ofcom também
gerencia um banco de dados préprio, para ser utilizado para se consultar os himeros bloqueados
pelo proprio regulador e pelas prestadoras. NUmeros gue realizam grandes volumes de chamadas
indesejadas sdo identificados por um grupo de trabalho (e outras fontes) e consolidados
mensalmente em relatérios do Ofcom. Na lista também estdo ndmeros “protegidos” e reservados
para uso futuro, que podem ser bloqueados sem risco de interferir no trafego de chamadas
legitimas.

Esta é, na realidade, uma técnica de combate ao spoofing, pois impede que um criminoso
roube a identidade da instituicdo financeira para aplicar golpes nos consumidores. Como € o
consumidor quem estabelece a ligacdo, e o cddigo de numeracdo possui esse Unico proposito, o
consumidor se conectarqd ao centro de atendimento do banco, havendo certeza de estar se
comunicando com o interlocutor correto. Os critérios e condigbes de uso da lista de DNO foram
recentemente atualizados®® e ela provavelmente serd expandida para incluir nimeros de uma ampla
gama de organizacoes.

Quanto a possibilidade de utilizacdo de uma medida como essa no Brasil, cabe destacar que
0 processo de blogueio de cédigos de numeracao ndo atribuidos, obrigacdo presente na Medida
Cautelar da terceira onda de a¢des regulatorias, possui muitas semelhangas operacionais. Quanto
as regras pertinentes as centrais de atendimento de consumidores (particularmente a Lei n°
8.078/90 — Cddigo de Defesa do Consumidor e o Decreto n° 11.034/22 — Decreto do Servigo de
Atendimento ao Consumidor, SAC), ndo se vislumbram incompatibilidades. Ja no plano normativo
de telecomunicagfes, seriam necessarios 0S respectivos ajustes as regras e procedimentos
atinentes a atribuicdo e designacéo de codigos de numeracgéo, o que se encontra inteiramente sob
a alcada desta Agéncia. A decisdo estaria entdo mais relacionada ao interesse dos setores
econdmicos em adotar desse tipo de solucao, e a disposi¢do dos consumidores em utiliza-la como

canal de relacionamento.

5.4 COMBATE A FRAUDE ENVOLVENDO A TROCA DE SIM CARDS

Outro resultado dos supramencionados esfor¢cos de colaboracdo entre o Ofcom e o setor
financeiro britanico: foi desenvolvido um procedimento especial de verificacdo, chamado “Fraud
Charter'®, para o combate as fraudes que se utilizam da troca de SIM Cards.

As prestadoras fornecem ao setor financeiro informacdes, em tempo real, sobre a troca dos

SIM Cards dos telefones celulares. Isso permite que as empresas do setor financeiro possam
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perceber tentativas de fraude ao correlacionar, por exemplo, atividades financeiras suspeitas
ocorrendo concomitantemente a troca do SIM Card do celular do cliente.

A adocdo de uma inciativa como esta dependeria da colaboracao e coordenacao de diferentes
atores e setores, alheios a esfera de atuacado regulatéria da Anatel, além de demandar certos
cuidados especiais em relacdo ao tratamento de dados e informac¢des pessoais dos consumidores.
De toda sorte, parece ser uma iniciativa que merece um estudo aprofundado, pois pode contribuir
para o combate de crimes e golpes, além de para melhorar a seguranca dos usuarios, em
complementacdo a outras técnicas ja usualmente utilizadas (verificacdo por SMS, duplo fator de

autenticacao, biometria etc.)

5.5 PERFIS DE SPAMMING, TECNICAS DE CROWDSOURCING E INTELIGENCIA
ARTIFICIAL

Informacdo é poder. O conhecimento das técnicas e padrdes tipicos das comunicacdes
indesejadas € um elemento extremamente importante para a gestdo do problema. Uma vez
definidas suas principais caracteristicas, podem ser criados filtros e blogueios automaticos nas
redes das prestadoras e gateways de trafego, por exemplo, diminuindo o alastramento e o impacto
das chamadas indesejadas.

Muitos paises estdo se mostrando bastante criativos na busca de informacdes Uteis para
complementar os logs dos sistemas e as denuncias e reclamagfes dos usuarios. Para além da
coleta desses dados e das pesquisas com as técnicas tradicionais, ha exemplos de utilizacdo
complementar de dados de uso de aplicativos e solu¢des de crowdsourcing.

Singapura tem utilizado técnicas baseadas em Machine Learning para ajudar na identificagéo
de perfis e padrdes das mensagens indesejadas, possibilitando a criagédo de filtros mais eficientes.
No Canadd, o Regulador CRTC realizou testes em parceria com prestadoras e obteve sucesso na
identificacdo de chamadas indesejadas com o uso de algoritimos de inteligéncia artificial, o que
possibilitou que fossem bloqueadas antes de chegar ao destinatario.

Comunicacdes indesejadas por mensagens de texto tém crescido bastante, o que, por
conseguinte, desencadeou no surgimento de novas solu¢des de restricdo das interacdes néo
autorizadas. Foram identificadas algumas iniciativas de utilizagcdo de inteligéncia artificial para
reconhecimento de mensagens fraudulentas e realizacdo de bloqueio automatico.

Varias dessas experiéncias podem contribuir para o aperfeicoamento das medidas adotadas
aqui. Por exemplo, foi observado na experiéncia brasileira de combate as chamadas de robocall
gue essas ligacbes possuem caracteristicas mensuraveis especificas, tais como elevada
guantidade, curta duracao, alta taxa de ndo completamento, destinatarios diversos, dentre outras.

Em linha com o que tem sido realizado nos outros paises (como Australia e Singapura), é
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argumentavel que solucdes tecnoldgicas semelhantes poderiam ser implamentadas nas redes
brasileiras para identificar trafegos irregulares e atuar na mitigacao.

Além disso, o bloqueio ou filtragem de mensagens de texto indesejadas/fraudulentas
diretamente pelas prestadoras dos servicos tem sido uma estratégia comumente adotada nos outros
paises (vide EUA, Reino Unido, Singapura e Australia). Na india, esse processo ocorre por meio da
verificacdo do consentimento e preferéncias registradas na plataforma de DLT, baseada em
blockchain.

Muito embora tais alternativas demandem a avaliagcdo de custos e eventuais desafios de
implementacao (estabelecimento de grupos de trabalho, colaboracdo de equipes, desenvolvimento
de sistemas informaticos e cronogramas de implantacdo, dentre outros), fato € que outros paises
estdo obtendo resultados positivos e descobrindo solugdes eficientes e confiaveis de combate ao
problema.

5.6 ALTERACOES LEGAIS E REGULAMENTARES E MAIORES SANCIONAMENTOS

Os volumes diarios de comunicacdes indesejadas nas redes e servigos e, por Obvio, o
consequente impacto decorrente na qualidade de vida dos consumidores, aumentaram
drasticamente nos ultimos anos (vide se¢do correspondente). Em resposta, novas legislacbes e
normativos, mais rigidos e gravosos, surgiram e vieram acompanhados da aplicacdo de multas
consideravelmente mais pronunciadas. Neste quesito, a titulo exemplificativo, a FCC aplicou a sua
maior multa de todos os tempos — US$ 225 milhSes — contra uma empresa de telemarketing texana
gue fez mais de um bilhdo de chamadas indesejadas para oferta de planos de salde durante a
pandemia.

Nas secdes anteriores foram elencadas diversas alteracbes legais e regulamentares,
realizadas ou ainda em curso. Algumas delas ndo apenas garantem aos reguladores (ou entidades
equivalentes) capacidade fiscalizatéria ampliada para o combate do telemarketing abusivo e
chamadas de robocall dentro do setor de telecomunicac¢des, como reconhecem e estendem a sua
competéncia sobre outros espacos do ecossistema digital. Nessa toada, Bélgica'®, Italial®?,
Holanda'®®, Espanha'® e Reino Unido'®, por exemplo, criaram regras similares ou estenderam as
regras existentes aplicaveis as telecomunicacdes para o ambito dos aplicativos de comunicagéo
Over-the-Top.

De toda sorte, o estabelecimento ou a revisdo de arcaboucos normativos pode ser bastante
desejavel para trazer estabilidade e seguranca juridica a atuacdo dos Orgdos envolvidos,
evidenciando os limites de suas esferas de atuacao regulatéria.

Ademais, essa pode ser uma das poucas alternativas eficientes para se enfrentar um dos

principais desafios do combate as chamadas indesejadas. Como bem destacado por Tu, Doupé e
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Zhao (2016), existe um contra incentivo financeiro perverso que torna a batalha muito mais dificil.
Diferentemente do que ocorre no spam de correio eletrénico, no qual existe incentivo positivo para
gue os provedores de Internet e de servicos em nuvem envolvidos adotem as medidas de mitigacéo
e contencao do problema, que causa prejuizos a todos, para as prestadoras de telecomunicacoes,
o trafego de spam telefbnico representa receitas, pois elas sdo remuneradas pelas chamadas e
pelo uso dos recursos de suas redes. Aqui, somente o usuario € prejudicado.

Isso considerado, ampliar o peso do 6nus regulatério que recai sobre as prestadoras e 0s
(grandes) usuarios que fazem uso inadequado das redes e servicos parece uma escolha natural.
Afinal, o trafego irregular de chamadas de robocall que causa o importuno diario de milhares de
consumidores percorre a rede das prestadoras. Elas conhecem e gerenciam o trafego dessas
comunicacdes indesejadas, que € produzido em volumes massivos, tém origens comuns e
concentradas e outras caracteristicas muito peculiares, faceis de identificar.

Estabelecer um marco regulatério especifico ou revisar as regras de exploracdo dos servi¢cos
pode contribuir para solucionar essa celeuma. Por exemplo, poderiam ser estabelecidas clausulas
contratuais mandatérias ao contrato de adesao dos servi¢os de telecomunicacgfes, que obriguem
as prestadoras o dever de protecdo dos seus clientes. Como mencionado, em outros paises
diversas prestadoras possuem seus proprios aplicativos de bloqueio. Outras alternativas poderiam
ser igualmente consideradas, como a previsdo do atendimento de metas de qualidade do servigco
associadas a eficiéncia de bloqueio das chamadas indesejadas, por exemplo.

Além disso, os demais participantes da cadeia de valor das chamadas indesejadas devem ser
chamados a responsabilidade, tais como as empresas que realizam o transporte nacional e
internacional das chamadas, as empresas de telesservigos que realizam os disparos maci¢cos de
chamadas com seus discadores automatizados e até mesmo as empresas que delas contratam
esses servigos, pois todos sdo beneficiados pela pratica lesiva.

Ainda na linha de responsabilizacdo, considerando-se as recentes vertentes de atuacao
responsiva e de assimetrias regulatérias adotadas por esta Agéncia, mostra-se cada vez mais
importante estabelecer clara e objetivamente na regulamentacdo os direitos e obrigacdes dos
grandes usuarios dos servicos.

As piramides de 6nus regulatérios sdo bem conhecidas e estabelecidas no arcabouco
normativo da Anatel. Talvez o exemplo mais notério seja o da exploracdo do Servico de
Comunicacao Multimidia. No nivel mais basico da piramide, sequer é necessdria a obtencao da
outorga, basta a mera notificacdo para o interessado iniciar a prestacdo do servico de banda larga
fixa. Caso alcance a marca de cinco mil acessos, ou deseje utilizar recurso a prestacao que requer
autorizacao do direito de uso (como o espectro radioelétrico), por exemplo, ele obtém a outorga e
passa ao patamar de cima, onde os 6nus regulatorios e as responsabilidades por sua conduta séo

maiores. A partir dai ele pode continuar galgando os degraus da piramide (como, por exemplo,

Setembro-Outubro/2022 Estudo - Principais Medidas para Coibir Telemarketing Abusivo e Chamadas de Robocall -
Benchmarking Internacional - 59



SRC Geréncia de Interagdes Institucionais, Satisfagéo e Educagéo para o Consumo - RCIC

obtendo recursos de espectro por meio de procedimento licitatério, submetidos a compromissos
especificos) até chegar no topo, onde estdo as empresas com PMS e as obrigacfes regulatérias
mais expressivas.

Ha outras piramides estabelecidas na regulamentacdo da Anatel que seguem uma légica
parecida. Na certificacdo e homologacao de produtos e equipamentos para telecomunicacdes, por
exemplo, ha assimetrias que favorecem os produtos menos complexos e que representem menores
riscos para as redes e usuarios. O procedimento padrdo previsto para eles € meramente
declaratério. Ja dos produtos e equipamentos que fazem uso ativo do espectro radioelétrico (e,
portanto, podem causar interferéncias prejudiciais) ou podem representar riscos e provocar danos
as redes e usuarios (como os carregadores e baterias de celular, que, se ndo atenderem certos
critérios e requisitos técnicos, podem dar choques ou até incendiar, em determinadas condi¢des de
uso) passam por um processo de avaliacéo e certificacdo muito mais minucioso e elaborado.

Ou ainda, um terceiro exemplo de piramide de 6nus regulatério est4 estabelecido na
regulamentacdo de seguranca cibernética. Nela, os dnus mais exigentes, que incluem maiores
medidas de preparagdo e pronta resposta para incidentes cibernéticos, se aplicam as empresas
com redes maiores e mais usuarios, nas quais 0 impacto potencial dos incidentes ¢é
consideravelmente maior.

Por outro lado, todos os usudrios/consumidores dos servicos sempre foram tratados
exatamente da mesma forma, pelo menos até a expedi¢cdo da Medida Cautelar. Nela, pela primeira
vez, foi estabelecida uma assimetria que exigiu que os grandes usuarios — neste caso especifico,
empresas que utilizam soluc¢des tecnologicas para o disparo de grandes volumes de chamadas —
adequassem seus discadores a sua efetiva capacidade humana de processamento das chamadas.

Essa é uma iniciativa que precisa continuar seu desenvolvimento e ser incluida na
regulamentacéo da Agéncia, estendida para incluir ndo apenas os usuarios que utilizam discadores
automatizados, mas todos aqueles que consomem grandes volumes das redes e servigos,
representam razées significativas do trafego das redes ou, de qualquer modo, possam impactar,
ainda que indiretamente, técnica ou economicamente, na experiéncia dos demais usuarios das
redes e servi¢cos. Nesse sentido, regras de conduta ou até clausulas especificas podem ser exigidas

no relacionamento das prestadoras de servicos com esses grandes usuarios, por exemplo.

5.7 CRIACAO DE GRUPOS E FORCAS-TAREFA PARA O BLOQUEIO DE ATIVIDADES
IRREGULARES E TRAFEGO INTERNACIONAL DE CHAMADAS INDESEJADAS

Como mencionado, algumas Administracdes nacionais criaram equipes especificas para
tratar desse assunto de forma integrada, compostas por diversos 6rgdos que tem envolvimento
direto ou indireto com o tema, com vistas a promover uma melhor coordenacéo e otimizacdo dos

esforcos. E o caso, por exemplo, dos EUA e do Reino Unido (vide Anexos correspondentes), que
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possuem grupos atuando na gestdo do spam e scam tanto de origem domeéstica quanto
internacional.

As chamadas indesejadas originadas de outros paises, alias, ttm se mostrado um incémodo
cada vez maior. Por ser um problema global, acbes coordenadas tém sido discutidas em féruns
internacionais, como o Unsolicited Communications Enforcement Network (UCENET), do qual
participam organizacfes, entidades e indlstria de dezenas de paises. Os EUA exigem dos
gateways internacionais a adocdo de uma série de protocolos e a pronta atuacao de mitigacdo, em
prazos exiguos de resposta. Ja Singapura discute um mecanismo que da aos usudrios a opcao de
blogueio de todas as chamadas internacionais, por exemplo.

Voltando a questéo das forcas-tarefa, independentemente de qualquer distingéo da origem do
fluxo de chamadas indesejadas, 0 objetivo comum dessas equipes reside principalmente na busca
de solucdes rapidas de identificacdo, andlise e contencdo. Elas também subsidiam a atuacdo dos
reguladores na tomada de decisdes regulatdrias gerais e em concreto.

E o caso, por exemplo, do Robocall Response Team da estadunidense FCC, que
recentemente identificou nominalmente uma série de prestadoras que estavam descumprindo as
regras de mitigacdo das chamadas de robocall (vide se¢éo correspondente para maiores detalhes).
Caso elas ndo demonstrem a aderéncia as regras no prazo de duas semanas, serao excluidas da
Robocall Mitigation Database e, com isso, seu trafego ndo podera mais ser transportado pelas
demais empresas.

Seguindo esses exemplos, algo parecido poderia ser implantado no Brasil. A Anatel ja
recolheu, via inteligéncia fiscalizatéria e processos especiais de acompanhamento setorial, uma
razoavel quantidade de informag6es sobre as maiores responsaveis por gerar e injetar as chamadas
com caracteristicas de robocall nas redes de telecomunicagfes brasileiras. Ha processos de
apuragdo e sancionamento especificos em face de algumas delas em curso, alias.

Além disso, a Agéncia tem experiéncia com grupos técnicos e de resposta, alguns inclusive
estabelecidos em regulamentag&o ou previstos em instrumentos convocatoérios editalicios. Vejam-
se, por exemplo, os grupos para desastres e emergéncias (RENET), de seguranga cibernética (GT-
Ciber), de seguranca publica e combate a fraudes (GT-Seg), além dos grupos de implantacédo
criados nos Editais de 700 MHz (GIRED) e do 5G (GAISPI e GAPE). A realizagdo dos grandes
eventos desportivos de 2013, 2014 e 2016 também contribui para que a Anatel se familiarizasse e
incorporasse esse tipo de atuacdo em equipes técnicas especializadas em sua cultura
organizacional.

Do exposto, considerando que no Brasil mais de 90% do fluxo de chamadas com
caracteristicas de robocall é dirigido as redes das trés maiores prestadoras de telefonia movel,
medidas mais rigorosas de controle desse influxo podem ser estudadas e adotadas nestes e noutros

pontos do sistema de telecomunicacdes. Equipes especiais de acompanhamento, compostas por
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membros da Anatel e das empresas envolvidas e suas entidades representativas, poderiam entéo,
por exemplo, recomendar a Agéncia a adocao de acBes de bloqueio e suspensado em concreto, bem

como auxiliar na instrucdo de processos de apuracdo e de revisdo normativa.

5.8 PADROES DE AUTENTICACAO E VERIFICACAO DE CHAMADAS E COMBATE AO
SPOOFING

O combate ao spoofing tem se apresentado de modo praticamente unanime como uma das
medidas centrais para coibir o telemarketing abusivo e as chamadas de robocall. Nessa linha, o
principal movimento para aumentar a capacidade de identificacéo e verificacdo de chamadas tem
sido a implementacgéo de protocolos STIR/SHAKEN nas redes de telefonia.

As preocupacdes com as limitacdes técnicas e operacionais (e os custos associados) frente
as redes legadas (em particular, das redes TDM que convivem com as solugdes IP) estdo sendo
enfrentadas de diferentes formas nos paises que escolheram adotar esse tipo de solucao
tecnolégica, sendo a predominante a escolha de cronogramas faseados para a evolucao das redes
e a implementacé&o dos protocolos de verificacao.

A estratégia que Estados Unidos e Canada escolheram, por exemplo, utiliza um cronograma
de implantacdo escalonado com diferenciagéo pelo porte das empresas. Em linha com o observado
no item anterior, os EUA reduziram pela metade prazo que algumas prestadoras menores teriam,
pois foi identificado pela forga-tarefa um elevado volume de robocall em suas redes (vide segéo
correspondente). Outrossim, a opgdo de escalonamento pelo porte das empresas tem recebido
criticas porque as chamadas indesejadas tendem a migrar para as prestadoras que ainda nao
possuem a solugdo implantada e, assim, o problema apenas muda de lugar. No momento, o Reino
Unido esta avaliando adotar a tecnologia até 2025, em todas as prestadoras de telecomunicacoes.

A estadunidense FCC exige que as prestadoras de telefonia mantenham uma base de
informagfes atualizada, a Robocall Mitigation Database. Nela, as empresas indicam e mantém
atualizado o seu estado de adeséo ao STIR/SHAKEN e certificacdes. Em alguns casos, também
informam seus esfor¢os concretos de mitigagdo de comunicagdes indesejadas de robocall.

A adocao dos protocolos STIR/SHAKEN nas redes de telefonia geralmente ndo vem sozinha.
Uma associagéo bastante comum é com o Rich Call Data, solucdo complementar que mostra no
visor do recebedor da chamada uma série de informacdes adicionais, tais como 0 home, empresa,
foto/logotipo, endereco, telefone, e-mail, webpage, motivo do contato, etc.!®” Considerando o
interesse comercial em motivar o destinatario a atender a ligacao, espera-se que solu¢cdes como
esta ajudem a rentabilizar a atualizacdo tecnol6gica com um novo modelo comercial de
relacionamento com clientes e telemarketing ativo.

Pois bem. A possibilidade de adoc¢éo de solugdo semelhante aqui no Brasil — isto €, a adocdo

compulséria de protocolos STIR/SHAKEN - ja é discutida ha algum tempo. Muito embora a Anatel
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atualmente prefira abordagens regulatérias mais alinhadas ao principio de neutralidade tecnologica,
em varios momentos a Agéncia impés a obrigacado de atualizacdo de tecnologias e protocolos das
redes e servicos. Ressalte-se ainda que o atendimento de requisitos e a comprovacao de
conformidade técnica-operacional sdo as bases do processo de certificacdo e homologacao de
produtos e equipamentos para telecomunicacdes, regularmente realizada pela Anatel.

Se, por um lado, a possibilidade juridica de atualizacdo compulséria pode ser superada,
guestbes de conveniéncia e oportunidade posam um desafio maior. Isso porque ha varias maneiras
de se adotar os protocolos de verificacdo e autenticacdo de chamadas, além de diferentes
abrangéncias/profundidades de implementacdo. As op¢des mais amplas e generalistas, como a
americana, impactam substancialmente nos custos associados e tém sido criticadas por estarem
além da capacidade econémica das pequenas prestadoras de solu¢bes VolP, por exemplo.

Por outro lado, a verificacdo da legitimidade do originador da chamada é um forte aliado para
0 combate das chamadas de robocall e das tentativas de golpes e fraudes por telefone, ambos

muito importantes para os consumidores dos servicos.
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6. CONCLUSAO

N&o h& solucao universal, completa e definitiva para as comunicacgdes indesejadas. O que 0s
demais paises tém adotado nos ultimos anos, em intensidade crescente, sdo conjuntos de medidas
complementares e sinérgicas que combinam diferentes solucfes técnicas e regulatérias. Além
disso, o problema é notoriamente complexo e multissetorial, 0 que demanda solu¢des coordenadas
em diversas camadas e entre multiplos setores e agentes, incluindo a esfera transnacional.

Uma certa racionalidade permeia a escolha entre as diferentes técnicas de mitigacdo das
ligacdes de telemarketing abusivo e as chamadas de robocall. Primeiro, os consumidores, por
serem 0s maiores prejudicados, servem de régua e termbémetro. Nessa linha, sdo preferidas as
soluc¢des que ndo importunem ou provoquem 6nus aos usuarios. Segundo, a sociedade espera que
os reguladores (ou autoridades equivalentes) atuem na linha de frente para solucionar o problema.
Terceiro, esses mesmos reguladores nao parecem acreditar que existe uma “bala de prata” que
resolva todos os problemas. Pelo contrario, tém-se buscado, em abordagens sucessivas e
recorrentes, a aplicacao de conjuntos de medidas regulatérias que providenciem alivio as dores dos
consumidores e tornem cada vez mais dificil e custosa a realizagdo do spam e scam. Quarto, 0s
reguladores também veem que a conscientizacdo e a educacdo do consumidor sdo partes da
solucdo. Por fim, o combate ao spoofing ocupa um lugar de destaque entre essas medidas, ndo
apenas por auxiliar no enfrentamento dos grandes volumes nacionais e internacionais de chamadas
com caracteristicas de robocall, mas também ser um instrumento importante para o combate dos
golpes e fraudes por telefone, além de outros crimes que se aproveitam da quase impossibilidade
de rastreamento da originacdo da chamada.

De modo geral, ndo se evidenciaram na pesquisa de benchmarking internacional diferencas
significativas entre as solu¢ces adotadas nos outros paises e aquelas em curso ou sendo discutidas
aqui. Como visto, as principais medidas adotadas por eles para coibir o telemarketing abusivo e as
chamadas de robocall sdo:

1) as listas de Nao Perturbe;

2) o uso de numeracao especifica para telemarketing;

3) diferentes frentes de alteragbes legais/normativas (por exemplo, proibindo as
chamadas indesejadas e criminalizando a préatica do spoofing);

4) adocdo de padrbes de autenticacdo e verificagdo de chamadas (como protocolos
STIR/SHAKEN);

5) uso de aplicativos para bloqueio de chamadas indesejadas;

6) aplicacdo de multas e bloqueio dos usuérios que fazem mau uso das redes;

7) acOes de monitoracdo e controle dos gateways internacionais; e

8) medidas educacionais junto as prestadoras e empresas de telesservicos.
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Além disso, varias Administragées nacionais e reguladores mostram-se preocupados com a
migracdo do telemarketing abusivo (spam) e das tentativas de golpes e fraudes (scam) para
espacos menos regulados, como o dos aplicativos de comunicacdo Over-the-Top. A regulacao
comum europeia, em particular, possui diretivas e regulamentos que tratam do tema, que ja foram
integrados ao arcabouco juridico de diversos Estado-Membros.

A atuacao da Anatel foi marcada por trés ondas de medidas regulatérias a partir de 2019. Na
primeira, foram desenvolvidos cédigos de conduta setoriais e implementada a Plataforma "Ndo me
Perturbe". A etapa seguinte foi concentrada no estabelecimento e implantacdo de numeracédo
especifica para o desenvolvimento de atividades de telemarketing (prefixo 0303). Por fim, a terceira
fase foi marcada pela expedicdo de Medida Cautelar e extingdo da regra de néo faturamento das
chamadas com duracdo de até trés segundos. A Cautelar estabeleceu regras de bloqueio de
numeracao nado atribuida e de usuarios que realizam grandes volumes de liga¢des diarias com
caracteristicas de robocall.

Considerando o contexto brasileiro, este Estudo por fim apresenta algumas consideragdes e
elenca medidas que ainda podem vir a ser adotadas pela Agéncia. A saber:

(@ Recomendacédo de uso de aplicativos de bloqueio/gerenciamento de ligacdes e

mensagens telefnicas;

(i) Aprimoramento da Plataforma “Nao Me Perturbe”;

(iii) Lista de Cédigos Nao Originadores de Chamadas e Lista de nimeros blogueados;

(iv) Combate a fraude envolvendo a troca de SIM Cards;

(V) Utilizac&o de perfis de spamming, técnicas de crowdsourcing e inteligéncia artificial no

combate a chamadas indesejadas;

(vi) AlteragOes legais e regulamentares e maiores sancionamentos;

(vii)  Criacao de grupos e forcas-tarefa para o blogueio de atividades irregulares e trafego

internacional; e

(viii)  Padrdes de autenticacéo e verificacdo de chamadas e combate ao spoofing.

Sem qualquer pretensao de esgotar as possiveis medidas técnicas e regulatérias para o
combate das comunica¢cfes indesejadas, este Estudo desenvolveu sua pesquisa em ambito e
profundidade viaveis, no intuito de colaborar com todos os esforgos que ja vem sendo empreendidos
pela Anatel para a consecucdo de sua missao institucional de zelar pela protecdo e defesa dos

consumidores e pelo desenvolvimento do sistema brasileiro de telecomunicagdes.
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ANEXO A — ESTADOS UNIDOS

Em recente comunicado oficial a presidente da FCC Jessica Rosenworcel afirmou que "Nés
ndo vamos parar até tirarmos robocallers, spoofers e golpistas da linha."*® Como pode ser
observado em sua pagina da internet!®, o regulador americano tornou o combate a robocalls ilegais
e falsificacdo de identificador de chamadas mal-intencionado uma das principais prioridades de
protecdo ao consumidor.

Os consumidores dos EUA recebem bilhdes de robocalls por més'®. Infelizmente, os avancos
na tecnologia tornam barato e facil realizar um grande numero de chamadas automaticas e
"falsificar" as informac¢@es do identificador de chamadas para ocultar a verdadeira identidade de um
chamador, segundo relato da FCC!%,

O perfil de tais ligagbes pode ser avaliado conforme dados da Ultima pesquisa realizada pela
empresa TRUECALLER??, Percebe-se que a maior parte das ligacdes sdo do setor de vendas
(51,9%), seguido do setor financeiro (30,3%), ligagbes incomodas (13%) e ligagbes fraudulentas
(4,8%).
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Top spammers in the U.S.

Scam: 4.8%

Nuisance: 13% \

\

Sales: 51.9%

Financial Services: 30.3%

truecaller

Figura 1 — Principais realizadores de liga¢des indesejadas nos Estados Unidos 2021.

E importante observar que esse volume de chamadas de spam mencionado aqui n&o
representa todo o volume de spam, mas s&o dados de usuarios do Truecaller nos EUA.'*3

Em outro estudo da mesma empresa TRUECALLER, este focado no contexto americano é
possivel perceber o crescimento de ligagcdes indesejadas nos ultimos anos, bem como o aumento
de mensagens de texto indesejadas. Segundo tal estudo 0s americanos recebiam
aproximadamente 31 ligagGes indesejadas por usuario por més em 2022114
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Figura 2 — Evolucéo das Ligacdes e Mensagens de Texto indesejadas por usuario, por més em cada ano
De acordo com Federal Trade Commission (FTC) as reclamacdes ao longo do tempo tém
oscilado entre 600 mil reclamacdes e pouco mais de 150 mil reclamagdes por més!'®. A partir de
2021 apresenta-se uma leve queda muito provavelmente em decorréncia das ultimas medidas

adotadas pela FCC e FTC. As reclamacdes frente as ligacdes do tipo robocall representam 68% do

total.
-
- 2 Complaints By Call Type:
Complaints Over Time: ;
600K —
£ 400K Robocall Live Caller
s 14.511.869 5.715.705
a
E
8
® 200K 26.8%
oK
2018 2019 2020 2021 2022 5.2%
Not everyone provides county information. Of all complaints 12,958,120 (60.7%) indicated the consumer's county or zip code. 68.0%

Not everyone who files a complaint reports the Topic of the call. Of those that reported, 66.3% reported a Topic.
The sum of Live Calier and Robocall complaints does not equal the total number of complaints because consumers do not always report the call type.
FEDERAL TRADE COMMISSION e ftc.gov/exploredata Published: July 20,

(data as of June 30, 2022) ‘]

#+ableau € W B

Figura 3 — Evolug&o das Reclamac6es junto a FTC e diviséo por tipo (Robocall e Chamada ao vivo)

Pelos dados de reclamacéo da FCC também existe um movimento de queda das reclamacdes
a partir de 2018,

Setembro-Outubro/2022 Estudo — Principais Medidas para Coibir Telemarketing Abusivo e Chamadas de Robocall -
Benchmarking Internacional — 68



SRC Geréncia de Interagdes Institucionais, Satisfagéo e Educagéo para o Consumo - RCIC

€« C (Y @ opendatafecgov/d/vaki-fzBe/visualization 4 * ®©0 0 a ¢ PO ¥ o®0e - »O%
R DRV [l Mk (] CRPTO [0 CASA [ SAUDE | TRABALHO (L MUSKCA [ Spint [ NEGOCIS /) CloudSOL|Googie. W Fosdmspsstforgl. M Technoiogyrosdms. [ Suneilance@Soo. [ Vol13Mo2(2015) @ The Digtal Fanopti Y Portal periodicos C.
Configure Visualization X
- . . .
‘ - | Data Selection ~ = i (5 ~ al K1 : ] ] ¥ Filters (1 X
Add Filter Clear Al
Di @
i imension —
Date of Issue Fi 1 017 to T v
Measure @ )
© K
ot Column & | 140K
— 0K
(Count of Rows) 100K
+Add Measure
oK
Chart Display Options
-

Preview of Consumer Complaints Data - Unwanted Calls

H i | Locatio..

imeo. i | Form i | Method i  lssue i Callerl.
" 84104 40.734434.
P

84104 10.734434

Figura 4 — Evolugéo das Reclamagdes junto a FCC sobre chamadas indesejadas.

A FCC implementou uma série de medidas para ajudar a combater as chamadas indesejadas
em especial as chamadas automatizadas (robocalls) ilegais e falsificacdo de identificador de
chamadas mal-intencionado. Além disso tomou medidas de fiscalizacdo para punir aqueles que
desrespeitam as leis de prote¢do ao consumidor.

Importante destacar também o trabalho de educacéo realizado pela FCC sobre o temal'’.
Como principais atividades destacam-se: Elaboracdo de um glossério sobre Scam Calls, dicas de
como evitar ligacdes indesejadas fraudulentas (Scam Calls) '8, guias sobre tépicos como Robocalls
e Robotexts, falseamento dos nimeros de chamadas, Bloqueio de ligagbes e Chamadas de um

togue (esperando o retorno da ligacéo).

Dentre os principais produtos de educagdo para o consumidor pode-se observar abaixo
panfletos e videos autoexplicativos.
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FCC Consumer Video: Don't Hang On, Hang Up! - To watch this video with captions,

click "play," then the "CC" icon.

Figura 5 — Video sobre falsificacdo de numeros e chamadas fraudulentas®
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FCC | CONSUMER CONNECTIONS

ROBOCALLS AND TEXTS CAN BE
ANNOYING, FRUSTRATING AND -
EVEN WORSE - FRAUDULENT.

The FCC is committed to protecting you
from illegal robocalls, texts and caller
ID spoofing.

C Find web resources and learn
more at www.fcc.eov/robocal

FCC | CONSUMER CONNECTIONS

What You Can Do

Put your mobile and landline numbers
on the national Do Not Call Registry.
Visit donotcall.gov or 1-888-382-1222
from the number you want to register.

Research apps, services or devices
that help block unwanted calls.

Don't answer calls from unknown
callers. That could verify you have
an active line. Never call back an
unfamiliar number - it may lead to a
scam.

Spoofed caller ID numbers may trick
you into answering. If you answer a
spoofed call, hang up immediately.
Do not respond to even simple
questions or requests.

Scam callers may pretend to represent
an organization, business or even a
government agency. Never reveal any
personal or financial information
unless you can independently verify
the caller.

FCC rules offer protection against
unwanted calls and texts. File a
complaint with the FCC to help us
determine where to take action. Visit
consumercomplaints.fcc.gov

C Find web resources and learn more at

www.fcc.gov/robocalls

Figura 6 — Peca publicitaria da FCC sobre robocalls e robotexts?

As principais dicas estdo consolidadas!?® na lista abaixo®?!:

Chamadas de numeros i. N&o atenda chamadas de nimeros desconhecidos.

desconhecidos ii. Deixe-os ir para o correio de voz.

Chamadas de numeros i. Se o chamador alegar ser de uma empresa ou organizacao

legitimos legitima, desligue e ligue de volta usando um nimero valido
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encontrado em seu site ou em sua Ultima fatura, se vocé fizer
negécios com ele.

Ao atender uma chamada . Se vocé atender e o chamador (geralmente uma gravagéo) pedir
para vocé pressionar um botéo para parar de receber chamadas
ou pedir para vocé dizer "sim" em resposta a uma pergunta,
basta desligar.

iii. Os golpistas costumam usar esses truques para identificar e, em
seguida, segmentar respondentes ao vivo ou usar seu "sim" para
aplicar cobrancas ndo autorizadas em sua fatura.

Falsificacdo do niumero do i. Esteja ciente: o identificador de chamadas mostrando um nimero

originador da chamada "local" ndo significa mais que é necessariamente um chamador
local.

Chamadas i. Se vocé atender e o chamador solicitar o pagamento usando um

Fraudulentas/Golpe cartdo-presente, provavelmente € um golpe. Organizacdes

legitimas, como a aplicacdo da lei, ndo solicitardo pagamento
com um cartdo-presente.

ii. Se vocé receber uma chamada fraudulenta, registre uma
reclamacao no Centro de Reclamagdes do Consumidor da FCC
selecionando a opc¢éao "telefone” e selecionando "chamadas
indesejadas”. Os dados que coletamos nos ajudam a rastrear
tendéncias e apoiam nossas investigacfes de fiscalizacao

iii. Se vocé perdeu dinheiro devido a uma chamada fraudulenta,
entre em contato com a agéncia de aplicacédo da lei local para
obter assisténcia.

Servigos das prestadoras de i. Pergunte & sua companhia telefénica se ela oferece um servico

telecomunicacgdes de bloqueio de robocall.

ii. Se néo, incentive-os a oferecer um.

iii. Vocé também pode visitar o site da FCC para obter mais
informacgdes sobre robocalls ilegais e recursos sobre ferramentas
de bloqueio de robocall disponiveis para ajudar a reduzir
chamadas indesejadas.

Cadastre-se na lista de néo i. Considere registrar seus numeros de telefone no National Do Not

me perturbe Call Registry.

ii. Operadores de telemarketing legais usam essa lista para evitar
ligar para os consumidores da lista.

Abaixo quadro resumo das principais legislacdes afetas ao tema bem como o0s principais

atores e sua atuacao nos Estados Unidos:

Principais a) Telephone Consumer Protection Act (TCPA) e FCC Rules: Restringe
Legislacbes determinadas chamadas feitas usando uma voz artificial ou pré-gravada para
linhas residenciais; certas chamadas feitas usando voz artificial ou pré-gravada
ou um sistema de discagem telefénica automatica para nUmeros moveis; e certas
chamadas de telemarketing. Responsavel FCC.

b) 2009 Truth in Caller ID Act (TICIDA): Proibicéo de transmitir a informagéo
enganosa ou imprecisa do ID do chamador “com a intencéo de fraudar, causar
danos ou erroneamente obter qualquer coisa de valor”. Responsavel FCC.
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c) Do Not Call Implementation Act (DNCIA): Autoriza a FTC a cobrar taxas pela
implementacao e aplicacdo de um registro Ndo me Perturbe. Telemarketers
devem consultar o National Do Not Call Registry antes de ligar. Requer que a
FCC consulte e coordene com a FTC para maximizar a consisténcia com a regra
promulgada pela FTC.

d) Telemarketing Consumer Fraud and Abuse Prevention Act (Telemarketing Act):
Proibe atos ou praticas de telemarketing enganosos e abusivos. Responsavel
FTC.

e) Telemarketing Sales Rule (TSR): exige que os operadores de telemarketing
facam divulgacgdes especificas de informacdes relevantes; proibe declaracdes
falsas; estabelece limites nos horarios em que os operadores de telemarketing
podem ligar para os consumidores; proibe chamadas para um consumidor que
pediu para ndo ser chamado novamente; e estabelece restricdes de pagamento
para a venda de determinados bens e servicos. Responsavel FTC.

Atores e A responsabilidade pelo gerenciamento de comunica¢des nao solicitadas é

Responsabilidades divididg e_ntre a Federal Trade Commission (FTC), a Federal Communications
Commission (FCC) e cada um dos 50 estados.

A FTC promove a concorréncia, protege e educa os consumidores sobre seus

direitos e responsabilidades, e a FCC implementa e aplica as leis e regulamentos

de comunica¢des dos EUA.

Além disso, muitos estados tém seus préprios conjuntos de regulamentos de
comunicacdes nao solicitadas, que se sobrepdem as responsabilidades federais.
Muitas das operacdes estaduais sao anteriores as operacdes federais, explicando
essa sobreposicdo. Existem, por exemplo, registros federais e estaduais de N&o
Me Pertube. As empresas de telemarketing sdo obrigadas a consultar ambas as
listas. A FTC, a FCC e os estados frequentemente colaboram na selecdo de
alvos e questfes de aplicacao. Eles também compartilham informages e
colaboram em mesas redondas e workshops voltados para o pUblico?2,
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ANEXO B — REINO UNIDO

Em seu plano de trabalho 2021/2022'% o regulador das comunicacdes no Reino Unido
(Ofcom) trouxe como uma das metas para o periodo o combate a chamadas indesejadas e golpes.
Nesse contexto, o regulador pretende continuar o trabalho junto a provedores de comunicacao para
interromper e evitar tais comunicacdes indesejadas, bem como expandir as possiveis agoes.
Reforca ainda a importancia do trabalho conjunto com outras agéncias de fiscalizagdo, como o
Information Commissioner’'s Office (ICO), érgaos de interesse do consumidor e reguladores
internacionais, para compartilhar inteligéncia e melhores praticas no combate a esse problema.

O Reino Unido tem desde 2013 um plano de acdo'?* onde o Information Commissioner’s Office
(ICO) e o0 Ofcom buscam combater os danos causados por ligagdes e mensagens indesejadas. Tal
plano € revisado periodicamente. O escopo de atuag&o das duas entidades ficou divido da seguinte
forma:(i) chamadas de marketing (ao vivo e gravadas), que séo regulamentadas pelo ICO; e
(ilchamadas silenciosas e chamadas abandonadas, que sao regulamentadas pelo Ofcom.

Em recente estudo divulgado pela Ofcom??® percebeu-se um leve aumento de reclamacées

em 2021 tanto em ligacdes silenciosas quanto em ligages que sdo abandonadas.

10,466

8,243

B Other unwanted
calls
32,356 W Abandoned calls

24,845 W 23,459

mSilent calls

19,626

16,759

2013 2014 2015 2016 2017 2018 2019 2020 2021

Source: Ofcom consumer complaints data.

Note: A category for ‘other’ unwanted calls (i.e. defined as all calls other than silent and abandoned calls) was added in
2020).

Figura 7 — Reclamac¢des dos consumidores a Ofcom sobre chamadas abandonadas ou silenciosas (2013 a
setembro 2021)

As reclamacgdes na ICO também aumentaram em 2021, seja em ligacdes ao vivo, ligacbes

automatizadas e por recebimento de SMS, conforme pode ser visto no grafico abaixo:

Setembro-Outubro/2022 Estudo - Principais Medidas para Coibir Telemarketing Abusivo e Chamadas de Robocall -
Benchmarking Internacional - 74



SRC Geréncia de Interagdes Institucionais, Satisfagéo e Educagéo para o Consumo - RCIC

15 071 14,604 23,872
80,050 :
WSMS
54,886 58,426 57,040 W Auto
W Live

75,924

2013 2014 2015 2016 2017 2018 2019 2020 2021

Source: ICO, OLRT complaints data.

Figura 8 — Reclamacdes para a ICO sobre chamadas automatizadas ou ao vivo (2013 a dezembro 2021)

O perfil de tais ligacbes pode ser avaliado conforme dados da pesquisa realizada pela
empresa TRUECALLER?*?® em 2020. Percebe-se que a maior parte das ligagdes séo do tipo ligacdes
fraudulentas (36%), seguido do setor de vendas/telemarketing (23%), setor de seguros (22%), setor
financeiro e coletores de débito (19%).

Top spammers in the UK

1%

18%
36%

22%
23%

® SCAM ® TELEMARKETING ® INSURANCE @ FINANCIAL SERVICES @ DEBT COLLECTOR

truecaller

Figura 9 — Distribuicdo dos tipos de chamadas indesejadas no Reino Unido 2020
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Assim como a Espanha, o Reino Unido estava na lista dos 20 paises com mais spam em
2018. Em 2020, o Reino Unido viu um aumento de 159% nas chamadas de spam, tornando-se o 4°
pais com mais spam na Europa e o 7° no mundo. Importante observar que as chamadas
fraudulentas representam mais de um terco das principais chamadas indesejadas no Reino Unido
(tais chamadas podem trazer impactos financeiros significativos para os usuarios).

Em consulta recente (abril/2022'?") a OFCOM esta propondo novas medidas para minimizar
0s impactos das ligacdes indesejadas, uma vez que foi identificado que as chamadas indesejadas
agora estdo mais dificeis de detectar, houve uma mudanca de chamadas incbmodas para
chamadas fraudulentas, os textos fraudulentos tornaram-se predominantes e que € preciso fazer
mais que as atuais iniciativas para reduzir chamadas e textos fraudulentos.

Importante observar a complexidade de atores e fluxo de informacdes que permeiam o tema.

Abaixo a figura apresenta um resumo das principais entidades que atuam no tema no Reino Unido:

Regulators

« Ofcom « Financial Conduct Autharity (FCA)
« Information Commissioners Office {ICO) « Payments Systems Regulator [PSR)

Law enforcement

« City of Landon Police
- Action Fraud
= National Fraud Intelligence Bureau (NFIB)
» National Crime Agency (NCA]
« Mational Economic Crime Centre (MECC)
« Palice Scotland

Government
(Departments and Agencies)
« DCMS « Home Office

« National Cyber Security Centre (NCSC)
» Seottish Government

Financial services

« DRCF » Barks
w Joint Fraud Taskforce (IFT) s Insurance companies
= Stop Scams UK = Investment firms
= UK Finance
Consumer bodies
Communications services dEh  BEL
+ Call blocking services ) ) ( @ *Cltizens Advice
ng =0« Communications Cansumer Panel {CCP)

+ Telecommunications providers

» Which?
« National Trading Standards

Source: Ofcom.

A Ofcom também criou diversos encartes e produtos publicitdrios para ampliar a

conscientizacdo dos consumidores do Reino Unido sobre o problema. Alguns exemplos abaixo:
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If you receive a suspicious text:

REPORT

Stop! The text could be a scam. Don't click on any links or give
Read carefully and look for any out any personal or bank and make your friends

details that don't seem right. details. and family aware too.

If you receive a suspicious phone call:

o

HANG UP REPORT

Stop! Do not give out any Hang up and call the company Report scam calls to

personal or bank details. they claim to be from to check and make your family

if itis a scam. aware too.

Figura 10 — Produtos de marketing para ampliar a conscientizacdo dos consumidores sobre o temal?®
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What to do when you get a
phone call you do not want

If this happens:

e ask who is phoning you

e do not give them any information
about you, including bank details

e say you are not happy about the call
and make a complaint

e ask them not to phone you again

e hangup.

Figura 11 — Exemplos de midia simplificado para ampliar a conscientizagcdo dos consumidores sobre o

temal?®
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Como principais recomendacdes aos usudrios dos servi¢os de telecomunicac¢des o regulador

do reino unido apresenta as seguintes dicas®:

Maneiras de bloquear diferentes tipos i Fale com sua operadora de telefonia sobre os servicos
de chamadas contencdo de comunicacgdes indesejadas que ela
oferece.

ii. Considere um bloqueador de chamadas. Estes séo
aplicativos que vocé pode instalar no seu telefone ou
gue ja podem fazer parte de um telefone. Eles podem
ser usados para bloquear diferentes tipos de
chamadas.

iii.  Antes de decidir, ativar ou instalar esses produtos, leia
atentamente as instru¢des para garantir que eles nao
blogueiem as chamadas que vocé deseja receber.

Registre-se gratuitamente no Servigo i. O Servico de Preferéncia Telefénica (TPS) permite que

de Preferéncias Telefonicas (TPS) 0s consumidores optem por ndo receber quaisquer
chamadas de televendas né&o solicitadas.

. E possivel registrar o nimero de telefone - fixo ou
movel - on-line em http://www.tpsonline.org.uk ou pelo
telefone 0845 070 0707.

iii. O registro é gratuito e leva até 28 dias para entrar em
vigor.

iv. E uma exigéncia legal que os operadores de
telemarketing ndo liguem para um namero registrado no

TPS
Observe atentamente a caixas de i Tenha cuidado para quem vocé fornece seus detalhes
opcoes de “opt-in” ou “opt-out” de de contato. Quando vocé precisar fornecé-los, por
marketing das empresas exemplo, ao comprar algo, entrar em uma competicdo

ou usar um site de comparacédo de precos, certifique-se
de olhar atentamente para as regras das caixas de
marketing de “opt-in” ou “opt-out”. As vezes, essas
caixas podem ser projetadas com letras pequenas e
geralmente sdo encontradas perto da parte onde é
necessaria uma assinatura.

ii. Uma caixa “opt-in” geralmente se refere a uma caixa
que, se marcada, confirma que vocé concorda em ser
contatado pela empresa ou outras empresas
(conhecidas como “terceiros” ou “partes confiaveis”).

iii. Com uma caixa "opt-out", vocé concorda em ser
contatado, a menos que marque a caixa. Fique atento a
frases como “marque aqui para desativar” ou, se vocé
estiver online, caixas pop-up convidando vocé a
receber o boletim informativo de uma empresa.

O que fazer ao receber chamadas e i. Considere filtrar suas chamadas: pode-se usar um

mensagens incOmodas telefone que exibe o nimero do chamador - conhecido
como "ID do chamador” ou "ldentidade da linha de
chamada" (CLI), ou usando uma secretaria eletronica
ou correio de voz.

ii. Peca os detalhes do chamador: o nome da organizacéo
endereco ou um numero de telefone para retorno. Vocé
pode tais informacg@es para notificar a organizacdo de
gue vocé nao deseja mais receber chamadas de
vendas.

iii. N&o forneca seus dados pessoais. Se alguém ligar para
vocé pedindo informac®es financeiras pessoais, ndo as
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forneca. Em vez disso, desligue e ligue para o nimero
de telefone no extrato de sua conta, ou no site da
empresa ou do departamento governamental para
verificar se a chamada era genuina. Espere pelo menos
cinco minutos antes de fazer a ligacdo — isso garante
gue a linha foi liberada e que vocé nao esta falando
com o fraudador ou cumplice.

iv. Ao receber mensagens de texto indesejadas,
encaminhe o texto para 7726. N&o responda ao texto.
Se vocé responder, a empresa sabera que voceé leu o
texto. Eles podem entrar em contato com vocé
novamente. N&o aperte em nenhum link encaminhado.

Reclamacdes

i Se vocé receber uma ligacdo indesejada, vocé pode
fazer uma reclamacéo:

ii. As informac@es de reclamacdes ajudam os
reguladores, como ICO e o Ofcom, a tomar medidas
direcionadas contra aqueles que fazem ligacdes
ilegalmente.

iii. Ao receber uma ligacao incémoda, faca uma breve
anotacao da ligacédo, se puder, incluindo a data, hora,
nome da empresa (se for conhecida) e o nimero de
onde vocé foi chamado (mesmo que ndo pareca um
numero de telefone véalido). Em seguida, faca uma
reclamacao a organizacao ou regulador relevante

Abaixo quadro resumo das principais legislacdes afetas ao tema bem como o0s principais

atores e sua atuacao no Reino Unido:

Principais
Legislacbes

a)

b)

c)

d)

Privacy and Electronic Communications Regulations (PECR): concedem
as pessoas direitos especificos de privacidade em relacdo as comunicacdes
eletrbnicas. Existem regras especificas sobre: chamadas de marketing, e-
mails, textos e faxes; cookies (e tecnologias semelhantes); manter os servicos
de comunicac¢des seguros; e privacidade do cliente em relacdo a dados de
tréfego e localizacéo, faturamento detalhado, identificacéo de linha e listagens
de diretdrio.

Communications Act 2003: estabelece as competéncias da Ofcom; sobre a
regulamentacédo da oferta de redes e servicos de comunicacdes eletrénicas e
da utilizagcdo do espectro eletromagnético; dentre outros.

UK GPDR: As disposicdes do GDPR da UE foram incorporadas diretamente a
lei do Reino Unido como o UK GDPR. Na pratica, ha poucas mudangas nos
principios, direitos e obrigac6es fundamentais da protecédo de dados.

Cdédigo Europeu de Comunicacdes Eletronicas (EECC):Diretiva da EU que
atualizou o marco regulatério dos servicos de comunicacdes eletrénicas.
Embora o Reino Unido tenha saido da UE em 31 de janeiro de 2020, nos
termos da o Acordo de Saida, o Reino Unido permaneceu sob a obrigacéo de
implementar o EECC. O governo do Reino Unido fez alteragbes no
Communications Act 2003 para implementar varios requisitos do EECC na
legislacdo nacional. Tais medidas sdo destinadas a proteger os clientes de
servicos de comunicacgdes eletrbnicas, incluindo servicos de banda larga,
moveis e fixos.

Diviséo de
Responsabilidades

A responsabilidade pelo gerenciamento de comunicagfes nao solicitadas &
dividida entre o Information Commissioner’s Office (ICO) e o Ofcom. A
abordagem do Reino Unido para gerenciar comunica¢fes ndo solicitadas
consiste em:
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* 0 ICO é responsavel pela regulamentacdo de comunicac¢des de marketing ndo
solicitadas sob o PECR. O contetdo de marketing € um requisito para o
envolvimento da ICO; e

» O Ofcom é responsavel pela regulamentagdo de chamadas silenciosas e
abandonadas e questfes gerais relacionadas a rede, sob a Lei de
Comunicacoes.

Além de suas func¢des de comunicagdes nao solicitadas sob o PECR, 0 ICO
abrange varios outros atos e regulamentos, incluindo a Lei de Protecédo de Dados
de 1998. E responsavel pela comunicagéo com a industria sobre a conformidade
com o PECR e a UK GDPR, coleta todas as reclamacdes e coordena acéo de
execucao contra os infratores desses regulamentos.

O Ofcom, sob a Lei de Comunicac¢@es de 2003, é responsavel por grande parte
do desenvolvimento da regulamentacéo relativa a elaboracéo de regras técnicas
—isto é, 0 que os provedores de telecomunica¢cdes podem e ndo podem fazer —
bem como algumas atividades de fiscalizacdo. As responsabilidades do Ofcom
em relacdo ao gerenciamento de comunicagfes ndo solicitadas centram-se em
trabalhar com provedores de comunicacdes para fortalecer sistemas e processos
para bloquear comunicacdes de spam antes que elas cheguem aos
consumidores (cobrindo chamadas abandonadas e silenciosas). O Ofcom
também desempenha um papel fundamental no incentivo e facilitacdo de
solucdes técnicas do setor para o spam telefénico.

Lista nacional de néo perturbe (Telephone Preference Service - TPS) — é
mantida com recursos da indUstria de marketing direto. A gestao do TPS/CTPS
recebe reclamac6es e pode solicitar explicagBes a quem fez ligacao indevida,
mas nao tem poderes de enforcement. Ao longo de 2017, os sistemas de
relatorios de reclamacgdes do TPS/CTPS e da ICO foram integrados, contribuindo
para o recebimento mais rapido e para avaliacdo de inteligéncia por parte da
Comissédo. ICO — Tem a responsabilidade estatutaria sobre o TPS desde 2017,
utilizando-se dos dados do mesmo para realizar enforcement. E a agéncia
responsével por tomar medidas contra as empresas que infringem a Privacy and
Electronic Communication Regulations de 2003 (PECR) por ligacdes ilegais de
marketing, sejam “ao vivo” ou gravadas, ou envio de mensagens de texto ou e-
mails incbmodos.
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ANEXO C - AUSTRALIA

O governo australiano também definiu 0 combate as préticas de fraudes por telefone, roubo
de identidade por SMS e regras de cancelamento de assinatura como prioridades de conformidade
para 2022-23"31,

Abaixo um resumo das Principais acdes sobre spam e telemarketing realizadas pela ACMA
entre abril a junho de 2022:

* Multas: O Wine Group pagou US$ 204.240 em multas por violar as leis de spam e

telemarketing.

» Novas Regras: Foram criadas regras para proteger os consumidores de golpes que visam

interacbes de clientes com sua empresa de telecomunicacdes. Isso inclui a mudanca de
SIMs Cards para novos dispositivos.

+ Alertas: Alertamos o publico sobre golpes envolvendo investimentos financeiros e golpes
de kits de teste COVID-19.

* Bloqueio de chamadas fraudulentas: Mais de 660 milhdes de chamadas fraudulentas

bloqueadas desde que as novas regras comecaram em dezembro de 2020.
Em 2020 o regulador australiano criou um plano de agéo para o enfrentamento do problema

de ligagbes fraudulentas conforme sintese abaixo:
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Our action plan

Our Combating scams report called for immediate action to tackle common scams.

It featured a three-point action plan to reduce scam calls. Telco industry and government stakeholders worked together
to complete action items in 2020.

Action Lead Status

Establish a scam telecommunications action taskforce

(STAT) to provide government and industry v STAT met 3 times over 2020 and will
1 coordination and oversight of telecommunications ACMA continue meeting in 2021.

scam minimisation strategies.

Reducing Scam Calls Industry Code
E registered 2 December 2020.

. Develop enforceable obligations for telco providers to  Telco /' Published phone scam educational
detect, trace, block and otherwise disrupt scam calls.  industry/ACMA resources to raise awareness about
phone scams and how to combat
them.

Telcos trialled scam reduction ideas

Immediate trials of industry-wide scam reduction illi
3 ry Telco industry \/ and blocked over 30 million scam

initiatives. calls in 2020.

Figura 12 — Resumo do plano de a¢do da ACMA criado em 2020 para combater chamadas fraudulentas

O regulador australiano definiu como prioridades para 2021/22 o marketing ilegal de servicos
financeiros e os golpes telefonicos.

Com relagcdo ao Marketing ilegal de servicos financeiros as principais acoes e resultados de
conformidade e fiscalizacdo desde que eles iniciaram suas atividades incluem: (i) 861 alertas de
conformidade enviados a empresas que comercializam produtos de servigos financeiros,
informando-as sobre possiveis problemas de conformidade com leis de spam e telemarketing. (ii) 7
investigacdes concluidas em empresas de servicos financeiros. (iii) Reducdo de 36,8% nas
reclamacdes de spam e telemarketing em negdcios de servicos financeiros.

Com relacdo ao combate a golpes de telefone, o regulador australiano executou as seguintes
atividades: (i) Anunciou que as empresas de telecomunicacdes relataram o bloqueio de mais de
660 milhdes de chamadas fraudulentas sob o “Reducing Scam Calls” (Redugao de chamadas
fraudulentas) (i) conforme as novas regras a ACMA compartilha os dados de reclamacéo
desidentificados para ajudar as empresas de telecomunicacdes a identificar essas chamadas. (iii)
Novas regras foram criadas para proteger os consumidores de golpes que visam interacdes de alto
risco de clientes com empresas de telecomunicacdes. Isso inclui solicitagcbes de troca de SIM e

consultas de cobranca. (iv) Notificou formalmente o Symbio Group por violar as regras que exigem
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a investigacdo e o compartilhamento de informacdes sobre chamadas fraudulentas sob o cddigo
Reducao de chamadas fraudulentas (v) Alertou os consumidores sobre os golpistas que enviavam
SMS e mensagens de e-mail de entrega de encomendas com links de aparéncia incomum ou
solicitagdes para pagar uma taxa para concluir a entrega. (vi) Trabalhou nos bastidores com
empresas de telecomunicagbes, agéncias governamentais e outras marcas confiaveis para
interromper golpes telefonicos.

Para o exercicio financeiro de 2022—-23, foram estabelecidas 2 novas frentes relacionadas a
comunicacdes nao solicitadas: (i) Combate a golpes de telefone SMS e roubo de identidade. Isso

envolve a aplicacdo de novas regras nas empresas de telecomunicagdes para usar verificacdes de

identidade mais fortes e estabelecer novas regras para reduzir os golpes de SMS. (ii) Aplicacdo de

regras de cancelamento de assinatura de SMS e e-mail. A ACMA ird concentrar esforcos em
empresas que ndo seguem as solicitagcdes de cancelamento de assinatura dos clientes ou dificultam
0 cancelamento da assinatura.

Abaixo o gréafico resumo das investigacdes conduzidas e finalizadas pela ACMA entre 2019-
2022 sobre o tema.

18

2019-20 2020-21 2021-22

m Telemarketing mSpam

Figura 13 — Investigac8es sobre o tema finalizadas pela ACMA 2019-2022.

As reclamacdes dos consumidores séo utilizadas como fonte de informacao direta para as
acOes da ACMA e ajudam a identificar problemas e tendéncias. Também sao fornecidos dados de
reclamacado nao identificados as empresas de telecomunicacdes para ajuda-las a identificar e
bloquear chamadas fraudulentas. As reclamag¢des mais comuns foram sobre varejo, servicos

financeiros e setores de construgdo/manutencao.
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Figura 14 — Tipos de liga¢gBes indesejadas nas reclamacdes recebidas pela ACMA 2019 — 2022,
Observacéo: também foram recebidas 67 reclamacgdes sobre mensagens instantaneas comerciais em
2021-22.

Importante destacar que o Regulador australiano revisou o Cédigo Industrial C661:2022 que

tem por objetivo a Reducdo de chamadas fraudulentas e SMS fraudulentos: Este Codigo foi
concebido para estabelecer processos para identificar, rastrear, bloquear e interromper chamadas
fraudulentas e SMS fraudulentos.

A ACMA também criou diversos encartes e produtos publicitarios para ampliar a

conscientizagdo dos consumidores da Austrdlia sobre o problema. Alguns exemplos abaixo:
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Figura 15 - Video sobre chamadas fraudulentas32

Phone scam awareness posters

. N

Don’t know
who's calling? personal details?
Don't answer. Keep them safe.

Stop phone
Learn what works o
and what doesn’'t. You don't have
to be tech-savvy
to stop phone scams.

Figura 16 - Esses 9 pdsteres em inglés destacam ac8es comuns para combater golpes por telefone.

Cada um se concentra em um topico de fraude diferente. Podem ser usados individualmente ou em
conjunto!ss,
Como principais recomendacdes aos usuarios dos servicos de telecomunicacdes o regulador

australiano apresenta as seguintes dicas®*:
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Como funciona o registro de
ndo chamar

O Do Not Call Register € como um sinal de ‘ndo perturbe’ que
reduz o telemarketing. E rapido e facil adicionar o seu: (a)
numero de telefone residencial, (b) nUmero de celular pessoal e
(c) nimero de fax

Vocé nao pode adicionar um namero de telefone comercial ao
Registro de N&do Chamar.

Registro online ou ligue para 1300 792 958. Gerenciamos este
servico para o governo australiano

Apo6s 30 dias de registro do seu ndmero, o telemarketing s6
poderd ligar para vocé: se vocé deu permissao ou se eles forem
isentos

Mesmo que vocé dé permissdo a uma empresa para ligar para
vocé, vocé pode dizer a eles a qualquer momento se deseja
retirar essa permisséo.

O que é telemarketing

Telemarketing é qualquer chamada em que o chamador tem como
objetivo vender, anunciar ou promover bens ou servigos.

O que néao é telemarketing?

Se um chamador nédo esta tentando vender, promover ou
anunciar algo para vocé, nao é telemarketing. Por exemplo,
eles podem ligar sobre: (a) cobranca de divida, (b) um lembrete
de compromisso, (c) uma falha com um produto ou servico
Chamadas de pesquisa ou pesquisa ndo sao telemarketing.
Eles ainda devem seguir as outras regras que protegem voceé.

Chamadas que vocé pode
receber mesmo com o niumero
na lista de ndo me perturbe.

organizacfes ou agéncias governamentais
instituicbes de caridade registradas
instituicbes de ensino onde vocé é ou foi aluno

partidos politicos registrados
V. membros do Parlamento
Vi. candidato em uma elei¢édo
Regras que protegem o usuério | i. So6 é permitido ligar em determinados horéarios do dia. (antes
das 9h ou depois das 20h durante a semana, antes das 9h ou
depois das 17h aos sabados, a qualquer hora em um domingo
ou feriado nacional)

ii. O originador deve dizer o nome, o nome do empregador e (se
estiverem chamando por outra pessoa), 0 nome de quem
representam.

iii. Informar o motivo da ligacdo

iv. Encerrar a chamada se vocé pedir ou indicar que ndo deseja
continuar

V. Possuir um identificador de chamadas exibindo um nimero de

retorno para vocé usar para obter mais informacdes

Abaixo quadro resumo das principais legislactes afetas ao tema bem como os principais

atores e sua atuacdo na Australia:

Principais (a) the Competition and Consumer Act 2010.

Legislacbes (b) the Telecommunications Numbering Plan 2015.

(c) the Do Not Call Register Act 2006 1% : estabelece o registro e descreve as
regras para fazer chamadas de telemarketing néo solicitadas e enviar faxes de
marketing ndo solicitados para nimeros no registro

(d) the Criminal Code Act 1995.

Setembro-Outubro/2022

Estudo - Principais Medidas para Coibir Telemarketing Abusivo e Chamadas de Robocall -

Benchmarking Internacional — 87




SRC Geréncia de Interagdes Institucionais, Satisfagéo e Educagéo para o Consumo - RCIC

(e) the Privacy Act 1988.

(f) the Spam Act 2003136

(9) the Telecommunications (Consumer Protection and Service Standards) Act
1999.

(h) the Telecommunications (Emergency Call Service) Determination 2019.

(i) the Telecommunications (Interception and Access Regulations 2017.

() Do Not Call Register Regulations 2017: especifica os tipos de chamadas que
ndo sdo chamadas de telemarketing e as pessoas consideradas indicadas de um
titular de conta relevante

() Telemarketing Industry Standard 2017*%7: define os requisitos minimos para
aqueles que fazem chamadas de telemarketing e pesquisa para nUmeros
australianos, incluindo quando e como eles podem fazer determinadas
chamadas;

(k) Codigo Industrial C661:2022 Reducao de chamadas fraudulentas e SMS
fraudulentos: Este Cédigo foi concebido para estabelecer processos para
identificar, rastrear, bloquear e interromper chamadas fraudulentas e SMS
fraudulentos.

(m) Telecommunications Service Provider Determination (Customer Identity
Authentication) 2022

Diviséo de A responsabilidade pela gestdo das comunica¢des ndo solicitadas € da
Responsabilidades | Autoridade de Comunicacdes e Midia Australiana (ACMA - Australian Media and
Communications Authority). Ela gerencia o registro de Ndo me pertube da
Australia, inclusive respondendo a viola¢gBes da legislacdo. Realizagao
procedimentos de fiscalizagéo, compliance e aplica san¢des nos casos
pertinentes.
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ANEXO D - INDIA

O mercado indiano de telecomunica¢6es conta com mais de 1,2 bilhdes de usuarios moveis,
dos quais mais de 230 milhdes estdo cadastrados no sistema de ndo me perturbe local**®.

Conforme ultimo relatério da Truecaller a india aparece como quarto pais com mais ligacoes
indesejadas em 2021, sendo 93% do setor de vendas. Interessante notar que quando se fala em
SMS indesejados a india n&o aparece na lista dos 20 paises que mais recebem tais mensagens.

Top 20 Countries Affected by
Spam Calls in 2021

Brazil
Peru

ukraine [
india
mexico [ NG
inderesa [ |
chile [
vieram [
South Africa
russia [
colombia |G
spain [
ecvador [
Turkey [
eaty |
Honduras |
costaRica [N
Greece [
United Arab Emirates [ I
Theus.
0 5 10 15 20 25 30 35
Average spam calls per user per month truecaller

Figura 17 — Top 20 paises mais afetados pelas chamadas indesejadas em 2021
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Top spammers in India

Scam: 1.4% \

Nuisance: 2% ———

Financial Services: 3.1%

\

Sales: 93.5%

truecaller

Figura 18 — Principais segmentos de chamadas indesejadas na india

Top 20 Countries Affected by
Spam SMS in 2021
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Figura 19 Top 20 paises que sao mais afetados pelas mensagens de texto (SMS) indesejadas.
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A estratégia da india contra as mensagens indesejadas parece estar surtindo efeito. Em 2018
o regulador indiano TRAI publicou o Telecom Commercial Communication Customer Preference
Regulation (TCCCPR), 2018%, criado para proteger os clientes das Comunicagcdes Comerciais N&o
Solicitadas (UCC) e ajudar as Empresas (entidades principais) a enviar comunicacfes comerciais
aos clientes que optaram pelos seus servi¢cos ou definiram as suas preferéncias e consentimentos.
O regulamento TCCCP 2018, estabeleceu um procedimento para facilitar a comunicacdo comercial
(em especial as mensagens de texto) ao destinatario certo e de acordo com a sua preferéncia, com
a utilizacdo de Plataformas DLT (Distributed Ledger Technology)! para registro de empresas de
Telemarketing (TM), bem como para o registro ou revogacao do consentimento do usuario e suas
preferéncias. Aqui vale destacar que essa solu¢do pode ser comparada a um tipo de banco de
dados que é “compartilhado e atualizado independentemente por cada participante (ou né) em uma
grande rede.”*°. O sistema é governado usando a tecnologia blockchain (DLT) e todas as entidades
do ecossistema séo interligadas entre si. O livro distribuido registra todas as transacdes entre 0s
participantes da rede. Isso cria uma rastreabilidade fim-a-fim das mensagens, bem como do
processo de verificacdo das opc¢des de consentimento dos usuarios. As alteracdes em tal base de
dados séo feitas somente quando os participantes da rede concordam em fazé-lo por consenso, e
cada registro tem um carimbo de data/hora e uma assinatura criptografica exclusiva que permite
uma auditoria precisal#!, trazendo mais transparéncia para todo o processo.
Dentro desse novo sistema de controle de mensagens de comunicagéo comercial, a India
adotou como principais medidas regulatorias as seguintes agoes:
e Cadastro obrigatério de operadores de telemarketing e Empresas que desejam enviar
comunicag¢des comerciais;
e Os consumidores podem bloquear o recebimento de mensagens promocionais por
meio do registro no Cadastro Nacional de Preferéncias (NCPR);
e Os operadores de telemarketing devem enviar mensagens conforme a preferéncia
cadastrada dos usuarios;
o Foram estabelecidas sanc¢fes financeiras as empresas de telemarketing registrado e
operadores de telecomunica¢fes por descumprimento das normas.
o Foram criados cabecalhos separados para mensagens de transagédo e promocionais.
e [Foram criados uma série de numeros separados para chamada de voz de

telemarketing.

1 Distributed Ledger Technologies (DLT) significa um conjunto de solugGes tecnoldgicas que permite que um registro
Unico, sequenciado, padronizado e criptograficamente protegido de atividades seja distribuido com seguranca e
executado por uma rede de participantes variados e seu banco de dados possa ser distribuido varios sites ou instituicdes;
0s registros sao armazenados um apaés o outro (blockchain) em um livro continuo e s6 podem ser adicionados quando os
participantes chegarem a um consenso.
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e Além das sancdes financeiras foi estabelecido que se pode realizar a desconexédo de

todos os recursos de telecomunicacdes e cadastro em lista negra por dois anos em

caso de atividades de telemarketing por entidades nédo cadastradas.

Importante entdo entender quais sao 0s atores desse processo e suas principais fungdes:

Nome

Papel

Entidade Principal (ou agentes
autorizados)

E a organizag&o que tem o interesse de realizar a comunicagio
com seus clientes. Pode ser um individuo, empresa de parceria ou
qualquer entidade privada e/ou governamental. De acordo com as
regras TRAI atualizadas, todas as entidades devem estar
registradas nas operadoras de telecomunicacdes na plataforma
DLT.

Executores do Processo

Os prestadores de servicos de telemarketing com auxilio de SMS
ou chamadas comerciais sdo aqueles que fornecem esse servigo
para organizacfes ou empresas. Toda empresa de telemarketing
precisa estar registrada na plataforma DLT para enviar mensagens
em nome da entidade principal.

Prestadores de servicos de
telecomunicacbes

Esses sao os prestadores de servico de telecomunicacées que
estariam diretamente ligados a TRAI e auxiliariam no processo de
regulacdo. Exemplo: Vodafone, Airtel, Idea, BSNL etc.

Regulador TRAI

A conformidade regulatéria é estabelecida pelo regulador TRAI. Ele
audita e rege as operacdes para proteger os interesses dos
clientes e evitar praticas fraudulentas.

Cliente Final

O cliente final é o assinante mével que receberd o SMS ou
chamada. Ele(a) pode fornecer consentimento para receber SMS
promocionais de qualquer empresa. O cliente final pode definir
preferéncias, registrar reclamacodes e cancelar a assinatura a
qualquer momento de acordo com as regras da TRAI.

Mobile Subscriber

=i

Mobile Subscriber

Aanagement
Telemarketer N
>

Telemarketer

Regulator

Figura 20 - Principais atores do ecossistema de Protec¢&o contra comunicacfes indesejadas a india.142
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O procedimento para registro ou alteracdo de preferéncia de categorias de contetudo para
Comunicacdes Comerciais (CC) pode ser feito usando o aplicativo mével TRAI DND 3.0?, ligando

para uma central e escolhendo as opc¢des, uma ligagéo para um nimero especifico para cada op¢ao

ou ainda com envio de SMS conforme esta resumido na tabela abaixo:

Categorias de CC IVRS: chamadas para SMS: Mande SMS USSD: Disque o
para serem bloqueadas 1909 e pressione o para 1909 com o ndmero XXX seguido
(opted out) ndmero para bloqueio seguinte texto de uma opgéo
Todas as categorias de CC 0 FULLY BLOCK *1909*0#
(para serem blogueadas)

Bancério/Seguros/Financeiro 1 BLOCK 1 *1909*1#
Imobiliario 2 BLOCK 2 *1909*2#
Educacéo 3 BLOCK 3 *1909*3#
Saude 4 BLOCK 4 *1909*44#
Bens de Consumo 5 BLOCK 5 *1909*5#
TICs e Entretenimento 6 BLOCK 6 *1909*6#
Turismo/Lazer 7 BLOCK 7 *1909*7#
Alimentos/Bebidas 8 BLOCK 8 *1909*8#

O procedimento para aderir as categorias € similar alterando apenas os nimeros (Ex: 90 para
liberar todas as chamadas, UNBLOCK ALL a mensagem de SMS e *1909*90# para a ligagao direta).

Outros nimeros podem ser utilizados para liberar ou bloquear horéarios especificos, dias da
semana, tipos de chamada (Ex: opt-out Chamada de voz 11, SMS 12, Chamada gravada 13,
Chamada gravada para atendente 14, RoboCalls 15).

A plataforma DLT permite o registro de Operadores de Telemarketing ou Empresas
Anunciantes. Para empresas de Telemarketing foram identificados dois tipos: (i) Agregador de
Telemarketing: N&o possui conexdo direta com a operadora de telecomunicagdes. (ii) Entrega de
Telemarketing: Coleta o trafego de SMS/voz das empresas.

As empresas anunciantes sdo empresas que lidam com produtos ou servi¢cos que gostariam
de se conectar com seus clientes por meio de SMS para aumentar suas vendas. Assim a empresa

anunciante precisa ser registrada na plataforma DLT de acordo com as regras TRAI uma vez que

2 TRAI DND 3.0 (N&o Perturbe): O aplicativo tem seguintes recursos: Um mecanismo inteligente de deteccéo de spam
(somente para SMS) para auxiliar o assinante na geracao de relatérios; Crowdsourcing de dados sobre mensagens e
chamadas ofensivas para acelerar a detecgdo de operadores de telemarketing ndo registrados; atualiza¢des sobre a¢fes
tomadas em reclamag@es dentro do App; Interface e configuracdo mais faceis.
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terd que demonstrar o consentimento de seus clientes bem como suas preferéncias, os quais
receberdo as comunicacfes comerciais.

A plataforma DLT mantém registros de todas as transacdes realizadas pelos participantes da
rede. As mensagens de comunicacdo como OTP (one-time password — senha de uso Unico),
cbdigos de verificacdo, notificacdo etc., enviadas por empresas para seus clientes precisam ser
registradas na plataforma TRAI DLT.

Todas as operadoras de telecomunicacdes implementaram suas plataformas DLT#%. Dessa
forma as empresas de telemarketing e entidades principais podem escolher dentre tais empresas
para fazer o registro na plataforma DLT. Um nUimero de registro exclusivo sera emitido conforme o
cadastramento como operador de telemarketing ou empresa na primeira fase do registro DLT#4,

Os principais beneficios para o cliente dessa solucdo séo: (i) O uso da tecnologia blockchain
aumenta a seguranca e privacidade do processo. (ii) O registro separado para operadores de
telemarketing e empresas oferece mais transparéncia. (iii) O consentimento do cliente é necessario
antes de enviar o SMS, até mesmo o horério do slot € selecionado pelos clientes.

Como beneficios para as empresas: (i) Alcance mais direcionado aos clientes. (ii) Todos os
cabecalhos e templates sdo registrados na plataforma. (iii) Melhor comunicacdo com os clientes
gue realmente desejam receber suas informacdes (iv) Praticas de marketing aprimoradas para
atingir seu publico-alvo.

Apenas a operadora de telefonia dos assinantes tem acesso aos dados originais dos clientes.
Para todas as outras empresas, 0s dados de consentimento estéo disponiveis apenas em formato
criptografado e com hash para dar suporte a depuracdo. A primeira vista, o DLT parece ser uma
solucao robusta para lidar com spam.

Assim o registro do consentimento dos clientes é feito na plataforma do provedor principal e
pode ser replicado para todas as empresas de telemarketing. Cada empresa de telecomunicagdes
tem um ou mais nés na rede DLT que armazena uma impressao digital ou hash dos consentimentos,
bem como informagfes de preferéncia para todos os assinantes, ndo apenas para 0s seus. A
solucdo é semelhante para voz e SMS. Quando uma empresa de marketing deseja enviar uma
mensagem em nome de uma marca, ela precisa se registrar e pré-aprovar certos dados de
“cabecalho” com a empresa de telecomunicacdes remetente, como o niumero de onde enviara e o
titulo 'mensagem da marca X'. Quando estiver pronto, ele fornece um modelo de conteddo de

mensagem e uma lista de nimeros. Abaixo uma visédo dos elementos desse processo*®
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Access Providers
(Governance of DLT Network, Decision
making for finalising DLT processes,

Selecting DLT System Operators,
Preference Registration, Interrogatingl
Revoking Consent)

DLT System Operator(s)
Solution Provider, Installation, Operation.
& Maintenance of Permissioned Pri

Consortium Open Source Code based
DLT Network, Registrar

i

Process(es) Executors
(Sub-chains for Scrubbing,
Recording Consent, Registratiol
of Header, Template, Entity. el

Principal Entities
(or Authorised Agents)/
Content Provider:

Figure 16: : lllustration of architecture for implementing UCC eco system based up on DLT

Figura 21 — llustragdo da arquitetura para implementar o Sistema UCC baseado em DLT46

A operadora de telecomunicacgdes de envio ou de origem realiza a depurac¢ao para cruzar 0s
dados com os consentimentos e preferéncias do assinante. Ele armazena o fato da verificagéo no
blockchain para que a operadora de telecomunicac¢des do assinante possa verificar se a depuragéo
aconteceu e a mensagem so6 é enviada se estiver tudo confirmado.

Os consumidores podem registrar reclamacdes que sao inseridas no blockchain, e a empresa
de telecomunicagdes que enviou a mensagem deve investigar imediatamente e restringir a empresa
de telemarketing bem como a empresa de comunicacdo comercial remetente se 0 assinante nao
fornecer consentimento. Se ndo o fizer ou atrasar, ha multas pesadas na prestadora de
telecomunicagdes, podendo chegar a perda de sua licenca.

Em recente estudo académico'*’ foi avaliada a estratégia criada pelo regulador indiano no
combate a ligacdes indesejadas. O gréfico extraido de tal estudo mostra uma linha do tempo do
namero de reclamacgbes contra operadores de telemarketing registrados (RTM) e nao registrados
(UTM) ao longo do tempo. A introdugéo do sistema Blockchain da TRAI mostra uma diminuicédo do
namero de reclamacfes contra empresas de telemarketing cadastrados enquanto o nimero de
reclamacdes contra UTM continuam aumentando.
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Figura 22 — Evolucdo das reclamagfes contra empresas de telemarketing registradas e nao registradas
(2017 a 2022).

Dessa forma, percebe-se que a solucdo indiana tem resultados positivos, desde que, as
empresas de telemarketing se cadastrem no sistema da TRAI e fagam uso das Plataformas DLTSs.
Viu-se que o sistema da TRAI apesar de estar destinado a chamadas e mensagens indesejadas,
hoje as funcionalidades e principais resultados apresentam-se na sua maior parte sobre as
mensagens SMS.

A TRAI também criou diversos produtos publicitarios para ampliar a conscientizacao dos

consumidores da india sobre o problema. Alguns exemplos nas figuras a seguir'*e:
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Figura 23 — Video sobre o aplicativo DND da TRAI e formas de combater as chamadas indesejadas.

WANT TO

GET RID.: I
ST “TRAL DND 207
IS YOUR ANSWER

Manage Unsolicited Commercial Communication (UGC) Easily
The app helps:

> Put your mobile number on the ‘Do Not Disturb’ (DND) register

> Register DND Preferences

> Change DND Preferences

> Lodge complaints about unwanted calls and SMSs

> Check status and get updates about action taken on your complaint
Available free on Google Play Store

GETITON
OR DIAL 1909 TO MANAGE UCGC EASILY }s Google play
Issued in Public Interest by:

Telecom Regulatory Authority of India ®
VW’

(1S/1S0 9001:2008 Certified)
Mahanagar Doorsanchar Bhavan

Jawaharlal Nehru Marg, New Delhi-110002 TRAI
Website: www.trai.gov.in

For details, visit : http://www.nccptrai.gov.in

Figura 24 — Banner com instrugdes sobre gerenciamento de comunicagdes comerciais nédo solicitadas.4

Recomendacdes do regulador indiano para protecéo do usuario*°:

Recomendacdes Gerais i. N&o marque as caixas de inscricdo ao preencher
formularios on-line
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ii. N&o forneca o niumero do celular a uma possivel origem de
spam

iii. Registre sua preferéncia para gerenciar quem pode enviar
comunicacao comercial para vocé.

iv. Gerenciar o consentimento dado as entidades que estédo
enviando comunicacao comercial.

publico:

Pense antes de tornar seu namero i. Vocé também pode receber mensagens ou chamadas

irrelevantes se tornar seu nimero de telefone publico.

ii. Se vocé nédo quiser receber essas mensagens, vocé deve
evitar divulgar seu nimero.

iii. Se um remetente violar as regras de UCC ou spam, vocé
pode reclamar ou denunciar: https://trai.gov.in/complain-or-
report-against-ucc

Descubra guem lhe enviou o SMS i. Vocé pode consultar as informacdes do remetente
ou fez uma ligacédo no seu celular: digitando os detalhes do cabecalho.

ii. Para obter mais informagdes, visite o Portal de
Informacdes do Cabecalho: https://smsheader.trai.gov.in/

receber:

SMS/Chamadas que vocé pode i. Mensagens/chamadas transacionais

ii. Mensagens/chamadas de servi¢o

iii. Mensagens/chamadas de conscientizacdo do governo

iv. Alertas/mensagens do provedor de servigos de
telecomunicacoes

Abaixo quadro resumo das principais legislacbes afetas ao tema bem como os principais

atores e sua atuac&o na india:

Principais
Legislacbes

a) The Telecom Commercial Communication Customer Preference
Regulations (2018)5%: A fim de regular as chamadas comerciais e proteger o
consumidor de chamadas comerciais ndo solicitadas e mensagens UCC), a
TRAI publicou o TCCCPR 2018. As disposi¢cfes dos regulamentos entraram
em vigor a partir de 19 de julho de 2018.

b) The Telecom Regulatory Authority of India (TRAI) Act, 1997: Estabelece
as competéncias do Regulador Indiano.

c) The Information Technology Act, 2000: Uma lei que confere
reconhecimento legal as transacdes realizadas por meio de intercambio
eletrénico de dados e outros meios de comunicacao eletrdnica, comumente
chamados de "comércio eletrénico”, que envolvam o uso de métodos
alternativos aos métodos de comunicacdo e armazenamento de informacdes
baseados em papel

Diviséo de
Responsabilidades

A responsabilidade pela gestao das comunicac¢des nédo solicitadas é da
Autoridade Reguladora de Telecomunicacdes da india (TRAI - Telecom
Regulatory Authority of India). Ela gerencia o registro de Nao me pertube da
India, inclusive respondendo a viola¢des da legislacdo. Realizagao procedimentos
de fiscalizacdo, compliance e aplica san¢8es nos casos pertinentes. A TRAI
definiu 0 modelo de Plataforma DLT em 2018 e faz a gestdo compartilhada com
os operadores de telecomunicacdes e com os operadores de telemarketing.

Setembro-Outubro/2022

Estudo - Principais Medidas para Coibir Telemarketing Abusivo e Chamadas de Robocall -
Benchmarking Internacional — 98


https://trai.gov.in/complain-or-report-against-ucc
https://trai.gov.in/complain-or-report-against-ucc

SRC Geréncia de Interagdes Institucionais, Satisfagéo e Educagéo para o Consumo - RCIC

ANEXO E - CANADA

Relatério Anual**? 2021 da Canadian Radio-television and Telecommunications Commission
(CRTC), entidade que regulamenta as atividades de radiodifusdo e de telecomunicagbes no
Canada, apontou que os custos relacionados a administracao do Ndo me Perturbe (Do Not Call List
— DNCL®®) em 2020/21 foram de aproximadamente 3,3 milhdes de doélares (custeado pelas
empresas de telemarketings). Desde 2008 o N&o me perturbe dos canadenses registrou 14.291.077
ndmeros de telecomunicac¢des e 56.611 nimeros cancelaram o registro. Somente no ultimo ano
fiscal, os canadenses registraram 206.035 numeros de telefones fixos, celulares e linhas de fax —
uma média de mais de 564 ndmeros por dia.

Em 2020/21, os canadenses abriram 45,874 reclamacdes contra Operador Nacional da DNCL
sendo 86% para reclamar que tinham o nimero na DNCL e mesmo assim recebiam chamadas. Do
total de reclamag0es: (i) 27% eram sobre chamadas ao vivo de operadores de telemarketing
suspeitos (ii) 29% eram ligacdes de operadores de telemarketing suspeitos, mas a ligagdo néo foi
atendida (iii) 21% eram sobre ADADs (Automatic Dialing-Announcing Device) (iv) 10% eram sobre
suspeitos de telemarketing deixando mensagem de correio de voz (v) 9% eram sobre linhas mortas
(ou seja, casos em que um discador preditivo foi usado ou ndo havia chamador na linha), (vi) 3%
eram sobre mensagens pré-gravadas para guardar para um chamador ao vivo, (vii) 1% eram sobre
um fax ou som de fax

Empresas de Telemarketing e clientes de telemarketing séo obrigados a participar do DNCL
Nacional do Canada de duas maneiras: registrando-se e assinando o servico. Em 2020/21, 1.082
novos operadores de telemarketing registaram-se no Operador Nacional DNCL. Ja existem mais de
22.766 empresas de telemarketing cadastradas (sendo 829 estrangeiras).

Todos os operadores de telemarketing que realizam atividades em seu préprio nome ou em
nome de clientes devem aderir as regras. As principais determina¢fes estdo consolidadas abaixo:

e identificar quem séo e, mediante solicitagdo, fornecer um nimero de fax ou telefone
onde o chamador possa falar com alguém sobre a ligacéo de telemarketing;

e exibir o nimero de telefone de onde eles estéo ligando ou para o qual o consumidor
pode ligar para alcanca-los; e

o ligar ou enviar fax apenas entre as 9h00 e as 21h30. durante a semana e das 10h00
as 18h00. nos fins de semana.

Com o intuito de garantir a conformidade dos operadores de telemarketing, sdo reunidas
informacbes para selecionar e investigar casos de supostas violagSes, usando as acdes de
fiscalizacdo para responder adequadamente a cada caso especifico. Dentre os diversos
mecanismos utilizados estéo:

e cartas de adverténcia para pequenas violagdes;
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e citagBes que estabelecem acdes corretivas especificas;

e autos de infracdo, que sdo medidas formais de execucéo (estabelecidas na secao
72.07 da Lei de Telecomunicac¢des), que podem acarretar uma multa administrativa
pecuniéria; e

e acordos negociados, que sdo acordos formais entre as entidades que cometem
violacbes e a CRTC. Como parte de um acordo, a entidade deve admitir
responsabilidade, parar de violar as Regras, aceitar um auto de infracdo com uma
sancg&o administrativa e desenvolver um programa de conformidade.

As violagBes podem resultar em multas de até US$ 1.500 por violagéo para individuos e até
US$ 15.000 por violagdo para empresas. Desde 2008, um total de US$ 10.716.930 foi emitido em
multas monetarias administrativas®®*.

Até 2021, o CRTC estabeleceu 16 parcerias com organiza¢des em todo o mundo para melhor
cumprir seu mandato. Esses acordos permitem que as agéncias compartilhem informacoes e
fornegam suporte investigativo, mediante solicitagdo e de acordo com a lei. Esses MOUs
estabelecidos também fornecem oportunidades de pesquisa e educacdo, bem como intercambios

de pessoal e iniciativas de treinamento conjunto para as partes.

& International and Domestic Cooperation

MOUs to fight unwanted telemarketing calls

CA

Memorandum of Understanding:

- Competition Bureau (CB)
and Office of the Privacy
Commissioner (OPC)

- Consumer Protection Authority
of British Columbia

Enforcement Collaboration:
« Royal Canadian Mounted
Police (RCMP)

us

Memorandum of Understanding:

« Federal Trade Commission
(FTC)

+ Federal Communications
Commission (FCC)

Enforcement Collaboration:

- Federal Bureau of
Investigation (FBI)

JP
Memorandum of Understanding:
+ Ministry of Internal Affairs

and Communications

UK

Memorandum of

Understanding:

« Information
Commissioner's
Office (ICO)

AU
Memorandum of
Understanding:
« Australian NZ
Communications
and Media
Authority (ACMA)

Enforcement

Memorandum of
Understanding:

- Department of

Internal Affairs
Collaboration: (DIA)

« Australian Federal
Police (AFP)

Figura 25 — Mapeamento dos Memorandos de entendimento no combate a chamadas de indesejadas de

telemarketing
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Em 2021, o CRTC aprovou um teste de bloqueio de chamadas, que utiliza tecnologia de
inteligéncia artificial, para permitir que um grande operador de telecomunica¢des bloqueie certas
chamadas de voz fraudulentas e inoportunas. Este teste resultou em um numero significativo de
chamadas fraudulentas sendo blogueadas com sucesso.

Apds uma consulta publica, a Comissao determinou que, como condi¢éo de oferta e prestacao
de servicos de telecomunicacdes, 0s prestadores de telecomunica¢cdes devem implementar
STIR/SHAKEN para autenticar e validar chamadas de voz baseadas em IP, a partir de 30 de
novembro de 2021. (Compliance and Enforcement and Telecom Decision CRTC 2021-123%%),

Além disso, 0 CRTC continuou a apoiar o desenvolvimento do setor de um processo para
rastrear chamadas incémodas de volta ao seu ponto de origem, incluindo a aprovacao de um projeto
de teste de rastreamento, para facilitar os esforcos de conformidade e fiscalizacao.

O CRTC também criou diversos produtos publicitarios para ampliar a conscientizacao dos
consumidores da india sobre o problema. Alguns exemplos abaixo:
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bm - A compliance feast
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Figura 26 - Exemplos de videos criados pelo CRTC para ampliar iniciativas de educacgao sobreo o temat6

Caller ID Spoofing How to protect yourself when phone scammers Who's allowed to call you even if your number is
come calling on the National Do Not Call List [

THMARTELS

Learn how to protect yourself
when phone scammers

come calling.

4

Sometimes your call display can be misleading. If you receive a call and it sounds too good to be Registering on the National DNCL will reduce but
Find out more about caller identification spoofing. true, chances are it probably is. not eliminate all telemarketing calls and faxes.

Date modified: 2022-07-07

Figura 27 — Campanhas de conscientizagéo sobre o problema de Chamadas Indesejadas!®’
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O CRTC também possui uma &rea especifica para educagédo dos consumidores e consolida

as principais dicas sobre o tema®®®, A tabela abaixo é apresentada um breve resumo de tais

medidas.

Como evitar chamadas i. Registre seus nimeros de telefone no DNCL Nacional ou ligue para

indesejadas 1-866-580-DNCL (3625).

ii. Veja os recursos de gerenciamento de chamadas que seu provedor
de servicos telefonicos oferece.

iii.  Filtre suas chamadas e desligue ou deixe-as ir para o correio de voz.

iv. Os operadores de telemarketing raramente deixam mensagens.

V. Peca que seu numero de telefone seja adicionado a lista interna de
ndo chamadas do operador de telemarketing.

Vi. Se vocé suspeitar de uma chamada fraudulenta - NAO fornega
detalhes financeiros pessoais ou conceda acesso ao seu
computador.

il. Melhor conselho: DESLIGUE.

iii. Se vocé foi vitima de uma ligacao fraudulenta e forneceu
informacdes pessoais, informe seu banco, bem como o Centro
Antifraude Canadense em http://www.antifraudcentre-
centreantifraude.ca.

iX. Considere obter um nimero de telefone néo listado: seu nimero ndo
sera publicado e nao estara disponivel para operadores de
telemarketing.

X. Tenha cuidado para quem vocé fornece seu nimero de telefone -
ele pode ser usado para fins de telemarketing.

Como se proteger de i.  NUNCA dé acesso ao seu computador a um chamador ndo

ligacdes fraudulentas solicitado. Se vocé receber um telefonema inesperado sobre o

/golpes status de seguranca ou desempenho do seu sistema de
computador e o chamador solicitar acesso remoto ao seu
computador, desligue - mesmo que o chamador afirme
representar uma empresa ou produto conhecido.

ii.  Nao forneca informagfes pessoais. Nao forneca detalhes do
cartdo de crédito ou da conta online por telefone, a menos que
vocé tenha feito a ligacdo e o numero para o qual esta ligando
tenha vindo de uma fonte confiavel.

iii.  Proteja seu computador. Certifique-se de que seu computador
esteja protegido com software antivirus e anti-spyware
atualizado regularmente e um bom firewall. Mas pesquise
primeiro e compre apenas software de uma fonte que vocé
conhece e confia.

v. Leia as politicas de privacidade online. Se vocé estiver
pensando em fornecer dados pessoais a uma empresa, leia
primeiro a politica de privacidade e os termos e condi¢ces
dela. Se vocé nao concordar com a forma como eles usaréo
seus dados, néo os forneca.

O que fazer se vocé acha i. Alerte sua instituicdo financeira. Se vocé forneceu os detalhes da

que foi vitima de Fraude sua conta a um golpista, entre em contato com seu banco ou
instituicdo financeira imediatamente e informe-os.

. Obtenha mais assisténcia. Entre em contato com o Canadian
Identity Theft Support Center.
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iii. Obtenha ajuda de um especialista. Se vocé tiver problemas com o
computador, procure ajuda ou conselho de um técnico de
informatica qualificado e respeitavel.

iv. Faca uma reclamacao. Vocé pode relatar chamadas de
telemarketing indesejadas no National DNCL.

V. Entre em contato com a policia. Se vocé acha que a chamada pode
fazer parte de um esquema de fraude, entre em contato com as
autoridades policiais ou com o Centro Antifraude Canadense.

Abaixo quadro resumo das principais legislacfes afetas ao tema bem como os principais atores e sua
atuacao no Canada:

Principais a) Canada’s Anti-Spam Legislation (CASL) 2014: Legislacdo Anti-

Legislagoes Spam do Canada foi concebida como de “tecnologia neutra”,
abrangendo todas as formas do que classifica como comunicacéo
“eletrbnica”.

b) Unsolicited Telecommunications Rules (UTR/the Rules): inclui
as regras com relacao a Lista de Nao me pertube (the National Do
Not Call List — DNCL), as regras para o Telemarketing, e as regras
para dispositivos de discagem/anuincios automatizados (Automatic
Dialing-Announcing Device — ADAD).

Divisdo de A responsabilidade de fazer cumprir as obrigagdes das comunicagfes ndo
Responsabilidades | solicitadas recai sobre a Comissdo Canadense de Radiotelevisdo e
Telecomunicagdes (CRTC). O departamento de Inovacao, Ciéncia e
Desenvolvimento Econdmico do Canadéa (ISED) — o departamento-méae do
CRTC - é responsavel pela definicdo de politicas.

Embora o CRTC tenha o papel principal na aplicacéo da legislagéo e
regulamentacao de comunicacdes nao solicitadas, o conteudo das
mensagens pode envolver outras agéncias, como o Competition Bureau
(CB), o Office of the Privacy Commissioner of Canada (OPC) e o Royal
Canadian Mounted Policia (RCMP).

O CRTC opera o Centro de Denuncias de Spam, por meio do qual os
consumidores podem denunciar violagdes do CASL para que o CRTC
tome medidas. O CRTC também opera um registro nacional Do Not Call

(DNC), por meio do qual os consumidores podem denunciar violagdes do
UTR.
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ANEXO F - SINGAPURA

Assim como os demais paises da Asia, Singapura também tem sido afetada pelo problema
das comunicagdes indesejadas'®®. Nesse sentido a Infocomm Media Development Authority (IMDA)
tem trabalhado em conjunto com a Forca Policial de Singapura, agéncias governamentais e
parceiros do setor privado como parte da luta multifacetada contragolpes e comunicacdes
indesejadas.

Foi identificada a necessidade de construir multiplas camadas de defesa. Dentre as principais
medidas adotadas por Singapura destacam-se: (a) um Registro Do Not Call (DNC) para
disponibilizar aos seus usuarios de telecomunicacfes a op¢do por nao receber mensagens de
marketing indesejadas ou chamadas para o0 seu nimero de telefone. Decidiu por criar trés grupos
de bloqueios (chamadas de voz, mensagem de texto, mensagem de fax). Entretanto o Registro
DNC néo cobre: (i) Mensagens de marketing ou chamadas de organiza¢gdes com as quais vocé
mantém um relacionamento continuo, se as mensagens forem sobre produtos ou servigcos
relevantes para vocé. No entanto, se pode optar por ndo receber tais mensagens de telemarketing
e a organizagao deve parar de enviar tais mensagens para seu numero de telefone de Cingapura
apos 21 dias corridos; (i) Mensagens que fazem parte de uma pesquisa de mercado ou pesquisa;
(i) Mensagens relacionadas a causas beneficentes ou religiosas; (iv) Mensagens pessoais
enviadas por individuos; (v) Mensagens publicas enviadas por agéncias governamentais; (Vi)
Mensagens politicas; ou (viij Chamadas ou mensagens de telemarketing enviadas para uma
empresa (ou seja, B2B). (b) O aplicativo “ScamShield” desenvolvido pelo governo de Singapura tem
como obijetivo bloquear chamadas fraudulentas conhecidas em uma lista gerenciada pelo Conselho
Nacional de Prevencao ao Crime e pela Policia. Ele também usa um algoritmo no dispositivo com
0 objetivo de filtrar SMS enviados por pessoas desconhecidas para a pasta de lixo eletrdnico. (c) o
regulador de Singapura indica ainda a utilizacdo de outros aplicativos de terceiros com funcdes
semelhantes para bloquear chamadas e mensagens indesejadas, como por exemplo, sistema de
blogueio do Google, lista negra de chamadas, Hiya, controle de chamadas*®.

Para aprimorar a protecdo contragolpes a Infocomm Media Development Authority (IMDA)
esta propondo novas a¢gfes como o cadastro completo obrigatério do Registro dos emissores de
SMS (Sender ID). A consulta publica sobre o tema iniciou-se em 15/08/20221¢,

Um piloto de Registro dos Emissores de SMS (SMS Sender ID Registry — SSIR) foi iniciado
em agosto de 2021. No entanto, com o aumento de golpes usando SMS, o IMDA acelerou a criagdo
do Singapore SMS Sender ID Registry (SSIR) em marco de 2022. Os SMS que falsificavam/faziam
uso de IDs registrados no SSIR eram, portanto, bloqueados antecipadamente, reduzindo o risco de

fraudes.
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Desde o seu langamento, mais de 120 organizac¢des do setor publico e privado aderiram ao

SSIR. Em comparacdo com o0s trés meses anteriores, o numero de casos de fraude por SMS

relatados diminuiu trés vezes desde o lancamento do SSIR?.

Embora o SSIR tenhatido impacto, atualmente continua sendo um sistema voluntario, ou seja,
para organizacdes que optam por registrar e proteger seus IDs de remetente. O publico, no entanto,
ainda pode estar sujeito a SMS falsificados, usando IDs de remetentes ndo registrados (por
exemplo, de organizacdes que optam por ndo se registrar ou IDs que nao pertencem a nenhuma
organizacao).

Para criar recursos de prevencédo de fraude mais fortes, a IMDA pretende tornar o registro
SSIR um requisito obrigatério para organizacfes que usam IDs de remetente (ou seja, um regime
de registro completo). Portanto, apenas IDs de remetente registrados serdo permitidos. Todos os
outros IDs de remetente nao registrados serdo bloqueados por padrdo. Isso protege ainda mais o
SMS como um canal de comunicagao.

Em regime de registro completo, a IMDA propde que: (i) Os comerciantes/organizacdes que
usam IDs de remetente de SMS devem se registrar no SSIR usando seu niamero de identidade
exclusivo (UEN), (ii) Os agregadores que desejam lidar com SMS com IDs de remetente devem
participar do SSIR e verificar as inscricdes de comerciantes/organizacfes por meio de seus UENS,

Os requisitos acima permitirdo que os comerciantes por tras dos IDs do remetente sejam
claramente identificados. Ele fornece uma melhor garantia de que apenas os comerciantes de boa-
fé estdo usando IDs de remetente.

Como as organizacdes podem precisar de tempo para se ajustar, é proposto um periodo de
transicdo a partir de outubro de 2022, antes que o requisito de registro completo do SSIR comece
no final de 2022.

Além disso, a tecnologia tornou possivel identificar e filtrar possiveis mensagens fraudulentas,
dentro da rede de telecomunicacgfes, usando a tecnologia de leitura de maquina. Como primeira
fase, as solu¢des propostas podem detectar links maliciosos dentro do SMS que levam a sites
fraudulentos; e os operadores de telecomunicagbes podem entdo desenvolver solugbes para
identificar padr6es de mensagens fraudulentas suspeitas e filtra-las adequadamente.

As medidas propostas fazem parte de uma abordagem continua em varias camadas para
fortalecer a protegé@o contra fraudes. Isso tem sido feito com as empresas de telecomunicagoes,
para reduzir sistemicamente chamadas fraudulentas e SMS que chegam pelas redes de
comunicagao.

Desde 2019, empresas de telecomunicacdes bloqueiam SMS fraudulentos que vinham pelas
redes: Bloqueio de SMS fraudulentos e URLSs/sites fraudulentos maliciosos uma vez identificados
(Fase 1: Os links nas mensagens SMS sdo verificados e comparados por com um banco de dados

de links maliciosos conhecidos. Se uma correspondéncia for detectada, a mensagem SMS é filtrada;
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para isso o banco de dados de links maliciosos deve ser atualizado continuamente para permanecer
relevante contra novas ameacas)

Desde 2021, os agregadores de SMS blogueiam mensagens fraudulentas iniciais usando IDs
falsos. Busca-se entdo tornar obrigatdrio tal registro ampliando ainda mais o combate contra envio
de SMS fraudulentos

Outra proposta que se faz na consulta publica é a de alternativas de filtragem e identificacédo
de mensagens fraudulentas. Semelhante a Fase 1, essa filtragem serd realizada por meio de
varredura automatizada da maquina sem intervencdo humana. A maquina procurara identificar e
filtrar mensagens SMS com base em padrfes suspeitos nas mensagens SMS. Estes podem incluir
palavras-chave, frases e formatos de mensagem que normalmente sdo usados em mensagens
SMS fraudulentas. O aprendizado de maquina serd adotado para verificar e identificar padrées
comuns e novos que sdo caracteristicos de golpistas e mensagens SMS fraudulentas,
acompanhando as taticas em evolugéo dos golpistas. Como parte do processo de aprendizado de
maquina, pode haver algumas mensagens SMS que sdo sinalizadas pela maquina como
potencialmente suspeitas e uma avaliagdo mais detalhada serd necessaria para verificar se
realmente sdo mensagens SMS fraudulentas. Antes de serem encaminhadas para avaliacdo
adicional, essas mensagens SMS suspeitas sinalizadas serdo anonimizadas pela maquina e, em
seguida, canalizadas para o pessoal técnico da prestadora para uma segunda camada de revisao.
Com o tempo, isso permitira que a maquina desenvolva maior precisao e eficicia de filtragem. Esta
revisao é exclusivamente para fins de melhoria do processo de aprendizado de maquina, ndo sendo
permitidas outras finalidades. Além disso, as prestadoras de telecomunicagBes continuam a ter
obrigacBes sob a Lei de Prote¢cdo de Dados Pessoais, inclusive para proteger quaisquer dados
pessoais e ndo reter os dados pessoais por mais tempo do que o razoavelmente necessario para
facilitar o aprendizado de maquina ou de outra forma que néo seja autorizado por lei escrita. Embora
essa filtragem adicional na Fase 2 néo seja infalivel, ela ajudara a mitigar ainda mais o risco para
0s consumidores.

Espera-se ainda criar a op¢ao para os consumidores de ndo receberem SMS internacionais.
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Block SMS and malicious links within SMS once notified
Block SMS & Malicious Links - Since 2019

Pilot SMS Sender ID Registry in Aug 2021;
¢— Voluntary Singapore SMS Sender ID Registry “SSIR*
block upfront scam SMS using spoof IDs -Mar 2022

+——— Make Sender ID registration a requirement for
organisations that use Sender IDs (proposed)

+——— Explore solution to identify & filter scam SMS

Explore further protection for public — option not to
receive international SMSes

[ —

Figura 28 — Resumo da estratégia multicamadas no combate a mensagens fraudulentas

No caso de chamadas fraudulentas, desde 2019, os numeros locais comumente falsificados
(geralmente numeros que se passam por agéncias governamentais locais e servigos de
emergéncia, por exemplo, 995) foram bloqueados (bloqueio de numeros de chamada falsos
conhecidos/especificos).

A partir de 2020, robocalls (chamadas fraudulentas automatizadas) foram bloqueadas usando
tecnologia de reconhecimento de padrées. As chamadas no exterior foram marcadas com um sinal
“+” para alertar o publico a ficar atento.

Planeja-se o bloqueio de nimeros locais falsificados oriundos de liga¢des internacionais até
o final do ano. Tal procedimento seré realizado nas redes das prestadoras como padrédo, sem afetar
0S USUArios.

Além disso, busca-se criar mecanismos para que 0s usudrios tenham a opcdo de nao

receberem chamadas internacionais
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OO0 CO0

Block Known/Specific Calls Block known/specific spoofed call numbers- Since 2019

Insert labels for overseas calls (e.g., “+" prefix) to alert

LG O An] public to be vigilant— Since 2020

e —
Block robocalls using pattern recognition technology—
Since 2020
Block Spoofed Local -— Block spoofed fixed-line and mobile numbers from
Numbers overseas — To be completed by end 2022
Option Not to Explore further protection for public — provide option
Receive Overseas not to receive international calls

(o[

Figura 29 - Resumo da estratégia multicamadas no combate a chamadas fraudulentas

O desenvolvimento de materiais para educacdo com relacdo ao tema também é um dos

destaques para o0 governo de Singapura. Abaixo alguns exemplos de encartes produzidos:
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#StaySafeGoDigital

HOW TO SPOT A SCAM?

01. Immediate Payment

»  Caller threatens to take action if money is not transferred
immediately.

02. Request for Personal Information
»  Caller identifies himself as a government official or from a legitimate
business and asks for your personal information such as bank details and
NRIC number for the purpose of investigation in order to absolve yourself

from any criminal offence.

Don’t Tell Others

“+” Sign Prefix

+9123 4567

mobile

E-Commerce Scam

Scammers

typically tout low
prices for their
merchandise and
request you to
make payment in
advance.

> You are warned to keep the call a secret.

9123 4567

mobile

> Seeing what seems like a local number with a “+” prefix is likely to be a
spoofed call. Only incoming international calls have the “+" sign prefix
displayed whilst local calls will not have a “+" prefix.

+6955 0221

mobile

Social Media Impersonation
Scam

om-

Scammers often use
compromised / spoofed
social media accounts
posing as your family
members or friends to
obtain your personal
information.

+4241 2345

mobile

Overseas /
Spoofed Call

(if unexpected)

@
Loan Scam

Scammers pretend
to be a staff from a
licensed moneylender
and typically send a
SMS text or WhatsApp
message offering loan
services.

01. If unsure, call the NCPC Anti-Scam hotline at 1800-722-6688 (9am — 5pm, Mon — Fri)
or email hotline@ncpc.org.sg.

Never give personal information and One-Time Passwords (OTPs) over the phone.
Always verify with the organization’s main hotline and not through the contact
details given in the suspected call.

For unexpected calls showing a “+” prefix, it is an incoming international call. Exercise

greater caution when answering them.
:DIGITAL
OFFICE

Produced in collaboration with Singapore Police Force and Cyber Security Agency of Singapore

SDO Hotline: 6377 3800

Figura 30 — Como identificar uma Chamada fraudulenta3
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Abaixo quadro resumo das principais legisla¢des afetas ao tema bem como 0s principais

atores e sua atuacao em Singapura:

Principais a) Personal Data Protection Act (PDPA) 2012
LegislacGes b) Spam Control Act of 2007164
Divisdo de A responsabilidade pelo gerenciamento de comunicagdes nao solicitadas é da

Responsabilidades | Comissdo de Prote¢cdo de Dados Pessoais (PDPC), que foi criada para
implementar o PDPA, e da Autoridade de Desenvolvimento de Midia e Info-
comunicacdes (IMDA), que tem a responsabilidade de promulgar a Lei de
Controle de Spam. O PDPC é uma divisao do IMDA.

O PDPC aplica diretamente o PDPA (cobrindo spam de telefone e fax) no que se
refere a comunicacdes nado solicitadas. O PDPC também tem a responsabilidade
de protecdo de dados pessoais, e opera ndo contatando cadastros por telefone,
fax e SMS/MMS.

O IMDA tem responsabilidade pela Lei de Controle de Spam, embora a aplicagédo
desta lei acontega por meio de uma abordagem “multifacetada”, englobando:

* 0 quadro legislativo (ou seja, a Lei);

» autorregulamentacgéo do setor — 0s trés principais provedores de servigos de
Internet (ISPs), sob a facilitacdo do IMDA, estabeleceram diretrizes de controle de
spam. Essas diretrizes foram adotadas conjuntamente pelos trés ISPs para
reduzir o spam de e-mail e SMS para seus assinantes. A Associagao de
Marketing Direto de Cingapura (DMAS) também lancou um Cddigo de Préticas de
Marketing por E-mail para seus membros;

* cooperagao internacional, por meio da participagao em varias redes para auxiliar
os esforgos globais para conter o spam; e

» educacao publica — fornecendo informacfes para individuos e organizagfes
sobre spam e como combaté-lo, inclusive com a ajuda de parceiros do setor
IMDA, conforme apropriado.

Os consumidores também podem tomar medidas diretas contra um infrator da Lei
de Controle de Spam por meio de agéo civil.
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