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Lista de Abreviaturas, Acronimos e Siglas

CIS - Center for Internet Security

DAST - Dynamic Application Security Testing

DevOps - Development and Operations

DevSecOps - Development, Security, and Operations

laC - Infrastructure as Code

IAST - Interactive Application Security Testing

IP — Internet Protocol

MFA - Autentica¢do por Mdltiplos Fatores

NIST - National Institute of Standards and Technology
OWASP - Open Web Application Security Project.

PPSI - Programa de Privacidade e Seguranca da Informacao
PMI - Project Management Institute

RACI - Responsible, Accountable, Consulted, Informed
RASP - Runtime Application Self-Protection

SAST - Static Application Security Testing

SBOM - Software Bill of Materials

SCA - Software Composition Analysis

SIEM - Sistemas de Gerenciamento de Eventos e Informacdes de Seguranca

Tl — Tecnologia da Informacao




Apresentac¢ao e Objetivo

O presente documento foi elaborado visando a disseminacdo de boas praticas em
desenvolvimento e operacao seguras de software no contexto de uma cultura de seguranca
cibernética para prestadoras de servico de telecomunicacbes. O estudo aprofundado da tematica
DevSecOps foi proposto por profissionais de desenvolvimento de software das préprias prestadoras
do setor. Destaca-se especialmente a lideranca na elaboracdo de Jader Lucas de Souza Santos e

contribuicdes de Nilson Luiz Tedeschi, colaboradores, respectivamente, dos Grupos Oi S/A e Claro S/A.

Dessa forma, o Guia foi elaborado de forma colaborativa no ambito do Setor de
Telecomunicagdes, utilizando-se do férum do Grupo de Estudos do Exercicio Guardido Cibernético 5.0
(EGC 5.0), bem como da estrutura do Grupo Técnico de Seguranca Cibernética e Gestdo de Riscos de
Infraestrutura Critica (GT-Ciber) da Anatel e construido com base nas delibera¢ées do GT-Ciber. O GT-
Ciber foi constituido pelo R-Ciber, possuindo uma série de atribuicdes relacionadas ao
acompanhamento da Politica de Seguranca Cibernética e Gestdo de Infraestrutura Critica; a
elaboracdo das definicbes complementares para implementacdo do R-Ciber; a conscientizacdo, 4
capacitacdo, estudos e a interagdo com as ComissOes Brasileiras de Comunicag¢Ges (CBCs); dentre

outras.

Conjugando a tematica do Guia com as premissas estabelecidas no R-Ciber, salienta-se a
norma de que “pessoas naturais ou juridicas envolvidas direta ou indiretamente na gestdo ou no
desenvolvimento das redes e servigos de telecomunicagées devem atuar em Seguranca Cibernética
observando as seguintes diretrizes: [...] incentivar a ado¢do de conceitos de security by design e privacy
by design no desenvolvimento e aquisi¢do de produtos e servicos no setor de telecomunicagdes”, nos

termos do art. 5, VIII, do R-Ciber, a qual dialoga diretamente com esse Guia.

Inicialmente, o documento foi desenhado para servir como referéncia orientativa as
prestadoras de telecomunicagdes, mas sua aplicabilidade pode se estender para outras instituicdes
gue busquem orientacbes sobre a tematica DevSecOps. A elaboracdo do texto final foi fruto de um
trabalho conjunto entre profissionais das prestadoras de telecomunicagdes, sob a coordenacgao da
Anatel, contendo referéncias em publicacdes tanto do estado da arte na literatura técnica quanto
outros documentos técnicos de organismos de padronizacdo, de governos e da industria, com
destaque para as publicacGes do National Institute of Standards and Technology (NIST) [1], da Open
Web Application Security Project (OWASP) [2] e do Programa de Privacidade e Seguranca da

Informacdo (PPSI) da Secretaria de Governo Digital [3]. Algumas referéncias foram traduzidas de forma




livre pelos autores do documento, com propdsitos ndo comerciais a fim de promover a educagao e

difusdo de conhecimentos.

O objetivo principal desse Guia é a difusdo das melhores praticas na ado¢do do DevSecOps na

cultura de desenvolvimento seguro de software nas empresas e instituicdes interessadas no assunto.

Por fim, ressalva-se que a Anatel e as organizacdes que participaram do trabalho de

desenvolvimento deste Guia:

a) nado representam, tampouco se manifestam em nome do NIST, da OWASP, do PPSI, bem como

de quaisquer outras instituicdes publicas e privados;

b) ndo sdo coautoras das publicagdes nacionais e internacionais abordadas; e

c) ndo assumem nenhuma responsabilidade administrativa, técnica ou juridica pelo uso ou pela

interpretacao inadequados, fragmentados ou parciais do presente Guia.

Caso o leitor deseje se certificar de que o Guia atende integralmente os requisitos das
publicacGes referenciadas, devera consultar diretamente as fontes oficiais de informacdo ofertadas

pelas referidas instituicoes.

Agradecimento especial ao NIST, OWASP, PPSI pelas valiosas contribuicdes para a promogao

do desenvolvimento seguro.




Introducao

O Guia orientativo de DevSecOps é um documento elaborado pelas prestadoras de
telecomunicacbes do Brasil, com supervisdo e revisdao da Anatel, para incentivar cultura de
DevSecOps, bem como a adoc¢do do conceito de security by design no desenvolvimento de softwares
e aplicagbes no setor de telecomunicagdes, visando a construcdo de sistemas e aplicativos mais
seguros, fornecendo diretrizes abrangentes para implementac¢do e desenvolvimento da cultura de

DevSecOps, tendo como premissas as recomendac¢ées fornecidas pelo NIST e OWASP.

Ressaltamos que cada um dos interessados na tematica do DevSecOps é livre para adequar
todas as proposi¢des desse Guia a sua realidade. A abordagem proposta oferece uma sugestao de uso
para a implantacdo do DevSecOps. Contudo, isso ndo exclui a necessidade de que o interessado
compreenda sua propria postura de risco institucional. A intencdo é cooperar para que cada
organizagao possa concentrar seus esfor¢cos com base nos recursos disponiveis, implementando uma
cultura mais centrada em seguranca, sendo de inteira responsabilidade dos interessados a
observancia e o cumprimento das normas e da legislacdo brasileira vigentes. Este Guia serd atualizado
sempre que se fizer necessaria a inclusdo de ajustes para acompanhar o amadurecimento dos

processos.

O documento Guia Orientativo de DevSecOps esta organizado em capitulos e anexos

conforme mostrados a seguir:

e No Capitulo 1, sdo introduzidos os conceitos fundamentais de DevSecOps.

o No Capitulo 2, sdo descritos os requisitos para implementa¢dao do DevSecOps.

e No Capitulo 3, é descrito o conceito de desenvolvimento seguro.

o No Capitulo 4, é apresenta a integracdo da seguranca ao fluxo de desenvolvimento.

e No Capitulo 5, sdo descritos o monitoramento e a resposta a incidentes.

e No Capitulo 6, é descrita a governanca e conformidade.

e No Capitulo 7, sdo tratados os conceitos de treinamento e de conscientizagdo.

e Por fim no Capitulo 8, sdo apresentas as considera¢des finais, ressaltando os beneficios

esperados com a aplicacdo do Guia pelos interessados.




Capitulo 1 - Fundamentos de DevSecOps

Neste Capitulo, sdo apresentados os fundamentos e conceitos basicos do DevOps e do

DevSecOps.

1.1. Entendendo o conceito de DevOps

De acordo com as definicdes da organizacdo internacional Project Management Institute —
PMI, o DevOps pode ser definido como sendo a “otimizagdo das atividades relacionadas ao

desenvolvimento de solugées de Tl (Dev) e as operagbes de Tl (Ops)” [4].

O modelo tradicional de implantacdo de sistemas, tem uma "lacuna DevOps", como
representado na Figura 1, entre as equipes de entrega de solucdes e as operagdes de TI. Essa lacuna
resulta em implantagdes mais lentas e, portanto, custos mais elevados para implantar; um longo
tempo médio entre implantagGes, frequentemente medido em meses; reducdo da competitividade
no mercado; e uma capacidade reduzida de governar seus esforgos de Tl devido a falta de inteligéncia

em tempo real.

Figura 1 — Modelo tradicional de lacuna DevOps
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Ao remover as barreiras que inibem a colaboracdo eficaz, na pratica, as empresas de software
fecham a referida lacuna DevOps. Uma representacdo comum da estratégia chamada na literatura de
"loop DevOps" é mostrada na Figura 2. As organiza¢des adotam esse fluxo tendo como base uma
mentalidade que promove maneiras de trabalhar de forma colaborativa, centradas no aprendizado,

apoiadas por praticas ageis, e frequentemente, investindo em automacao de processos.




Figura 2 — Modelo /loop DevOps
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Fonte: PMI [4] — tradugdo livre

1.2. Visao geral do DevSecOps

O DevSecOps é um paradigma de desenvolvimento de software que enfatiza a cultura de
colaboracdo, do Inglés security as a culture [5], entre as equipes de desenvolvedores “Dev”, Seguranga
“Sec” e equipes de operacdes de Tl “Ops”, com o objetivo de integrar a seguranca ao longo de todo o
ciclo de vida do desenvolvimento de software [6]. Essa abordagem busca eliminar as lacunas
existentes entre equipes de desenvolvimento, seguranca e operagdes, promovendo uma colaboracgao
mais estreita e uma cultura de responsabilidade compartilhada pela seguranga, colocando a seguranca

como o centro de todo o processo. A ilustracdo desse processo otimizado é apresentada na Figura 3.

Figura 3 — Modelo DevSecOps
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Fonte: [7] — traducdo livre

Tradicionalmente, a seguranca sempre foi considerada uma etapa posterior ao
desenvolvimento de software, geralmente adicionada durante as fases finais antes da implantacao e,
frequentemente, com o tempo de testes reduzido. No entanto, essa abordagem apresenta-se
ineficiente na protec¢do de sistemas e dados contra ameacas cada vez mais sofisticadas. O DevSecOps
procura mudar essa cultura, integrando a seguranca em cada etapa do ciclo de desenvolvimento de
software, desde o planejamento até a etapa de pds-producdo. O processo de trazer a seguranga para

os estagios iniciais do desenvolvimento de software recebeu o nome de "Shifting Left".




Com a seguranca integrada ao processo de desenvolvimento, é possivel identificar e corrigir
vulnerabilidades de forma antecipada, antes da fase tradicional do pentest e, consequentemente,
experimentar otimizacdo no processo. Posteriormente, quando o software for lancado no mercado,
as vulnerabilidades identificadas ja terdo sido preventivamente sanadas, evitando a exploragdo por

criminosos cibernéticos e reduzindo significativamente o risco de ataques.

E importante lembrar que a implementacdo de DevSecOps tanto requer uma mudancga de
cultura na organizacdo, quanto investimentos em capacitacdao dos times de desenvolvimento.
Também se faz necessdria a selecdo das ferramentas corretas para integrar a seguranca de forma
continua. A implementacdo de DevSecOps implicard em constante estimulo ao desenvolvimento dos
times de operagGes, em uma cultura centrada na seguranca desde a concepcgao (security by design)

dos produtos.




Capitulo 2 - Preparacao para a Implementag¢ao do
DevSecOps

Neste Capitulo, sdo apresentados os passos para a preparacdo da implementagdo de

DevSecOps.

2.1. Avaliacao de seguranga e conformidade inicial

A implementacdo de DevSecOps é um processo complexo que requer a integracdao de
seguranca na cultura e nos processos de desenvolvimento, operagGes e seguranga. Para garantir que
a implementacdo de DevSecOps seja bem-sucedida, é crucial realizar uma avaliacdo de seguranca e

conformidade para identificar as necessidades e requisitos especificos da empresa.

A OWASP desenvolveu um guia [7] de quatro niveis de maturidade e cinco niveis de controles,
que ajuda as organizag¢des a avaliarem e melhorarem sua maturidade em DevSecOps. A partir desse
guia, as empresas podem definir suas metas e planejamentos para atingir niveis superiores de
maturidade. Além do guia disponibilizado pela OWASP, as empresas devem analisar o estado atual
dos processos, ferramentas e praticas de seguranca, bem como verificar a conformidade com

regulamentacfes e normas nacionais aplicaveis a sua area de atuacao.

2.2. Papéis e responsabilidades no DevSecOps

A abordagem DevSecOps visa integrar a seguranca no ciclo de vida do desenvolvimento e
operacOes de software, tornando-a uma responsabilidade compartilhada entre desenvolvedores,
profissionais de seguranca e operag¢des. Os papéis e responsabilidades em DevSecOps, podem ser

listados como:

a) Desenvolvedores: Responsaveis pela criagdo e manutencdo do cédigo seguro. Eles devem
considerar a seguranga como uma responsabilidade compartilhada e ndo apenas como uma
tarefa exclusiva dos profissionais de seguranca;

b) Profissionais de seguranca: Responsaveis pela anadlise de vulnerabilidades, riscos,
conformidades, modelagem de ameacas e resposta a incidentes. Eles devem trabalhar em
conjunto com os desenvolvedores e operacdes desde o inicio do projeto, planejando,
modelando ameacas e participando desde as primeiras itera¢ées do produto;

c) Operagoes: Responsaveis pela infraestrutura, monitoramento e manuteng¢do do ambiente.

Eles devem garantir que a infraestrutura esteja em conformidade com as normas de




seguranca e que as vulnerabilidades sejam identificadas e corrigidas rapidamente. As equipes
de operag¢des também devem colaborar com as equipes de desenvolvimento e seguranca para
garantir que a seguranga seja considerada em todas as etapas do processo;

d) Lideranga e equipe DevSecOps: Responsaveis por engajar e a formar uma equipe
multidisciplinar que inclua desenvolvedores, profissionais de seguranca e operacdes. A
lideranca deve promover também uma cultura de colaboragdo e comunicacdo entre as

equipes, incentivando a responsabilidade compartilhada pela seguranca.

E recomendada a criagdo e utilizagdo de uma matriz RACI para todos os envolvidos no
processo DevSecOps. A matriz RACI 0 — Responsible, Accountable, Consulted, Informed (Responsavel,
Aprovador, Consultor, Autoridade a ser informada) é uma ferramenta de gestdo que ajuda a definir e
documentar as responsabilidades e atribuicdes de cada membro da equipe em cada etapa do projeto,
promovendo clareza e melhor comunicacdo entre os participantes. Ao aplicar a matriz RACI no
contexto do DevSecOps, a definicio de papéis e responsabilidades durante todo o processo de
desenvolvimento e implantacdo de solugdes tecnoldgicas fica centralizada, garantindo que todos
compreendam suas funcgGes especificas e trabalhem de forma colaborativa para alcancar os objetivos

de seguranga.




Capitulo 3 - Desenvolvimento Seguro

O desenvolvimento seguro é um componente fundamental da cultura DevSecOps, pois

garante que os aplicativos sejam projetados, desenvolvidos e implantados com seguranca desde o

inicio. Neste Capitulo, serdo apresentados os conceitos de desenvolvimento seguro aplicados a

DevSecOps. Para mais detalhes sobre desenvolvimento seguro e ciclo de vida do desenvolvimento de

software, acesse: Framework de Desenvolvimento de Software Seguro 0.

3.1. Principios de segurancga e desenvolvimento seguro

a)

b)

c)

d)

Defesa em profundidade: Segundo consta em documentagao do NIST 0, esse principio se trata
da estratégia de Seguranca da Informagdo que integra pessoas, tecnologia e capacidades
operacionais para estabelecer barreiras varidveis em vdrias camadas e missGes da
organizagao;

Principio do menor privilégio: De acordo com a documentagdo do NIST O, esse principio
define que uma arquitetura de seguranca deve ser projetada de forma que cada entidade
receba os recursos e autorizagdes minimas do sistema necessdrias para desempenhar sua
funcao;

Principio de privacidade por design: Segundo o guia de Requisitos Minimos de Privacidade e
Seguranca da Informacdo para APIs 0, Privacidade desde o projeto inicial (Privacy by Design),
é incorporar medidas protetivas de privacidade e dados pessoais, em todas as fases dos
projetos em desenvolvimento, ndo sendo permitido desenvolver nenhum projeto, produto ou
servico sem que os principios de protecdo da privacidade estejam no centro desse
desenvolvimento;

Modelagem de ameagas: De acordo com a documentacdao do OWASP 0, é uma abordagem
usada para identificar, comunicar e entender ameacas e medidas de mitigacdo no contexto
de proteger algo de valor, sendo uma representacao estruturada de todas as informacdes que
afetam a seguranca de uma aplicagdo. Essencialmente, é uma visdo da aplicacdo e de seu
ambiente por meio da perspectiva da seguranca. Mais detalhes disponiveis em: Threat
Modeling Process 0;

Gerenciamento de vulnerabilidades: E realizado através processo de gerenciamento de
vulnerabilidades para acompanhar e corrigir as vulnerabilidades identificadas durante o

desenvolvimento e a operagao do software pré-producdo e pds-produgao;




f) Educagdo e conscientizagdao: Todos os membros da equipe de desenvolvimento devem ser
treinados em boas praticas de seguranca e atualizados regularmente sobre as ultimas
ameacas e técnicas de ataque. Isso ajuda a criar uma cultura de seguranca e responsabilidade

compartilhada entre as equipes.

3.2. Ambientes de Desenvolvimento

O Ambiente de Desenvolvimento é o ambiente em que os desenvolvedores criam e testam o
software. Ele deve ser seguro e confidvel para garantir a qualidade do cddigo e a prevencdo de

vulnerabilidades. Alguns controles a serem implementados sdo:

a) Todo desenvolvimento de sistemas deve empregar as ferramentas e produtos definidos pela
Diretoria de TI;

b) Qualquer ferramenta utilizada para o desenvolvimento de sistemas deve possuir licenga
regularizada com o fornecedor e autoriza¢do de uso do responsavel pela custddia do produto;

c) Ferramentas de controle de versionamento devem ser utilizadas para o desenvolvimento e a
manutencao de sistemas;

d) O controle de acesso deve ser devidamente configurado para garantir que os desenvolvedores
tenham apenas as permissdes necessarias;

e) Os ambientes utilizados para desenvolvimento, homologacdo e produgdo dos sistemas e
aplicativos devem ser independentes através do uso segregado por servidores, dominios,

diretdrios ou instancias de banco de dados.

3.3. Testes de Seguranga

Os testes de seguranca sdao um processo de avaliacdo do software para identificar
vulnerabilidades e falhas de seguranca. Eles podem ser realizados em qualquer fase do ciclo de vida

do desenvolvimento. Algumas medidas que devem ser observadas sao:

a) Todo sistema ou aplicagao desenvolvido pela ou para a empresa deve ser submetido a testes
de seguranca definidos pela Diretoria de Segurancga antes da entrada em producdo;

b) Todo sistema, aplicagdo e/ou aplicativos, quando pronto para serem movidos para os
ambientes produtivos, deverdo ser submetidos a um processo formal de gestdo das mudancgas
que contemple, no minimo: documentagao do sistema, testes funcionais, aprovacdo dos

gestores envolvidos e plano de retorno (rollback);




c)

Segundo os critérios de Realizacdo de Testes de Seguranga em Sistemas, Aplicativos e
Aplicagbes Web, ndo poderdo entrar em produgdo sistemas que tenham apresentado

determinados niveis de exposicdo a vulnerabilidades.

3.4. Documentacgdo e Boas praticas de codificagdo segura

Todo sistema deve possuir Manuais de Usudrio, Sistema e Producdo, gerados e atualizados,

obrigatoriamente, pela drea de Tl responsavel do projeto / melhoria que originou a sua necessidade

de criacdo ou atualizacgdo.

A OWASP fornece uma lista abrangente de praticas de codificagcdo segura, conhecida como

OWASP Secure Coding 0. As recomendac¢des para o desenvolvimento seguro apresentadas nesse

documento sdo:

a)

b)

c)

d)

e)

f)

g)

h)

j)

Validagdo de Entrada: Garanta que todas as entradas do usudrio sejam validadas antes de
serem processadas pelo sistema. Isso ajuda a prevenir ataques, como injecdo de SQL e cross-
site scripting (XSS);

Codificagdo de Saida: Utilize técnicas de codificagdo para garantir que os dados enviados ao
cliente sejam interpretados corretamente e ndo causem problemas de seguranca;
Autenticacdo e Gerenciamento de Senhas: Implemente autenticagdo multifatorial e métodos
de autenticacdo sem senha para garantir a segurancga das credenciais dos usuarios;
Gerenciamento de Sessao: Monitore e gerencie sessdes de usudrio para evitar sequestro de
sessdo e outros ataques relacionados a sessao;

Controle de Acesso: Estabeleca politicas de controle de acesso para garantir que apenas
usuarios autorizados tenham acesso aos recursos do sistema;

Praticas Criptograficas: Utilize criptografia para proteger dados sensiveis e garantir a
seguranca das comunicagdes entre o cliente e o servidor;

Tratamento de Erros e Registro de Logs: Implemente um sistema de registro de logs para
monitorar e analisar eventos de seguran¢a e garantir que os erros sejam tratados
adequadamente;

Protecao de Dados: Proteja os dados armazenados e em transito usando técnicas de
criptografia e gerenciamento de chaves;

Seguranc¢a de Comunicag¢ao: Garanta a seguranga das comunicagdes entre os componentes
do sistema e entre o sistema e 0s usuarios;

Configuragao do Sistema: Mantenha as configura¢des do sistema atualizadas e seguras,

seguindo as melhores praticas e diretrizes de seguranca;




k) Seguranga de Banco de Dados: Proteja os bancos de dados contra ataques e vazamentos de
dados, utilizando técnicas como criptografia, controle de acesso e monitoramento;

I) Gerenciamento de Arquivos: Implemente politicas e praticas de gerenciamento de arquivos
para garantir a seguranca dos dados armazenados e prevenir vazamentos de informacdes;

m) Gerenciamento de Memoria: Utilize técnicas de gerenciamento de memoria seguras para
evitar vulnerabilidades, como estouro de buffer e vazamento de meméoria;

n) Praticas Gerais de Codificagdo: Siga as diretrizes e melhores praticas de codificagdo segura,

como as fornecidas pela OWASP.

Cada linguagem de programacéao ou framework possui seus proprios recursos, bibliotecas e
controles de seguranca. Portanto, além de seguir as recomendacdes gerais de desenvolvimento
seguro, os desenvolvedores devem buscar formas de aplicar praticas de seguranga especificas para a
linguagem e o framework escolhidos, devendo o desenvolvedor estar atento as atualizagcdes e novos
recursos de seguranca disponiveis, o que inclui acompanhar boletins de seguranca, verificar
atualizacGes de bibliotecas e manter-se atualizado sobre as melhores praticas de seguranga

especificas.

Ao utilizar bibliotecas de terceiros, é fundamental realizar uma analise de seguranca antes de
incorpora-las ao projeto. Sempre verificar o cdédigo-fonte, consultar boletins de seguranga do
fornecedor e verificar se a biblioteca possui vulnerabilidades conhecidas. Tais controles sdo

imperativos antes de realizar implementacao de cédigos ao projeto desenvolvido.




Capitulo 4 - Integracao de Seguranca ao Fluxo de

Desenvolvimento

Neste capitulo, serdo apresentados os conceitos de integracdo da seguranca nas etapas do

ciclo de vida do desenvolvimento de software, buscando garantir que a seguranca seja considerada

em toda a fase do processo de Integragdo Continua (Cl), Entrega Continua (CD) e producao.

4.1. Ferramentas de Seguran¢ca em uma esteira CI/CD

A Cl e a CD sao praticas de desenvolvimento de software que visam tornar a integracao de

cddigo mais eficiente por meio de builds e testes automatizados, permitindo a entrega de aplicagées

com mais frequéncia aos clientes. As ferramentas de seguranga sdo usadas para fazer a identificacdo

de vulnerabilidades, analise de cédigo e na garantia da conformidade com as melhores praticas de

seguranca. As principais ferramentas de seguranca que podem ser incorporadas a esteira CI/CD s3o:

a)

b)

c)

d)

SAST (Static Application Security Testing): técnica que analisa o cddigo-fonte e/ou o bytecode
em busca de vulnerabilidades de seguranca. Pode identificar problemas como
vulnerabilidades conhecidas, vulnerabilidades de configuracdo, uso inseguro de APIs,
possibilidade de injecdo SQL e outras mas praticas de codificagdo;

DAST (Dynamic Application Security Testing): Abordagem de teste de seguranca que examina
um aplicativo em execucdo em busca de vulnerabilidades. Testa o aplicativo de fora,
simulando ataques e procurando por pontos fracos que possam ser explorados, por isso, esse
teste deve ser executado apds o deploy da aplicagao;

1aC (Infrastructure as Code) Scanning: Pritica de seguran¢a que envolve a anadlise dos
arquivos de configuracdo em modelos de laC em busca de vulnerabilidades e problemas de
conformidade;

SCA (Software Composition Analysis): Usado para identificar e rastrear as bibliotecas de
terceiros e componentes de cddigo aberto utilizados em um aplicativo detectando
vulnerabilidades conhecidas nessas bibliotecas, garantindo que apenas as versdes seguras
sejam utilizadas;

SBOM (Software Bill of Materials): Inventario de todos os componentes e dependéncias de

software envolvidos no desenvolvimento e entrega de uma aplicagao;




f) IAST (Interactive Application Security Testing): Monitora a aplicacdo em tempo real durante
a execucdo, identificando vulnerabilidades e fornecendo informagdes detalhadas sobre como
explora-las;

g) Protegao de repositérios Git: Ajudam a garantir que informagles sensiveis ndo sejam
expostas acidentalmente no histdrico de commits ou nos arquivos do repositério;

h) Container scan: A varredura de contéineres é o processo de analisar contéineres e seus
componentes para identificar possiveis ameagas a seguranga. As ferramentas em geral
ajudam a identificar vulnerabilidades conhecidas nas bibliotecas e componentes utilizados no
software, garantindo que apenas as versoes seguras e atualizadas sejam utilizadas;

i) RASP (Runtime Application Self-Protection): Tecnologia de segurangca que usa a
instrumenta¢do em tempo de execugao para detectar e bloquear ataques a aplicativos de
computador, aproveitando informagdes de dentro do software em execugdo. Ela protege o
ambiente de execucdo de alterages e adultera¢des indesejadas, permitindo a identificacdo

de vulnerabilidades e a prevengao de ataques em tempo real.

4.2. Esteira de Desenvolvimento Sugerida

Seguindo a recomendac¢ao da OWASP 0, para as empresas que desejam implementar uma
esteira de desenvolvimento integrando as ferramentas de seguranca ao processo de desenvolvimento
de software, a abordagem mais assertiva é comecgar com algumas ferramentas e posteriormente
evoluir a esteira cobrindo as demais necessidades da companhia, implementando em fases as demais
ferramentas. A primeira fase: Seguranca de Aplicagdes, encontra-se descrita na Figura 4. Ja a segunda

fase: Seguranca de AplicagGes e Infraestrutura, encontra-se descrita na Figura 5.

Figura 4 — Fase 1: Seguranca de Aplica¢Oes
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A abordagem de dividir a implantagdo das ferramentas de seguranca em fases, traz diversas

vantagens significativas para as equipes de desenvolvimento. Essas fases foram definidas com base




na complexidade e no impacto das ferramentas, permitindo uma implementagao mais eficiente e

efetiva da seguranca em todo o ciclo de vida do desenvolvimento de software.

A primeira fase envolve um conjunto menor de ferramentas de segurancga. Nela, as equipes
podem iniciar o processo de integracdao de segurancga. As primeiras ferramentas permitem que as
equipes se familiarizem e se adaptem gradualmente as praticas de seguranca, sem sobrecarrega-los
com muitas ferramentas desde o inicio. Essa abordagem gradual facilita a aceitacdo e a adogdo por
parte dos desenvolvedores, tornando a transicdo mais suave. Outra vantagem é que a equipe tem a
oportunidade de compreender completamente cada ferramenta, interpretar e ajustar os resultados
obtidos e entender como as ferramentas se integram ao fluxo de trabalho existente, proporcionando

um ambiente de aprendizado mais focado e iterativo.

Figura 5 — Seguranca de Aplica¢des e Infraestrutura
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Na segunda fase, com a adicao de mais ferramentas de seguranca, a equipe vai ampliar a
cobertura e a deteccdo de vulnerabilidades e ameacas em sua aplicacdo e infraestrutura. Isso
permitira identificar e resolver uma gama mais ampla de problemas de seguranca, garantindo que os

aplicativos estejam protegidos contra diversas ameacgas.

E importante ressaltar que cada empresa tem suas préprias necessidades e desafios de
seguranca. Sendo assim, é crucial que cada companhia avalie cuidadosamente quais ferramentas de
seguranca sdao mais importantes para seu negécio especifico. A esteira proposta anteriormente serve
como um modelo conceitual base, devendo ser estudada, adaptada e personalizada de acordo com

as exigéncias e requisitos especificos de cada empresa.




4.3. Gerenciamento de vulnerabilidades e patches

O gerenciamento de vulnerabilidades é uma pratica que envolve a identificacdo, avaliacdo,
priorizacdo e correcdo de falhas de seguranca em dispositivos, redes e aplica¢gGes, tanto em fase de
desenvolvimento, quanto produgao, a fim de reduzir os riscos de ataques cibernéticos e violagGes. De
forma complementar, a gestdo de patches descreve os processos e as ferramentas criadas para
detectar, distribuir e implantar atualiza¢cGes de software (patches) com eficdcia nos sistemas. Ambos
sdo componentes complementares e essenciais para manter a seguranga continua dos sistemas e
aplicativos em uma companhia, e consequentemente, da abordagem de DevSecOps, que visa a

seguranca no desenvolvimento agil.

Algumas das praticas recomendadas para gerenciamento de vulnerabilidades e patches em
DevSecOps, consistem em automatizar os de testes de seguranca, visando identificar vulnerabilidades
e aplicar correcGes de forma mais rapida e eficiente, reduzindo a janela de oportunidade para os
agentes de ameacas explorarem as vulnerabilidades. Garantir que as configuracdes de seguranca
sejam aplicadas corretamente e de forma consistente em todos os ambientes, desde o
desenvolvimento até a producdo, utilizando frameworks de mercado, como o CIS Benchmark O e as

configurac¢des do fabricante que indicam as melhores praticas de seguranga para aquele ativo.

Uma outra etapa consiste em promover a mentalidade de que todos sdo responsaveis pela
seguranca e garantir que os membros da equipe estejam cientes das melhores praticas de
gerenciamento de vulnerabilidades e patches, é um aspecto importante, que deve ser levado em
consideracdo por toda a organizacgdo, incluindo os times de operac¢des e de negdcios, que devem
entender que o tratamento de vulnerabilidades deve ser priorizado junto com as demais atividades.
Para mais detalhes sobre gerenciamento de vulnerabilidades, acesse: Guia de Gerenciamento de

Vulnerabilidades Informacao [3].




Capitulo 5 - Monitoramento e Resposta a Incidentes

O monitoramento continuo de seguranca é uma pratica que envolve a coleta, andlise e
resposta a eventos de segurangca em tempo real ou quase real, permitindo que as empresas
identifiquem e respondam rapidamente a ameacas e vulnerabilidades, minimizando o risco e o
impacto de incidentes de seguranca. Neste capitulo, serdo apresentadas a importancia do
monitoramento continuo de seguranca e a resposta a incidentes. Para mais informacdes, acesse os

documentos 0 e 0.

5.1. Monitoramento continuo de seguranca

O monitoramento continuo de seguranca é uma parte crucial, pois permite que as equipes de
seguranca e operacgdes identifiquem e corrijam problemas de seguranca rapidamente, reduzindo o
risco de exploragao por atores mal-intencionados. Alguns dos componentes-chave do Monitoramento

Continuo de Seguranga, sdo:

a) Coleta de dados: E o primeiro passo no monitoramento continuo de seguranga. Isso envolve
a coleta de informacdes de vdérias fontes, como logs de aplicativos, logs de servidores, logs de
rede e sistemas de deteccdo de intrusao;

b) Anadlise de dados: Identificacdo de eventos de seguranca e padrées suspeitos. Isso pode ser
feito usando ferramentas de andlise de logs, sistemas de gerenciamento de eventos e
informacgdes de seguranca (SIEM) e solugGes de inteligéncia de ameagas;

c) Resposta a incidentes: Minimizacdo do impacto e o risco. Isso pode incluir agdes como
bloquear enderecos IP maliciosos, aplicar patches de seguranga ou reconfigurar sistemas
afetados;

d) Aprendizado e melhoria continua: O monitoramento continuo de seguran¢a ndo é uma
atividade Unica. As equipes de DevSecOps devem aprender com os incidentes de seguranca e

usar essas informagdes para melhorar continuamente suas praticas e processos de seguranca.

Existem varias ferramentas e tecnologias disponiveis para ajudar as equipes de DevSecOps a
implementar o monitoramento continuo de seguranca. Algumas das op¢des populares incluem os
Sistemas de Gerenciamento de Eventos e Informagdes de Seguranca (SIEM), as ferramentas de Analise
de Log, as solugcGes de Deteccdo de Intrusdo e as ferramentas de Inteligéncia de Ameacas. Ao
implementar um sistema de monitoramento continuo de seguranca, as empresas podem obter uma
visdo mais clara do cenario de ameacas e responder proativamente a incidentes de seguranca,

reduzindo o tempo de resposta a ameacas.




5.2. Detecgao e resposta a incidentes

A deteccdo e resposta a incidentes permite uma abordagem proativa para lidar com ameacgas

em potencial. Embora os esforgos sejam feitos para construir sistemas seguros desde o inicio, é

necessario reconhecer que existem atacantes habilidosos e persistentes, e que eles podem encontrar

vulnerabilidades para explora-las. Portanto, o monitoramento constante e a prontidao para responder

a incidentes sdo essenciais para minimizar danos e garantir a resiliéncia do sistema.

a)

b)

d)

f)

h)

Alguns dos componentes-chave da Deteccdo e Resposta a Incidentes para DevSecOps, sdo:

Definicdo de papéis e responsabilidades: As fungGes e responsabilidades da equipe de
resposta a incidentes, devem estar bem documentadas e identificadas. Isso inclui a
designacdo de um coordenador de resposta a incidentes, analistas de seguranca, especialistas
técnicos e outros membros relevantes da equipe;

Preparagdo: A preparacao envolve a criagdo de um plano de resposta a incidentes que define
os procedimentos a serem executados quando um incidente ocorrer, as ferramentas,
tecnologias e recursos a serem utilizados, além de especificar os colaboradores que fazem
parte do processo e quais sdo suas responsabilidades e a¢oes;

Detecgao: A detecgdo envolve o uso de ferramentas e tecnologias para identificar eventos de
seguranca e atividades suspeitas em tempo real. Isso pode incluir sistemas de gerenciamento
de eventos e informacgdes de seguranca, solucdes de deteccdo de intrusdo e ferramentas de
anadlise de logs;

Analise: Apds a detecgdo de um incidente, é necessario analisar as informagGes coletadas para
determinar a extensdo do problema, seus impactos e as a¢des corretivas necessarias;
Resposta: A resposta envolve a execugao das agdes corretivas identificadas na etapa de
andlise e documentadas no plano de resposta a incidentes, como bloquear enderegos IP
maliciosos, aplicar patches de seguranga ou reconfigurar sistemas afetados;

Recuperagdo: A recuperagao envolve a restauragao dos sistemas afetados ao seu estado
normal e a implementagao de medidas para prevenir incidentes futuros;

Aprendizado e melhoria continua: As equipes de DevSecOps devem aprender com os
incidentes de seguranca e usar essas informagdes para melhorar continuamente suas praticas
e processos de seguranca;

Registro de incidentes: Documentar e manter um registro de todos os incidentes de
seguranca, incluindo detalhes do incidente, acdes tomadas, licdes aprendidas e
recomendagdes para futuras melhorias. Isso ajudara na andlise e no desenvolvimento

continuo do programa de seguranca.




Além de estabelecer um plano de resposta a incidentes, é fundamental realizar testes de
simulagdo periddicos para testar a eficiéncia e a eficacia do plano. As simulagcbes de incidentes,
também conhecidas como exercicios de resposta a incidentes, fornecem uma oportunidade valiosa
para treinar a equipe, identificar lacunas e aprimorar os processos de resposta. Durante as simulacoes,
as equipes podem testar diferentes cenarios de incidentes, permitindo que cada membro pratique
suas responsabilidades e avalie a coordenag¢do e a comunicacdo entre os envolvidos. Isso ajuda a
identificar possiveis pontos fracos e ajustar o plano de resposta a incidentes. A realiza¢do de testes de
simulacdo ndo sé ajuda no estabelecimento de planos mais robustos de respostas a incidentes,
colaborando, também na andlise cuidadosa dos incidentes e na garantia de respostas eficazes aos

esses incidentes de seguranca.




Capitulo 6 - Governanca e Conformidade

Neste capitulo, serdo apresentados alguns aspectos que devem ser observados no contexto

de Governanca e conformidade na implantagdao de DevSecOps.

6.1. Politicas de seguranca da informagao e gerenciamento de acesso

Sobre gerenciamento de acesso, é importante tomar medidas com relagdo ao acesso
privilegiado, que se refere as politicas de seguranca da informacdo sdo diretrizes e regras que
estabelecem as praticas e os procedimentos necessarios para proteger os ativos de informacdo da
organizacdo. Elas sdo essenciais por varios motivos, como definir os controles necessarios para
garantir a confidencialidade, integridade e disponibilidade dos ativos da empresa. Para mais detalhes
sobre politicas de seguranca da informacdo, acesse: Guia do Framework de Privacidade e Seguranga

da Informacao [3].

O acesso privilegiado refere-se as permissées e privilégios concedidos a usuarios ou contas
gue tém autoridade significativa sobre sistemas, redes e dados sensiveis. Esses usuarios privilegiados,
como administradores de sistemas e administradores de bancos de dados, possuem amplos poderes
€ acesso a recursos criticos, o que os torna um alvo para atacantes. O gerenciamento adequado do
acesso privilegiado é essencial pois possibilita a reducdo de riscos e aplica o conceito de menor

privilégio.

Ao implementar o gerenciamento de acesso privilegiado, as melhores praticas como,
identificacdo e categorizacdo de usuarios privilegiados, politicas de acesso, autenticacdo por multiplos
fatores (MFA), monitoramento continuo, rotacdo de credenciais, revisGes de auditoria periddicas,
limitacOes de acesso baseados em tempo, e modelos de controle de acesso baseado em fungao

(RBAC) e/ou baseado em atributo (ABAC), devem ser considerados. Para mais detalhes sobre gestdo

de acesso privilegiado, acesse o guia: Modelo de Politica de Gestdao de Controle de Acesso 0.

6.2. Auditorias de seguranga e conformidade com regulamentagées e normas

As auditorias de seguranca envolvem a avaliagcdo sistematica dos sistemas, processos e
praticas de uma organiza¢do para identificar vulnerabilidades e garantir a eficacia das medidas de
seguranca implementadas. Essas avaliagdes ajudam a identificar areas de melhoria e a garantir que a

organizagao esteja em conformidade com as regulamentac¢des e normas aplicaveis em cada pais.




Para realizar auditorias de seguranca eficazes e garantir a conformidade em um ambiente
DevSecOps, é importante integrar essas atividades em todas as fases do ciclo de vida do
desenvolvimento de software. As empresas interessadas na implementacao do DevSecOps devem
estabelecer processos para monitorar continuamente a conformidade com as regulamentagdes e
normas aplicaveis e identificar areas de melhoria. Além disso, é importante garantir que todos os
membros da equipe estejam cientes das politicas de seguranca da informacdo e compreendam suas

responsabilidades no que diz respeito a conformidade.




Capitulo 7 - Treinamento e Conscientizacao

E fundamental que os desenvolvedores tenham um entendimento sélido das melhores

praticas de seguranca e estejam atualizados sobre as ultimas ameacas e técnicas de ataque. Algumas

estratégias para implementar a educacdo em segurancga para o time de desenvolvimento incluem:

a)

b)

c)

d)

e)

f)

Treinamento e workshops: Topicos relevantes de seguranga devem ser abrangidos tais como
OWASP Top 10 0, principios de codificagdo segura, gerenciamento de identidade e acesso, e
seguranga em APIs;

Recursos de aprendizagem: Fornecer recursos de aprendizagem tais como documentagao,
guias de referéncia, tutoriais e videos, que os desenvolvedores possam acessar para aprimorar
seu conhecimento em seguranga;

Programas de mentoria: Nelas, desenvolvedores mais experientes podem orientar e
compartilhar seus conhecimentos de seguranga com os membros mais novos da equipe para
promover uma cultura de aprendizado continuo e colaboracdo;

Participacdo em comunidades de seguranca: Participacdo em comunidades de seguranca,
foruns e conferéncias relacionadas a segurancga de software;

Desenvolvimento seguro como parte da cultura organizacional: Promog¢ao de uma cultura
organizacional que valorize o desenvolvimento seguro, com recompensas e ambiente propicio
para o aprendizado continuo;

Estratégia de Security Champion: Estratégia na qual um ou mais desenvolvedores sdo
designados como defensores da seguranca dentro da equipe de desenvolvimento. Eles sao
responsaveis por promover praticas de seguranca e facilitar a comunicacdo e a colaboragado
entre a equipe de desenvolvimento e a equipe de seguranca;

Eventos de CTFs (Capture-The-Flag): Promogdo e incentivo a participagdo dos
desenvolvedores em eventos de CTFs, que sdo competicdes de seguranga cibernética

baseadas em desafios, com cendrios reais de ataques.

O investimento em educacdo e treinamento para o time de desenvolvimento, fortalece a

capacidade dos times em construir aplicativos seguros e resilientes. A conscientizacdo e o

conhecimento em seguranca sdo elementos essenciais para alcancar a verdadeira integracdo de

DevSecOps.




Capitulo 8 - Conclusoes

Neste Capitulo, serdo apresentadas as necessidades identificadas para a melhoria continua e

superacdo de obstaculos na ado¢do do DevSecOps. Por fim, sdo feitas as consideragdes finais.

8.1. Necessidades Identificadas: Melhoria Continua e Superag¢ao de Obstaculos

O monitoramento de métricas e indicadores de desempenho avaliam o desempenho do
processo de DevSecOps, identificando possiveis gargalos, atrasos ou ineficiéncias e, assim, otimizando
o fluxo de trabalho e melhorando a produtividade da equipe. Monitorar as taxas de vulnerabilidades
nao corrigidas, seus tempos de Acordo de Nivel de Servico (SLA) e tempo de resposta a incidentes,
possibilitara a identificacdo precoce de problemas de seguranga, permitindo que a equipe de

seguranca atue prontamente para mitigar os riscos, ou melhore seus processos.

Outro aspecto importante é a medi¢do da eficacia das praticas de desenvolvimento seguro
implementadas na organizagdo, incluindo o uso de ferramentas de andlise de cddigo, testes de
seguranca automatizados e revisGes de codigo. Ajustes e melhorias no processo de desenvolvimento
de software com base nas descobertas do monitoramento, devem ser constantes, como um ciclo,

levando em consideragdo que o processo sempre podera ser melhorado e aprimorado.

Um dos principais obstaculos a serem superados ao implementar o DevSecOps é a resisténcia
a mudanca por parte das equipes de desenvolvimento, seguranca e operagdes. A integracdo das
praticas de seguranca em todas as etapas do ciclo de vida do desenvolvimento de software exige
mudancas significativas na cultura organizacional e nos processos de trabalho no time de
desenvolvimento. Para superar resisténcias, é importante promover a comunicagdo e a colaboragao
entre as equipes, enfatizando os beneficios do DevSecOps como a redugdo de riscos, a melhoria da

qualidade do software e a agilidade no processo de desenvolvimento.

Outro obstaculo que pode ser observado é a falta de conhecimento e habilidades necessarias
para implementar praticas do DevSecOps que podem incluir a falta de familiaridade com ferramentas
e tecnologias especificas, bem como a falta de compreensao das melhores praticas de seguranca. Para
enfrentar esse desafio, é essencial investir em treinamento das equipes de desenvolvimento,
seguranca e operac¢oes, garantindo que todos os membros estejam dotados de conhecimentos e

habilidades para implementar praticas de DevSecOps.

A complexidade das infraestruturas de Tl e a rapida evolugdo das ameagas de seguranca

também podem representar desafios significativos para a implementacdao de DevSecOps. Para lidar




com esses desafios, é importante adotar uma abordagem proativa e adaptavel a seguranga, utilizando
ferramentas e praticas que permitam identificar e responder rapidamente a vulnerabilidades e
ameacas emergentes. Apesar de todos os desafios, é importante celebrar o sucesso e os avangos,
reconhecendo e celebrando os marcos alcangados na jornada de DevSecOps. Cada lider deve
comemorar o sucesso das suas equipes em identificar e corrigir vulnerabilidades, bem como a
implementacdo de praticas de desenvolvimento seguro. Isso motivard a equipe e reforcard a
importancia da seguranca em toda a organizacdo. Para conhecer mais desafios de implementacao e

como supera-los, conforme conteldo publicado pela Universidade de Carnegie Mellon O.

8.2. Consideracgoes Finais

No presente Guia orientativo, foram apresentados os conceitos de DevSecOps e as principais
ferramentas para a disseminacdo de boas praticas de desenvolvimento e opera¢do seguras de
software no contexto de uma cultura de seguranca cibernética, com base numa proposta oriunda dos
profissionais de empresas no setor de telecomunica¢des. A aplicabilidade dessas informacdes
comporta tanto as prestadoras de telecomunicagcdes quanto empresas em geral. Para o
desenvolvimento deste documento, foi utilizada a estrutura de trabalho do Grupo de Estudos do

Exercicio Guardido Cibernético 5.0 - EGC 5.0, realizado em Brasilia/DF em outubro de 2023.

Conforme apresentado, a inser¢do da seguranca nos processos e rotinas de DevOps implicara
em maior envolvimento das pessoas que compdem as equipes de desenvolvimento de software e
Operacoes de Tl e, por consequéncia, gerara colaboracdo direta entre as equipes. O DevSecOps foi
apresentado como um vetor no estabelecimento da seguranga como uma cultura nas empresas,
sendo relevante no desenvolvimento de sistemas para aplica¢es criticas. Certamente, este material
100% em lingua portuguesa e langado ao término do EGC 5.0 podera proporcionar a toda comunidade
de profissionais de software no pais mais aprendizado e, por consequéncia, mais desenvolvimento do

ecossistema de seguranca cibernética das infraestruturas criticas no Brasil.

A implementacdo de praticas de DevSecOps pode apresentar desafios significativos, mas com
a abordagem correta e com o compromisso com a melhoria continua, os autores deste Guia concluem
gue sera possivel superar as barreiras e garantir que privacidade e seguranca sejam prioridades em
todo o ciclo de desenvolvimento de software, elevando o grau de maturidade das empresas e

proporcionando melhorias no desenvolvimento dos seus produtos e aplicativos digitais.
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